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Cyberstalking

Cyberstalking

Unzahlige Anrufe, Briefe, Geschenke, Auflauern und Verfolgen — Stalking kann die
Lebensqualitat eines Opfers extrem einschranken. Das Phanomen hat in letzter Zeit
an Bedeutung gewonnen, Polizei und Gerichte haben sich damit auseinandergesetzt.
Doch was tun, wenn das Stalking im Internet stattfindet? An wen wenden Sie sich,
wie konnen Sie Stalking vorbeugen, und wie kénnen Sie dagegen vorgehen? Diese
Broschiire soll lhnen in solchen Situationen mit praktischen Tipps weiterhelfen.

Bei den genannten Anlaufstellen beschranken sich die Angaben dieser Broschiire auf
die Region Bern. Die allgemeinen Informationen haben jedoch generelle Giltigkeit.

Im Text werden die mannlichen Formen verwendet — nattirlich sind damit auch im-
mer Frauen gemeint.
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Was ist Cyberstalking?

Was ist Cyberstalking?

Cyberstalking ist das obsessive Ausspionieren, Belastigen oder Bedrohen eines an-
deren Menschen unter Nutzung des Internets oder verwandter elektronischer
Medien. Die Stalking-Handlung muss mindestens zweimal vorkommen und das Op-
fer verangstigen.

Die einzelne Handlung isoliert gesehen ist meistens ein normales Verhalten, z.B. ei-
ne E-Mail-Nachricht oder ein Pinnwand-Eintrag auf Facebook. Wenn der Stalker aber
immer wieder schreibt und nicht locker lasst, wird das Cyberstalking beangstigend.

Der Stalker ist haufig eine dem Opfer bekannte Person: der Ex-Partner, ein abgewie-
sener Verehrer, ein Arbeitskollege oder ein Bekannter. Es kann aber auch ein Frem-
der sein.

Die Grinde fir das Stalking sind sehr unterschiedlich , zum Beispiel akzeptiert der
Ex-Partner die Trennung nicht, der Stalker ist der Uberzeugung, es bestehe eine Be-
ziehung zwischen ihm und dem Stalking-Opfer, der Stalker will sich fir etwas rachen
oder er leidet an einer psychischen Stérung.

Die Besonderheiten von Cyberstalking sind:
e Das Stalking findet nicht direkt, sondern indirekt tGber elektronische Kommunika-
tionsmittel statt, d.h. es kommt zu keinem personlichen Kontakt.

e Weil es zu keinem direkten Kontakt kommt, ist die Hemmschwelle des Stalkers
oftmals niedriger.

e Der Stalker kann dem Opfer zu jedem Zeitpunkt ohne nennenswerten Aufwand
eine Nachricht Uber eine beliebige Distanz hinweg zustellen.

e Der Stalker kann auch andere Menschen mit einbeziehen (z.B. Nachrichten an
Freunde oder Verwandte des Opfers senden oder eine Facebook-Gruppe griin-
den, um Mithelfer zu finden).
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Welche Formen gibt es?

Welche Formen von Cyberstalking gibt es?

Cyberstalking kann in unzahligen Varianten vorkommen. Hier einige Beispiele fir
Cyberstalking-Handlungen:

e Massenhafte Zusendung von E-Mails mit Liebesbekundungen, Bitten um (Wie-
der-)Aufnahme einer Beziehung, Drohungen, sexuelle Inhalte, Beschimpfungen
etc.

e Massenhafte Zusendung von Nachrichten Gber Chat, Privatnachricht-Funktion von
sozialen Netzwerken oder SMS

e ,Mail-Bombing®“, d.h. es werden in kiirzestem Zeitraum so viele E-Mails an diesel-
be Adresse gesendet, dass das Postfach blockiert wird

e Veroffentlichung von unerwiinschten Beitragen im sozialen Netzwerk (z.B. auf der
Facebook-Pinnwand) der betroffenen Person

e Veroffentlichung von Webseiten mit Bildern und personlichen Daten des Opfers

e Ausspionieren Uber soziale Netzwerke und andere im Internet veroffentlichte In-
formationen Uber das Opfer

e Kontaktaufnahme mit Freunden und Verwandten der betroffenen Person Uiber
E-Mail, soziale Netzwerke, Chat, SMS etc.

Haufig treten spezifische Cyberstalking-Handlung gepaart mit weiteren Stalking-
Handlung auf. Beispielsweise spioniert der Tater dem Opfer im Internet nach, um
seinen Aufenthaltsort herauszufinden und ihm dort aufzulauern.
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Welche Folgen kann Cyberstalking haben?

Welche Folgen kann Cyberstalking haben?

Cyberstalking kann je nach Auspragung schwerwiegende Folgen fir das Opfer ha-
ben. Vor allem wenn sich das Cyberstalking Gber mehrere Wochen, Monate oder
sogar Jahre ausdehnt, beginnen viele Betroffene an Angstzustanden zu leiden. Sie
verlieren das Vertrauen in andere Menschen und ziehen sich in ihre sicheren vier
Wande zuriick. Die Betroffenen fiihlen sich hilflos und unruhig. Dazu kommt eine
dauernde Anspannung — sie wissen nie, wann und wie der nachste unerwiinschte
Kontakt erfolgt.

Der anhaltende Stress Uiber langere Zeit kann zu korperlichen Beschwerden wie
Schlafstérungen, Migrane, Kopfschmerzen, Schweissausbrichen, Herzbeschwerden,
Magenschmerzen und Konzentrationsschwierigkeiten oder sogar zu psychischen Er-
krankungen fihren. In langandauernden und komplexen Fallen kann es zu Suizidge-
danken bei den Opfern kommen.

Haufig kann das Opfer auch noch nach Jahren unter der gemachten Erfahrung lei-
den: niedriges Selbstwertgefiihl, Angste, Vertrauensverlust, Depression, Misstrauen
gegenulber anderen Menschen und damit Einsamkeit sind mogliche Langzeitfolgen.

Neben den psychischen, sozialen und korperlichen Folgen kann Stalking auch finan-
zielle Folgen haben, zum Beispiel wenn das Opfer seine Arbeitsstelle verliert.

Nehmen Sie Cyberstalking ernst und versuchen Sie, etwas dagegen zu unterneh-
men!
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Was konnen Sie dagegen tun?
Verhaltensregeln

Was konnen Sie vorbeugend beachten?
Jeder Fall von Stalking ist individuell, trotzdem gibt es einige allgemeine Tipps, mit
welchen das Risiko, Stalking-Opfer zu werden, verkleinert werden kann:

O Esist nicht moglich vorherzugsagen, ob jemand zum Stalker wird. Es gibt aber
einige Merkmale, die bei auffallend vielen Stalkern auftreten, mit denen die
betroffene Person vorher eine Beziehung geflihrt hat und auf die Sie achten
kénnen:

e Starke Abhdngigkeit wahrend der Beziehung
e Krankhafte Eifersucht

e Will den Partner kontrollieren (z.B. Kleidervorschriften, will den Umgang mit
bestimmten Freunden verbieten etc.)

e Schwort schon ungewodhnlich frih in der Beziehung ewige Treue und ver-
langt vom Partner dasselbe

e Unsicherheit und niedriges Selbstwertgefiihl
e Gewalt wahrend der Beziehung

0 Wollen Sie lhre Beziehung beenden, tun Sie es konsequent und mit klaren
Worten. Will der Partner lhren Entscheid nicht akzeptieren, versuchen Sie nicht
zu argumentieren und diskutieren. Ein Stalker wird darin eine Bestatigung se-
hen. Teilen Sie lhren Entscheid sachlich mit und vermeiden sie Emotionen.

0 Wenn jemand Sie unerwiinschterweise kontaktiert und Sie kennenlernen will,
lehnen Sie eindeutig und unmissverstandlich ab. Sobald Sie Griinde fiir die Zu-
rickweisung nennen, bringt ein Stalker Gegenargumente vor, weil er denkt,
nicht richtig verstanden worden zu sein. Ein ,,Nein!“ kann vom Stalker in sei-
nem Kopf zu einem ,,Jal“ uminterpretiert werden!
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O Schiitzen Sie lhre personlichen Informationen!
e Geben Sie lhre E-Mail-Adresse nur an vertrauenswiirdige Personen weiter.

e Veroffentlichen Sie Ihre Adresse, E-Mail-Adresse und Telefonnummern nicht
far alle zuganglich im Internet.

e Nehmen Sie in sozialen Netzwerken nur Freundschafts- oder Verlinkungsan-
fragen von Personen an, die Sie personlich kennen.

e Nutzen Sie die Privatsphare-Einstellungen von sozialen Netzwerken. Regeln
Sie, wer wie viele Informationen einsehen kann.

e Seien Sie achtsam! Auch in passwortgeschiitzten oder nur fir bestimmte
Personen zuganglichen Bereichen konnen findige Internetnutzer an die dort
gespeicherten Daten gelangen.

O Falls Sie auf eine Kontaktanzeige im Internet antworten, geben Sie nicht lhren
richtigen Namen und lhre Haupt- oder Geschafts-E-Mail-Adresse an. Wahlen
Sie ein Pseudonym und eine E-Mail-Adresse, die nicht auf Ihre Person schlies-
sen lassen.

0 Menschen, die beruflich eine enge Bindung mit anderen Personen eingehen
(Arzte, Psychologen, Anwilte etc.) werden hiufiger Opfer von Stalking. Wenn
Sie zu einer Risikoberufsgruppe gehoren, achten Sie darauf, keine personlichen
Details preiszugeben (z.B. Gesprache Uber Ihr Privatleben, Fotos von der Fami-
lie auf dem Schreibtisch) und ihre privaten Kontaktdaten geheim zu halten.
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Wie sollten Sie sich verhalten, wenn Sie gestalkt werden?
Falls Sie Opfer von Cyberstalking geworden sind, gibt es einige Verhaltensregeln, die

Sie beachten sollten:

O NICHT REAGIEREN: Vermeiden Sie jeden Kontakt mit dem Stalker! Es sind keine
weiteren Argumente notig, wenn Sie einmal klar kommuniziert haben, dass
Sie keinen Kontakt wollen. Beantworten Sie keine E-Mails, SMS und sonstige
Nachrichten. Lassen Sie den Stalker auch nicht durch andere Handlungen mer-
ken, ob Sie seine Kontaktversuche erreicht haben oder nicht. Wenn ein Stalker
nach 30 unbeantworteten Nachrichten eine (wenn auch nur kurze und negati-
ve) Antwort erhalt, fihlt er sich darin bestatigt, nicht so schnell aufzugeben und
startet beim nachsten Mal 40 Versuche!

O ERSCHWEREN Sie dem Stalker die Moglichkeiten, mit lhnen in Kontakt zu tre-
ten. Wechseln Sie lhre E-Mail-Adresse und geben Sie diese nur an vertrauens-
wirdige Personen weiter, blockieren Sie den Stalker auf Facebook und in ande-
ren sozialen Netzwerken, gehen Sie nicht online in Chats, wo der Stalker sich
aufhalten konnte und wechseln Sie Ihre Mobiltelefonnummer.

O OFFLINE GEHEN: Loggen Sie sich aus, wenn Sie in Chats oder anderen Online-
Situationen belastigt werden.

O DOKUMENTIEREN UND BEWEISE SICHERN: Damit die Polizei oder das Zivilge-
richt allenfalls gegen den Stalker vorgehen kann, braucht es Beweise. Doku-
mentieren Sie deshalb alle Stalking-Handlungen mit Datum, Zeit und Art der
Handlung in einem Tagebuch. Speichern Sie E-Mails auf Ihrer Festplatte und er-
stellen Sie Screenshots von Beitragen in sozialen Netzwerken, Chat-
Nachrichten, von Webseiten etc. Die Polizei rat, die betroffenen Konten (E-
Mail, Facebook etc.) nicht mehr zu nutzen, aber auch nicht zu I6schen.

0 LOSCHEN: Nachdem eine Kopie auf der Festplatte lhres Computers oder extern
abgelegt wurde, |6schen Sie 6ffentlich oder halboffentlich (z.B. fiir Facebook-
Freunde) zugangliche Beitrage. Flr Beitrdge in sozialen Netzwerken, die Sie
nicht selber [6schen kdnnen, weil Sie nicht mit der betreffenden Person ver-
netzt sind oder die notigen Zugriffsrechte nicht besitzen, gibt es diverse Vorge-
hensweisen, welche die Netzwerkbetreiber zur Verfliigung stellen (siehe Seite
11). Bei Beitragen auf Webseiten wenden Sie sich an den Webmaster, damit
dieser die Beitrage entfernt.
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O INFORMIEREN: Setzen Sie Ihr Umfeld Uber die Situation in Kenntnis. Bitten Sie
Ihre Freunde und Verwandten, nicht auf Kontaktversuche des Stalkers einzuge-
hen und lhnen Verdachtiges zu melden, damit Sie dies in Ihr Stalking-Tagebuch
aufnehmen kénnen.

0 UNTERSTUTZUNG SUCHEN: Opfer von Stalking befinden sich in einem dauern-
den Stresszustand. Suchen Sie sich Unterstlitzung bei Familie, Freunden, Bera-
tungsstellen, Psychologen oder in einer Selbsthilfegruppe.

O ANZEIGE ERSTATTEN: Die rechtlichen Moglichkeiten werden auf den
Seiten 15 - 17 dieser Broschire erlautert.

10
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Was kénnen Sie dagegen tun? Hilfe vom Netzwerkbetreiber

Hilfe vom Netzwerkbetreiber
Alle Detailinformationen zu den verschiedenen sozialen Netzwerken beziehen sich

auf den Stand der Webseiten vom Dezember 2013.

Facebook
Hier finden Sie Tipps, wie Sie Stalking liber Facebook vorbeugen oder damit umge-
hen kdnnen:

O Nutzen Sie die Privatsphare-Einstellungen von Facebook. Dort kdnnen Sie ein-
stellen, wer lhre Beitrage sehen kann und wer Sie Gberhaupt kontaktieren
kann. Sie konnen auch einstellen, ob Suchmaschinen wie z.B. Google, einen
Link auf lhr Profil in den Suchergebnissen anzeigen durfen.

o Uberpriifen Sie die Privatsphare-Einstellungen regelmissig — es kénnte Ande-
rungen gegeben haben, iber die Sie der Netzwerkbetreiber nicht informiert!

0 Uberpriifen Sie Freundschaftsanfragen. Befreunden Sie sich nur mit Personen,
die Sie personlich kennen. Mdchten Sie mit dieser Person auch im realen Leben
befreundet sein? Wenn nein, lehnen Sie die Anfrage ab!

0 Beschranken Sie die Einsichtsrechte Ihrer Freunde in lhrem Profil. Am einfachs-
ten geht das mit Hilfe von Freundeslisten. Auf der Startseite in der MenUspalte
auf der linken Seite finden Sie die Rubrik ,,Freunde”. Fahren Sie mit der Maus
Uber diese Rubrik und klicken Sie auf ,,Mehr”. Dort finden Sie bereits vordefi-
nierte Listen von Facebook. Sie konnen diese Listen bearbeiten, indem Sie die
Liste anwahlen und dann oben rechts auf , Liste verwalten” klicken. Sie konnen
Freunde hinzufiigen und entfernen.

Facebook stellt standardmassig eine Liste ,,Eingeschrankt” zur Verfligung.
Freunde, die Sie zu dieser Liste hinzufligen, kdnnen nur Beitrage und Profilin-
formationen sehen, die Sie 6ffentlich zuganglich gemacht haben. Sie kdnnen
aber auch eigene Listen mit Personen erstellen, deren Einsichtsrechte Sie ein-
schranken wollen.

Uber das Zahnrad-Symbol (*~ ) gelangen Sie in den Meniipunkt ,,Privatsphére-
Einstellungen”. Unter ,,Privatsphare” konnen Sie ,Wer kann deine zukiinftigen
Beitrage sehen?” bearbeiten. Klicken Sie dazu im Dropdown-Meni auf ,,Benut-
zerdefiniert”. Dort wahlen Sie aus, wer geteilte Inhalte sehen kann (Freunde
von Freunden, Freunde, Bestimmte Personen oder Listen..., Nur ich) und wer
nicht.

11
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Unter ,,Nicht teilen mit“ kdnnen Sie entweder einzelne Personen oder ganze
Listen eingeben.

Dasselbe kdonnen Sie unter dem Punkt ,,Chronik- und Markierungseinstellun-
gen“ flr verschiedene Situationen tun (,,Benutzerdefiniert” anwahlen, , Das
mit folgenden Personen teilen” und , Nicht teilen mit“ definieren).

0 Wenn Sie belastigt werden, kdnnen Sie eine Person melden. Gehen Sie dazu
zum Profil der betreffenden Person, klicken Sie auf das Zahnrad-Symbol und
dort auf ,,Melden/Blockieren...“. Bei einer Meldung prift Facebook, ob die
,Standards der Facebook-Gemeinde“ verletzt wurden. Nur dann wird der Nut-
zer von Facebook verwarnt oder gesperrt. Diese Standards finden Sie unter die-
sem Link: www.facebook.com/communitystandards

O Bei anhaltender Belastigung konnen Sie die Person blockieren oder ,,Als Freun-
din entfernen”. Gehen Sie zum entsprechenden Profil, klicken Sie auf das Zahn-
rad-Symbol und auf ,,Melden/Blockieren...“ oder ,,Als Freundin entfernen”.
Wenn Sie die Person als Freundln entfernen, kann sie unter Umstanden lhr Pro-
fil trotzdem noch aufrufen, 6ffentliche Inhalte ansehen und Ihnen Freund-
schaftsanfragen senden. Blockierte Nutzer kdnnen Ihre Beitrdage nicht sehen,
Sie nicht markieren, Sie nicht als FreundIn hinzufiigen und keine Nachrichten
senden. Sie konnen auch Personen blockieren, mit denen Sie nicht auf Face-
book befreundet sind.

In Ihren Privatsphare-Einstellungen unter ,,Blockieren” konnen Sie die blockier-
ten Nutzer sehen und die Blockierung wieder aufheben.

0 Wenn Sie belastigende Nachrichten erhalten, kdnnen Sie diese melden. Gehen
Sie dazu in lhre Nachrichten und rufen Sie die betreffende Unterhaltung auf.
Oben neben dem Namen des Absenders klicken Sie auf ,,Optionen” und dann
auf ,,Spam oder Missbrauch melden...“.

Auch hier gilt, dass Facebook nur Schritte unternimmt, wenn die Nachricht/en
gegen die Standards verstossen.

12
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Twitter

Im Hilfecenter von Twitter sind unter der Rubrik ,,Sicherheit&Schutz” verschiedene
Ratschlage und Vorgehensweisen beschrieben: support.twitter.com

Auch dort fangt alles mit den richtigen Sicherheitseinstellungen an, um den eigenen
Account zu schiitzen. Falls jemand beleidigende Inhalte teilt, kann dieser Nutzer ge-
sperrt werden. Bei drohenden Inhalten oder bei der Veroffentlichung von privaten
Informationen kann ein ,Hilfe-Ticket” gelost werden. Im Hilfe-Bereich unten den
Link ,,Support kontaktieren” anwahlen. Dort gelangen Sie auf eine Seite, auf der
Verstosse gemeldet werden kdnnen. Dazu miissen Sie den entsprechenden Link (z.B.
Beldstigung) anwahlen und das entsprechende Formular ausfillen.

Achtung: was nicht gegen die Twitter-Regeln verstdsst, wird nicht entfernt.

YouTube

Uber die YouTube-Hilfe gelangen Sie ins ,,Sicherheits-Center”. Dort finden Sie Hilfe
zu verschiedenen Themen: ww.youtube.com/yt/policyandsafety/de/safety.html
Werden Sie von einem anderen YouTube-Nutzer beldstigt, kdnnen Sie entweder die
Inhalte oder den Nutzer melden. Wenn etwas gegen die ,,YouTube-Community-
Richtlinien” verstossen, wird der Inhalt entfernt oder das Konto wird gekiindigt. Sie
finden die Richtlinien unter diesem Link:
www.youtube.com/t/community_guidelines?gl=DE&hl=de

Das Video melden Sie, indem Sie auf das Fahnchen-Symbol (~) unter dem jeweiligen
Video klicken und das Formular ausflllen.

Den Nutzer melden Sie, indem Sie den Kanal der entsprechenden Person aufrufen.
Klicken Sie auf ,,Uber uns“ und dann auf das Fahnchen-Symbol, wo Sie aus verschie-
denen Optionen auswahlen konnen. Dort konnen Sie auch einen Nutzer sperren. Die
blockierten Nutzer kdnnen Sie in Ihrem Adressbuch auf YouTube verwalten. Wahlen
Sie links ,,Blockierte Nutzer”. Sie konnen dort Kontakte hinzufligen und blockieren
oder die Sperrung aufheben. Blockierte Nutzer kénnen lhre Videos nicht mehr sehen
oder kommentieren.

13
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Google+

Google+ bietet die Mdglichkeit, jeden Beitrag oder Inhalt zu melden. Der Abwarts-
pfeil neben dem betreffenden Beitrag/Inhalt fihrt zum Link ,,Missbrauch melden®“.
Google entfernt Veroffentlichungen, die gegen die Inhaltsrichtlinien verstossen (ille-
gale Aktivitaten, Mobbing, Gewalt etc.). Sie kdnnen zudem Kommentare zu lhren
Beitragen l6schen. Auch ganze Profile konnen gemeldet werden, wenn sie etwas
enthalten, das gegen die Richtlinien verstosst. Dazu kann in der linken Spalte des
entsprechenden Profils der Link ,,Profil melden” angewahlt werden. Dort kdnnen Sie
einen Nutzer auch blockieren.

Auch andere soziale Netzwerke, die hier nicht gesondert erwahnt werden, bieten
ihren Nutzern Hilfestellung bei Problemen. Am besten blockieren Sie stalkende Nut-
zer, damit diese nicht mehr auf Ihr Konto und Ihre Daten zugreifen konnen. Der je-
weilige Hilfebereich hilft Ihnen weiter.

14
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Rechtliche Méglichkeiten

Wenn Sie gestalkt werden und rechtlich dagegen vorgehen wollen, haben sie zwei

Moglichkeiten:

- Sie wenden sich an die Polizei, welche die Situation prift und je nach Straftat
entweder von Amtes wegen oder auf Ihre Anzeige hin strafrechtlich gegen den
Tater vorgeht. Kommt es zu einer Verurteilung, wird der Stalker mit einer Busse
oder einer bedingten Haft bestraft. Nur in sehr schwerwiegenden Fallen kommt
es zu einer unbedingten Haftstrafe.

- Sie wenden sich mit Hilfe eines Anwalts ans Zivilgericht. Das Gericht kann dem
Stalker eine bestimmte Verhaltensweise verbieten oder ein Kontaktverbot verfi-
gen.

Strafrecht

Liegt eine Straftat vor, konnen Sie bei der Polizei gegen den Stalker Anzeige erstat-
ten. Es wird nicht von lhnen verlangt, dass Sie die einzelnen Artikel des Strafgesetz-
buches kennen, die Polizei unterstitzt und berat Sie in lhrer Situation. Das schweize-
rische Strafrecht kennt keinen Straftatbestand Stalking Trotzdem gibt es mehrere
Moglichkeiten, gegen den Tater vorzugehen — die wichtigsten sind hier kurz erklart:

O Notigung (Art. 181 StGB)
Der Stalker notigt Sie mit drohenden Nachrichten, durch Verfolgen etc. dazu,
mit ihm in Kontakt zu bleiben, obwohl Sie das nicht wollen.

0 Drohung (Art. 180 StGB)
Der Stalker droht Ihnen mit etwas, damit Sie sich nach seinem Willen verhalten.

0 Missbrauch einer Fernmeldeanlage (Art. 179°°*"* StGB)
Hier geht es um die boswillige oder mutwillige Beunruhigung oder Belastigung
per Telefon, Mobiltelefon oder E-Mail.

15
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0 Unbefugtes Beschaffen von Personendaten (Art. 179novies StGB)
Wenn sich jemand Zugang zu lhren personlichen Daten verschafft, kann er be-
straft werden. Es miissen aber Personendaten der Kategorie ,besonders schiit-
zenswert” sein: religiose/weltanschauliche/politische/gewerkschaftliche An-
sichten oder Tatigkeiten, Daten zur Gesundheit, zur Intimsphare, zur Rassenzu-
gehorigkeit, zu Massnahmen der sozialen Hilfe, zu administrativen oder straf-
rechtlichen Verfolgungen oder Sanktionen. Zusatzlich dirfen die Daten nicht
frei zuganglich sein. Daten, welche auf dem Facebook-Profil fiir alle oder fur
Freunde sichtbar und zuganglich sind, sind in diesem Straftatbestand nicht ge-
schitzt.

0 Unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143" StGB)
Datenverarbeitungssysteme sind Computer, Server, Mobiltelefone, Datenbank-
systeme etc. Wenn jemand in einen passwortgeschiitzten Bereich eindringt (sei
dies via Internet oder (iber eine Kabelverbindung), wie zum Beispiel ein E-Mail-
Konto oder einen Facebook-Account, um lhre Nachrichten zu lesen, kann gegen
ihn vorgegangen werden.

Weitere Artikel des Strafgesetzbuches, die bei Cyberstalking in Frage kommen
kénnten sind: Uble Nachrede und Verleumdung (Art. 173 und 174 StGB, Beschul-
digungen gegenliber Dritten); Beschimpfung (Art. 177 StGB); Pornografie (Art. 197
StGB, z.B. Zusenden von sehr detailliert dargestellten sexuellen Fantasien); Sexu-
elle Belastigung (Art. 198 StGB).

Schwere Stalking-Handlungen fallen ganz klar unter einzelne dieser Tatbestande.
Problematisch ist, wenn die einzelnen Stalking-Handlungen isoliert gesehen nicht
strafbar sind, die betroffene Person aber durch die dauernde Belastigung psy-
chisch sehr belastet ist.

Die Gerichte versuchen Uber die Straftatbestande ,,Drohung” und , No6tigung”
mehrere, an sich nicht schwerwiegende Handlungen zusammenzufassen und zu
verurteilen. Aber bei diesem Vorgehen kommt es oftmals zu Schwierigkeiten.
Haufig werden beim Stalking Drohungen nicht direkt, sondern unterschwellig ge-
dussert, oder die einzelne Ausserung an sich ist nicht unbedingt eine Bedrohung,
wird es aber durch die dauernde Wiederholung. Leider kbnnen darum einige Stal-
king-Handlungen vom Gericht nicht bertcksichtigt werden, auch wenn das Opfer
dadurch in Angst und Schrecken versetzt wird.
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Ein wichtiger Punkt ist zu beachten: viele der aufgefiihrten Straftatbestande sind
Antragsdelikte (die Artikel 143, 144", 173, 174, 177, 179°°", 179"V ynd
180). Das bedeutet, dass die Polizei nicht von sich aus tatig wird, wenn sie von der
Situation erfahrt. Das Opfer muss innerhalb von drei Monaten seit dem Vorfall
selber zur Polizei gehen und die Strafverfolgung beantragen!
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Was kénnen Sie dagegen tun? Rechtliche Méglichkeiten

Zivilrecht

Neben dem strafrechtlichen Weg steht Stalkingopfern auch eine zivilrechtliche
Moglichkeit offen: der Schutz der Personlichkeit. Diese privatrechtliche Moglichkeit
besteht unabhangig davon, ob gegen den Stalker eine Strafanzeige erstattet wird
und kann auch gleichzeitig beantragt werden.

Die Personlichkeit im Sinne des Zivilgesetzbuches umfasst alles, was einen Men-
schen ausmacht. Man meint damit: die korperliche Unversehrtheit, das Gefihlsle-
ben, die Ehre, die Privat- und Geheimsphare und die wirtschaftliche Entfaltung, z.
Beispiel das Recht, einem Beruf frei nachgehen zu kénnen.

Wenn sich jemand in seiner Persdnlichkeit verletzt fihlt, kann er sich ans Zivilgericht
wenden. Es stehen ihm verschiedene Moglichkeiten offen:
0 Unterlassungsklage (Art. 28a Abs. 1 Ziff. 1 ZGB)
Mit dieser Klage konnen Sie beim Gericht eine drohende Personlichkeitsverlet-
zung, also eine, die noch nicht stattgefunden hat, verbieten lassen.

O Beseitigungsklage (Art. 28a Abs. 1 Ziff. 2 ZGB)
Sie beantragen damit beim Gericht die Beseitigung, also die Beendigung einer
bestehenden Personlichkeitsverletzung.

O Feststellungsklage (Art. 28a Abs. 1 Ziff. 3 ZGB)
Mit dieser Klage erreichen Sie, dass das Gericht feststellt, dass eine Persoénlich-
keitsverletzung vorliegt, die weiterhin andauert.

0 Schutz gegen Gewalt, Drohungen und Nachstellungen (Art. 28b ZGB)
Dieser Artikel ist seit 2007 in Kraft und wird zum Teil auch ,Stalking-Artikel“ ge-
nannt. Er wurde als Schutzmaoglichkeit fir Opfer von hauslicher Gewalt und
Stalking geschaffen. Die Nachstellung, wie das Stalking dort genannt wird, setzt
voraus, dass jemand von einer Person Uber langere Zeit zwanghaft verfolgt und
beldstigt wird. Das Gesetz zahlt einige Schutzmassnahmen auf: Anndherungs-
verbot, Ortsverbot, Kontaktverbot und Wohnungsausweisung. Das Gericht
muss sich aber nicht auf diese Aufzahlung beschranken und kann auch andere
Anordnungen treffen, solange diese verhaltnismassig bleiben. Je schwerer die
Bedrohung ist, desto einschneidender darf die Anordnung oder das Verbot fir
den Stalker sein.
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O Datenschutzgesetz
Das Datenschutzgesetz, das Teil des Zivilrechts ist, schitzt das Recht auf infor-
mationelle Selbstbestimmung. Dieses Recht ist Teil des Personlichkeitsrechts
und besagt, dass jede Person Uber die Preisgabe und die Verwendung ihrer
personlichen Daten bestimmen kann. Das bedeutet, dass Sie informiert werden
mussen, wenn lhre Daten gesammelt, bearbeitet, verwendet, gespeichert oder
weitergegeben werden, damit Sie sich dagegen wehren kénnen, wenn Sie da-
mit nicht einverstanden sind.

Die Regeln des Datenschutzgesetzes miissen nicht nur Behérden oder Unter-
nehmen, sondern auch Privatpersonen befolgen, die Daten bearbeiten (ausser
wenn die Daten zum personlichen Gebrauch gesammelt werden und nicht an
Aussenstehende gelangen).

Das Datenschutzgesetz stellt einige Grundsatze auf:

e Rechtmassigkeit: Die Verwendung und Bearbeitung der Daten, diirfen gegen
kein Gesetz verstossen (auch andere Gesetze als das Datenschutzgesetz).
Wenn also zum Beispiel jemand ein veroffentlichtes Foto von Ihnen in belei-
digender Weise verandert und anderen Personen zuganglich macht, ist die
Verwendung des Fotos nicht rechtmassig.

¢ Treu und Glauben: Der Grundsatz von Treu und Glauben bedeutet, dass sich
jemand redlich, vertrauenswirdig und riicksichtsvoll verhalten soll. Der
Grundsatz stammt von der Rechtmassigkeit ab. Wenn jemand mit dem Spei-
chern, Verwenden und Bearbeiten von Personendaten ein unmoralisches
Ziel verfolgt, ist das nicht erlaubt.

¢ Verhdltnismassigkeit: Es diirfen nur die Daten gesammelt, gespeichert, be-
arbeitet oder weitergegeben werden, die auch fiir den vorgegebenen Zweck
notig sind.

e Erkennbarkeit: Es muss entweder offensichtlich sein, dass Daten gesammelt
werden oder es muss darauf hingewiesen werden.

e Zweckbindung: Bei der Erhebung der Daten muss ein Verwendungszweck
angegeben werden. Die Daten dirfen danach nur fir diesen Zweck benutzt
werden.
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e Richtigkeit: Die gesammelten Daten missen richtig sein und miissen bei An-
derung angepasst werden.

¢ Datensicherheit: Wenn Daten gespeichert, bearbeitet oder tibermittelt wer-
den, muss darauf geachtet werden, dass keine unbefugte Personen Einsicht
erhalten.

Wenn diese Grundsatze bei der Datenbearbeitung nicht beachtet werden,
wird eine Personlichkeitsverletzung begangen. Das kann zum Beispiel der
Fall sein, wenn jemand personliche Daten von lhnen an Aussenstehende
weitergibt.

Falls nicht einer der im Gesetz genannten Rechtfertigungsgriinde (ein Gesetz
erlaubt den Vorgang, Sie willigen ein oder es liegt ein Gberwiegendes priva-
tes oder offentliches Interesse vor) vorgebracht werden kann, stehen die
oben genannten privatrechtlichen Klagen offen.

Fiir zivilrechtliche Klagen empfiehlt es sich, einen Anwalt zu engagieren, der die
Klagen beim Gericht vorbringt und Sie unterstiitzt.

Polizeigesetz des Kantons Bern
Das Polizeigesetz ist das Gesetz, welches die Interventionsmaoglichkeiten der Polizei
regelt. Bei schwerwiegenden Stalking-Fallen darf die Polizei gemass diesem Gesetz
eingreifen:
O Wegweisung, Fernhaltung (Art. 29 PolG)
Die Kantonspolizei kann eine Person voribergehend von einem Ort wegweisen
oder fern halten, wenn sie eine oder mehrere andere Personen in der psychi-
schen, physischen oder sexuellen Integritat gefahrden oder ernsthaft drohen,
sie an Leib und Leben zu verletzten.
O Polizeilicher Gewahrsam und Sicherheitsgewahrsam (Art. 32 PolG)
Die Kantonspolizei darf eine Person festnehmen und festhalten, wenn fir eine
andere Person eine Gefahr fiir die psychische, physische oder sexuelle Integri-
tat besteht.
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Anlaufstellen

¢ Fachstelle Stalking-Beratung der Stadt Bern
Das Amt fur Erwachsenen- und Kindesschutz der Stadt Bern betreibt die Fachstel-
le Stalking-Beratung. Betroffene Personen oder Personen aus dem Umfeld von
Opfern kénnen sich bei dieser Stelle durch Fachpersonen kostenlos beraten las-
sen. Die Fachstelle Stalking-Beratung bietet Ihnen Informationen und Beratung
Uber richtiges Verhalten, rechtliche Moéglichkeiten, begleitet Sie zur Anzeigeer-
stattung und Gerichtsverhandlungen sowie vermittelt lhnen weitere Fachperso-
nen wie zum Beispiel Anwalte. Alle nétigen Informationen finden Sie unter:
www.bern.ch/stadtverwaltung/sue/afek/mandatcenter/stalking

e Polizei
Fiir ein Stalking-Opfer ist es oftmals ein schwieriger Schritt, sich bei der Polizei zu
melden: Oft ist der Stalker ein ehemals geliebter Mensch, den man nicht bei der
Polizei anzeigen mochte oder die betroffene Person hat Angst, dass das Stalking
danach noch schlimmer wird. Trotzdem: Wenn Sie sich durch ein aufdringliches
Verhalten einer Person bedroht oder verangstigt fiihlen, melden Sie sich bei der
Polizei! Die Mitarbeitenden der Kantonspolizei Bern sind entsprechend geschult.

Wenn Sie sich beim Polizeiposten melden, miissen Sie zuerst Ihre Situation be-

schreiben. Geben Sie so viele Informationen wie moglich, auch wenn es fiir Sie

schwierig und unangenehm ist. Stalking-Falle sind am Anfang oft schwer zu er-

kennen. Je mehr Informationen die Polizei hat, desto besser kann sie Sie vor |h-
rem Stalker beschitzen!

Der zustandige Polizist oder die zustandige Polizistin (Sie kénnen verlangen, dass
eine Frau lhren Fall entgegen nimmt) nimmt den Sachverhalt auf und berat Sie zu
Ihren strafrechtlichen Moglichkeiten. Falls die Polizei nicht einschreiten kann, weil
kein Straftatbestand erflllt ist, berat die zustandige Person Sie aber trotzdem
weiter, gibt Thnen Verhaltenstipps zum Verbessern lhrer Situation und zu einem
moglichen zivilrechtlichen Vorgehen. Wichtig ist, dass sie sich so frith wie méglich
beraten und helfen lassen! Speichern Sie die Nummer des Polizeinotrufs — 117 —
in IThr Mobiltelefon ein und rufen Sie die Polizei an, wenn Sie sich bedroht fiihlen!
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e Opferhilfe
Bei schwerwiegenden Fallen von Stalking und wenn ein Straftatbestand vorliegt,
konnen sie sich an eine Opferhilfestelle wenden. Laut dem Opferhilfegesetz ist je-
de Person, die durch eine Straftat in ihrer korperlichen, psychischen oder sexuel-
len Integritat beeintrachtigt worden ist, ein Opfer und hat Anspruch auf Opferhil-
fe —wenn keine andere Institution die notigen Leistungen erbringt. Die Opferhilfe
Ubernimmt: Beratung, Begleitung zu polizeilichen und gerichtlichen Einvernah-
men, finanzielle Soforthilfe, Kostenbeitrage fiir langerfristige Hilfe von Dritten,
Entschadigung und Genugtuung. In Bern kénnen Sie an die ,,Beratungsstelle Op-
ferhilfe Bern” gelangen: www.opferhilfe-bern.ch
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Cyberstalking

Cyberstalking — aber nicht mit mir!

e VVerkleinern Sie das Risiko, im Internet gestalkt
zu werden!

e Uberlegen Sie sich gut, was Sie im Internet tiber sich
veroffentlichen!

e Nutzen Sie die Hilfestellungen in sozialen Netzwerken,
um gegen Missbrauche und Belastigungen vorzugehen
(Melden, Blockieren, Freundin entfernen etc.)!

e Gehen Sie strafrechtlich gegen den Stalker vor!
e Gehen Sie zivilrechtlich gegen den Stalker vor!

e Nutzen Sie die verschiedenen Hilfeangebote wie
die Fachstelle Stalking-Beratung Bern, die Polizei,
die Opferhilfe oder die Dargebotene Hand!
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