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Vortrag des Gemeinderats an den Stadtrat

Inbetriebnahme eines zweiten Rechenzentrums in einer Colocation
(Housing); Investitions- und Verpflichtungskredit

1. Worum es geht

Am 29. November 2012 hat der Stadtrat mit SRB 589 einen Kredit Uber 27,8 Mio. Franken fir die
Gesamterneuerung des stadtischen Verwaltungsgebéudes an der Schwanengasse 14 genehmigt.
An der gleichen Sitzung bewilligte er mit SRB 590 einen Kredit tber 10,57 Mio. Franken fir die
notigen baulichen Massnahmen fir den Einzug einiger Abteilungen der Stadtverwaltung ins Beer-
Haus und fur den Ausbau des neuen stadtischen Rechenzentrums (RZ). Am 13. Juni 2013 ge-
nehmigte der Stadtrat mit SRB 249 einen Investitionskredit Uber 4,51 Mio. Franken fir die neue
Informatik-Infrastruktur im Beer-Haus und den Ersatz von System- und Netzwerkkomponenten.

Ende Februar 2014 konnte die Stadt das neue RZ im Beer-Haus erfolgreich in Betrieb nehmen.
Der Betriebslibergang verlief termingetreu und ohne betriebliche Stoérungen. Wie der Gemeinderat
in den zwei erwahnten Geschéaften zum RZ gegeniiber dem Stadtrat bereits in Aussicht gestellt
hat, legt er nun als vierten und letzten Schritt hin zum zukinftigen stadtischen RZ eine Kreditvor-
lage fir ein zweites stadtisches RZ im Rahmen einer Housing-Ldsung vor. Nur mit einem zweiten
Rz kann eine hohe Verfugbarkeit der Informatikleistungen bei einem Ausfall des ersten RZ ge-
wahrleistet werden.

Der vorliegende Stadtratsvortrag zeigt die Vorteile eines zweiten RZ und dessen Notwendigkeit
unter Berlicksichtigung einer Risikoabschatzung auf, legt mogliche Umsetzungsvarianten inklusive
einem Vergleich mit anderen grésseren Schweizer Gemeinden dar und beschreibt die Zielinfra-
struktur. Zur Erreichung dieser Zielinfrastruktur wird dem Stadtrat fir Einrichtungen des zweiten RZ
ein Investitionskredit Gber Fr. 560 000.00 und fiir den Betrieb eines vollredundanten zweiten RZ
wahrend der Dauer von funf Jahren ein Verpflichtungskredit tber Fr. 1 557 200.00 beantragt.

2. Ein zweites RZ fur die Stadt: Absicherung gegen schwerwiegende Informatikausfalle

Der Aufbau eines zweiten RZ bindet erhebliche finanzielle Ressourcen und erzeugt jahrlich wie-
derkehrende Kosten. Ein zweites RZ ist aber die einzige Mdglichkeit, den Betrieb der stadtischen
Informatik bei einem langeren Ausfall des ersten RZ nahezu unterbruchsfrei sicherzustellen und
damit das Risiko auszuschliessen, dass die Stadtverwaltung zu wesentlichen Teilen Uber einen
langeren Zeitraum ausser Kraft gesetzt wird.

2.1 Risiko eines kritischen Zwischenfalls ist nicht bloss Theorie

Bisher verfugte die Stadt nur Uber ein RZ, welches sich seit 1987 an der Schwanengasse 14 be-
funden hatte und neu im Beer-Haus untergebracht ist. Der Betrieb der Informatikleistungen konnte
mit nur einem RZ jederzeit sichergestellt werden. Vor diesem Hintergrund kann es als fragwirdig
erscheinen, einen Millionenbetrag flr ein zweites RZ aufzuwenden. Drei Beispiele kritischer Ereig-
nisse in den Jahren 2006 bis 2010 belegen aber, dass auch kurze Informatikunterbriiche zu erheb-
lichen Problemen fuhren kénnen und vor allem, dass die Stadt nur mit Glick vor einem grésseren
Schaden in Form eines langeren Informatikausfalls bewahrt worden ist:
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- Am 19. April 2006 fuihrten technische Probleme zu einem Totalausfall des Netzwerkes von ca.
acht Stunden. Wahrend dieser Zeit standen der ganzen Stadtverwaltung keine Informatikmittel
zur Verfigung. Den stadtischen Betrieb ohne Informatik aufrechtzuerhalten, stellte fiir alle Di-
rektionen eine grosse Herausforderung dar und war nur mit grossen Einschrankungen und er-
heblichen Mehraufwanden mdéglich.

- Infolge eines Wasserleitungsbruchs in der Schwanengasse musste am 2. Februar 2007 im
gesamten Quartier der Strom abgeschaltet werden. Die Server konnten dank der unterbruch-
freien Stromversorgung des RZ (gestitzter Betrieb durch Batterien) geordnet heruntergefahren
werden, wodurch Datenverluste vermieden werden konnten. Nach rund drei Stunden wurde
der Strom wieder eingeschaltet und die Informatiksysteme standen kurze Zeit spater wieder
zur Verfigung. Der Vorfall hatte aber weit schlimmer enden kénnen, da nur noch einige Zenti-
meter fehlten, bis das Wasser durch die Kellerfenster ins Geb&dude eingedrungen wére und das
RZ Uberflutet hatte.

- Am 10. Juli 2010 stand die Stadt knapp vor einem Totalausfall der Informatik: Nachdem die
priméren Klimagerate in den beiden Systemraumen sowie im USV-Raum wegen einem Steue-
rungsdefekt ausgefallen waren und auch die redundanten Notsysteme nicht aktiviert wurden,
stieg die Temperatur in den System-Raumen rasch an. Am Wochenende werden solche Alar-
me an eine externe Pikettorganisation geleitet. Diese reagierte damals aber nicht und bot auch
nicht die benotigten Lieferanten auf. Nur durch einen Zufall (Systemalarm im Speichersystem)
erfuhr ein Mitarbeiter der Informatikdienste von den Temperaturproblemen und eskalierte um-
gehend an die richtigen Stellen. Die Temperatur lag inzwischen Uber 50°C. Ohne diese soforti-
ge Intervention hatten mutmasslich samtliche Systeme aufgrund eines Hitzeschadens ersetzt
werden missen, was einen mehrmonatigen Informatik-Ausfall zur Folge gehabt hatte.

Diese Vorfélle zeigen auf, dass kritische Situationen auch ohne Erdbeben oder Grossbrand auf-
treten konnen. In der Realitat kénnen sich trotz aller Redundanzen und Sicherheitsvorkehrungen
Konstellationen ergeben, die aufgrund mehrerer Fehlfunktionen oder Fehlverhaltens zu einem RZ-
Ausfall fihren. Dies galt nicht nur fir das alte RZ an der Schwanengasse, sondern gilt auch, trotz
sorgféltiger Konzeption, flr das neue stadtische RZ im Beer-Haus. Nur mit Gliick und dank soforti-
gem Eingreifen durch Mitarbeitende der Informatikdienste und durch betroffene Lieferantinnen und
Lieferanten konnte bisher ein langerer Informatik-Ausfall vermieden werden. Falls der sichere RZ-
Betrieb nicht bloss auf dem Prinzip ,Hoffnung“ beruhen soll, ist ein zweites RZ unumganglich. Nur
mit einem zweiten RZ kénnen langere Ausfélle der Informatik mit tiefgreifenden Auswirkungen auf
die ganze Stadtverwaltung infolge Produktivitatsverlust und Mehrkosten mutmasslich vermieden
werden. Die Ausgaben flr ein zweites RZ kénnen daher als eine Versicherungspramie gegen der-
artige Ausfalle des wichtigsten Arbeitsinstruments der Stadtverwaltung betrachtet werden.

2.2 Nur zwei ortlich getrennte RZ bieten eine hohe Verfligbarkeit und eine Absicherung gegen
Datenverlust

Ein Total-Ausfall des RZ Beer-Haus wirde zu einer hohen Wiederherstellungszeit der stadtischen
Informatik-Leistungen fiihren, da bei einem Totalschaden als erstes ein neues RZ gesucht werden
musste und parallel dazu die gesamte Informatik-Infrastruktur (Netzwerk, Speicher, Server, etc.) zu
beschaffen, installieren und konfigurieren wére. Im Katastrophenfall muss deshalb mit einem
mehrmonatigen Gesamtausfall der Informatik fur die ganze Stadtverwaltung gerechnet werden.
Eine stark reduzierte Wiederherstellungszeit kann nur mit zwei an getrennten Standorten betriebe-
nen RZ erreicht werden.

Die nachfolgende Tabelle zeigt geschatzte maximale Datenverlust- und Ausfallzeiten je nach
Schweregrad eines Zwischenfalls. Wéhrend bei einem kleineren Zwischenfall (Ausfall einzelner
Komponenten, Server etc.) auch mit nur einem RZ ein Funktionieren der stadtischen Informatik
relativ rasch wieder gewahrleistet werden kénnte, waren bereits die Nachwirkungen eines grosse-
ren Zwischenfalls (z.B. Ausfall eines Netzknotens oder schwerwiegende Stérung im Speichersys-
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tem) mit nur einem RZ erheblich. Im Katastrophenfall (Ausfall der gesamten RZ Infrastruktur an
einem Standort) wirde es mit nur einem RZ bis zu einem halben Jahr dauern, bis der RZ Dienst
wieder vollstandig wiederhergestellt ware. Zudem kdnnten die Daten von bis zu einem Monat verlo-
ren sein, da nur ein Mal pro Monat ein zeitaufwéndiges Backup auf Bander erfolgt, welche an einen
anderen Standort ausgelagert werden. Demgegeniber bietet eine Lésung mit zwei 6rtlich ge-
trennten RZ wesentlich raschere Wiederherstellungszeiten und ein viel geringeres Risiko fiir Da-
tenverluste.

Tabelle: Vergleich der maximalen Datenverlust- und Ausfallzeiten* im Schadensfall in Minuten
(min), Stunden (h), Tagen und Monaten (Mt) zwischen einer Losung mit einem RZ Beer-Haus und
einer Losung mit zwei ortliche getrennte RZ:

Kleiner Zwischenfall Grosser Zwischenfall Katastrophenfall
Maximale | Zeitraum des | Maximale | Zeitraum des | Maximale | Zeitraum des
Ausfallzeit | maximalen Ausfallzeit | maximalen Ausfallzeit | maximalen
des RZ Datenverlusts | des RZ Datenverlusts | des RZ Datenverlusts
Dienstes Dienstes Dienstes

Ein RZ 6 h 24 h 2bis3Mt. | 24h 3 bis6 Mt. | 1Mt

im Beer-

Haus

Zwei Ort- | 2h 15 min. <2 Tage <24 h <2 Tage <24 h

lich ge-

trennte

RZ

* Die geschatzten Datenverlust- und Ausfallzeiten resultieren unter den Annahmen, dass die Backupbénder ein Mal pro
Monat erstellt und an einen dritten Standort ausgelagert werden und dass séamtliche Primardaten mindestens ein Mal pro
Tag auf ein Sekundarspeichersystem gesichert werden (Backup). Die Datenverlust- und Ausfallzeiten der Ziel-Lésung mit

zwei Rechenzentren hangen stark von der Umsetzungsvariante ab.

3. Mdégliche Umsetzungsvarianten flr das zweite RZ

3.1 Ausgangslage, Begrifflichkeiten und geprifte Varianten

Die vorgangigen Ausfihrungen zeigen auf, dass ein mehrmonatiger Ausfall der Informatik und die
daraus resultierenden Mehraufwéande, Kosten und Imageverluste nur mit einem zweiten RZ verhin-
dert werden kdnnen. Der Gemeinderat hat aus diesem Grund bereits im Juni 2010 im Grundsatz
entschieden, zur Minimierung von Ausfallrisiken und zur Sicherung der Handlungsfahigkeit der
stark von Informatiklosungen abhangigen Stadtverwaltung ein Notfall-RZ zu betreiben. Danach
musste zuerst die Erneuerung des Hauptrechenzentrums vorangetrieben werden, weshalb die
Planung eines zweiten Rechenzentrums langer als urspringlich angenommen gedauert hat. Wie
der Gemeinderat in seinen Vortragen zu den unter Ziffer 1 erwéhnten Kreditbeschliissen ausfuhrte,
ist die Unterbringung des zweiten RZ als Housing-Ldsung vorzusehen, d.h. durch die Stadt werden
bei einem spezialisierten Dienstleistungsunternehmen als RZ ausgebaute und konzipierte Raume
gemietet. In diesen gemieteten Raumen werden durch die Informatikdienste stadteigene techni-
sche Informatik-Komponenten betrieben.

Ein zweites RZ ist in unterschiedlichen Auspragungen denkbar. Vertieft geprift wurden durch die
Informatikdienste die folgenden drei Varianten:

1. Aktiv-Passiv-Losung (RZ1 aktiv/iRZ2 passiv)
2. Aktiv-Aktiv-Losung mit Teilredundanz (RZ1 aktiv/RZ 2 aktiv als Notfall-RZ)
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3. Aktiv-Aktiv-L6sung mit Vollredundanz (RZ1 und RZ2 aktiv, virtueller Verbund)

Diese drei Varianten werden nachfolgend in separaten Unterkapiteln behandelt. Die wichtigsten
Begriffe zum Verstandnis der Thematik sind:

Begriff Bedeutung
Aktives RZ Im aktiven RZ laufen produktive Services und Dienste.
Passives RZ Im Normalbetrieb ist das RZ nicht in Betrieb. Erst bei einem Ausfall

wird es hochgefahren und tbernimmt produktive Services.

teilredundant Nur einige wenige, durch den Kunden definierte Services, stehen im

Katastrophenfall zur Verfugung.

vollredundant Im Katastrophenfall stehen alle Services nach einem Unterbruch von

maximal 2 Tagen wieder vollumfanglich in der gewohnten Leistungsfa-
higkeit zur Verfugung.

3.2 Aktiv-Passiv-Losung (RZ1 aktiv/RZ2 passiv)

Kurzbeschreibung

Bei dieser Losung wird das Haupt-RZ aktiv betrieben, wahrendem das zweite RZ nicht in Betrieb
steht, solange das Haupt-RZ einwandfrei funktioniert. Die Daten werden nicht ins zweite RZ repli-
zZiert. Ausrustungsmassig ist das zweite RZ voll bestiickt, so dass in einem Katastrophenfall das
zweite RZ innert nitzlicher Frist in Betrieb genommen werden kann. Anschliessend werden die
Daten uber das Backup (Datensicherstellungen) eingespielt.

Vor- und Nachteile

Da das zweite RZ im Normalfall nicht in Betrieb steht, fallen die Betriebskosten um den nicht
bendtigten Strom geringer aus.

Die Informatikanwendungen stehen erst nach zwei bis drei Tagen wieder zur Verfligung.

Die gesamte Infrastruktur muss zwar beschafft werden, wird aber nicht aktiv genutzt, wodurch
die Mittel schlecht eingesetzt werden.

Ein betrachtlicher Teil der Betriebskosten fallt immer noch an (Miete der Raume, Abgeltung der
Housing-Infrastruktur).

Erhdhte Anforderungen ans Backup. Dieses durfte nicht im Haupt-RZ untergebracht sein,
muss moglichst aktuell sein und bedarf einer breitbandigen Anbindung, was sich in erhéhten
Leitungskosten widerspiegelt.

Das Zurlickspielen samtlicher Daten vom Backup dauert mindestens eine Woche. Erst dann
werden die Daten wieder vollumfanglich verfigbar sein.

Aufwandiger Betrieb, da die Katastrophenszenarien regelmassig zu testen und ausfihrlich zu
dokumentieren sind und weil die Auswirkungen von Hardware- und Software-Anderungen auf
das zweite RZ sorgfaltig geprift werden mussen.

Auch wenn der Lebenszyklus der Ausriistungen im zweiten RZ verlangert wird, mussen die RZ
Komponenten je nach Auspragung nach funf bis zehn Jahren ersetzt werden. Dies gilt inshe-
sondere dann, wenn im Haupt-RZ ein Technologiewechsel durchgefuhrt wird, womit auch die
Katastrophenszenarien zu priifen und anzupassen waren.

Fazit
Die Nachteile einer Aktiv-Passiv-Losung lUberwiegen gegentber den Vorteilen sehr deutlich. Eine
Aktiv-Passiv-Ldsung stellt keinen zweckmassigen Losungsansatz dar.
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3.3 Aktiv-Aktiv-Lésung mit Teilredundanz (RZ1 aktiv/RZ 2 aktiv als Notfall-RZ)

Kurzbeschreibung

Im Gegensatz zur vorgangig beschriebenen Lésung werden bei diesem Lésungsansatz beide RZ
aktiv betrieben. Die Daten werden laufend aktuell gehalten, indem sie vom Haupt-RZ ins zweite RZ
repliziert (synchronisiert) werden. Um moglichst wenig Ressourcen einzusetzen, werden nur die
wichtigsten Fachanwendungen redundant gefiihrt. In einem Katastrophenfall (Totalausfall des
Haupt-RZ) kénnen die ausgewahlten Fachanwendungen innert weniger Stunden wieder zur Verfi-
gung gestellt werden.

Auch in einem Notfall-RZ miissen aber neben den Fachanwendungen zur Unterstiitzung von
Schlisselprozessen zahlreiche Grunddienste weiter verfigbar und somit redundant ausgelegt sein:

- Datennetz: Jeder Standort muss erreichbar bleiben, da sonst gar nichts mehr funktioniert.

- Sicherheit: Die Kommunikation innerhalb und ausserhalb des Stadtnetzes muss weiterhin si-
cher sein (keine unberechtigten Zugriffe, Viren oder sonstige Schad-Software). Somit mussen
die sogenannte Demilitarisierte Zone (DMZ), Firewalls, Virenscanner, Intrusion Detection Sys-
teme etc. verfugbar bleiben.

- Mail, inklusive Kontakte, Kalender und Archiv-Daten.

- Daten: Zugriff auf alle Datenlaufwerke, wie z.B. Persdnliche Laufwerke, Abteilungslaufwerke,
Projektlaufwerke, interne und externe Arbeitsraume etc.

- Alle stadtweit eingesetzten Fachanwendungen: Office, SAP, E3, AXIOMA, etc.

- Telefonie.

- Gesamte Citrix-Umgebung, inkl. Portalzugang (wird auch von Lieferanten fir die Analyse und
Behebung von Stérungen bendtigt).

- Active Directory und weitere Werkzeuge zur Arbeitsplatz- und Benutzenden-Verwaltung.

- Alle von den Informatikdiensten eingesetzten Anwendungen und Werkzeuge zur Uberwachung
und Konfiguration der Informatik-Systeme und zur Sicherstellung des Betriebs (z. B. Ticket-
system).

Diese Auflistung lasst erkennen, dass systemtechnisch bereits der Grossteil eines RZ redundant in
einem zweiten RZ abgebildet sein muss. Das Pareto-Prinzip driickt den Sachverhalt sehr gut aus:
Ca. 80 % der Informatik-Infrastruktur muss in einem Notfall-RZ bereits vorhanden sein, um
ca. 20 % der Fachanwendungen zur Verfligung stellen zu kénnen. Gleichzeitig bedeutet dies na-
turlich auch, dass trotz des bereits namhaften Ressourcen-Einsatzes immer noch auf 80 % der
Fachanwendungen verzichtet werden muss.

Fazit

Zur Bereitstellung der Basis-Dienste muss bei der Aktiv-Aktiv-Losung mit Teilredundanz bereits ein
Grossteil der RZ-Infrastruktur vorhanden sein. Trotzdem kénnen nur wenige Geschéftsprozesse
abgedeckt werden. Kosten und Nutzen stehen bei der Aktiv-Aktiv-Lésung mit Teilredundanz in
keinem sinnvollen Verhéltnis, weshalb auch diese Losung nicht weiterverfolgt werden soll.

3.4 Aktiv-Aktiv-Lésung mit Vollredundanz (RZ1 und RZ2 aktiv, virtueller Verbund)

Kurzbeschreibung

Beide RZ werden wiederum aktiv betrieben und die Daten werden laufend repliziert. Bei der vollre-
dundanten Auslegung stehen aber im Katastrophenfall samtliche Fachanwendungen innert weni-
ger Stunden wieder vollumfanglich zur Verfiigung. Die stark fortgeschrittene Server-Virtualisierung
unterstutzt diese Auspragung zusétzlich, da damit nicht nur die Mehrkosten minimal gehalten, son-
dern auch betriebliche Vorteile genutzt werden kénnen. Dazu zéhlen beispielsweise automatisches
Failover im Stérungsfall (Ubernahme eines Diensts durch das redundante System), ein einheitli-
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ches Betriebskonzept und gleichartige Verfahren, keine Sonderregelungen fiir ausgewéhlte Fach-
anwendungen und grossere Sicherheit, weil alle Fachanwendungen redundant gefihrt werden.

Vorteile

- Vollumféngliche Verflgbarkeit bei Katastrophenausfall des Haupt-RZ: Sémtliche produktiven
Services bleiben auch bei einem Katastrophenausfall des Haupt-RZ vollumfanglich verfiigbar.
Ohne Vollredundanz wére ein Grossteil der Services mindestens bis zu drei Monaten nicht ver-
fugbar, was in der ganzen Stadtverwaltung mit grossen Mehraufwanden, Nacharbeiten, tieferer
Produktivitat und damit mit erheblichen Kosten verbunden wére.

- Einfachere Administration und Entscheidungswege: Bei einem Notfall-RZ musste immer wieder
von neuem entschieden werden, welche Services verflugbar sein missen und bei welchen ein
allenfalls mehrmonatiger Ausfall verkraftbar ware. Zur seriésen Beurteilung misste pro Bereich
und Service ein Notfallszenario ausgearbeitet und die Mehrkosten berechnet werden. Neue
Services missten zeitnah beurteilt und gemeldet werden, damit das Notfall-Serviceportfolio ak-
tuell gehalten wirde. Bei einer Aktiv-Aktiv-Losung mit Vollredundanz werden sdmtliche Ser-
vices auf dem Haupt-RZ und auf dem zweiten RZ identisch behandelt.

- Technische Vorteile: In einer Aktiv-Aktiv-Losung mit Vollredundanz kénnen beide RZ gleich-
massiger belastet werden. Die Lastverteilung kann durch unterschiedliche Zuordnung der Ser-
vices zu einem RZ erfolgen. Das zweite RZ kann produktiv genutzt werden und funktioniert
nicht nur Standby, was auch eine sinnvollere Nutzung der in das zweite RZ getatigten Investiti-
onen mit sich bringt.

- Vorteile im Betrieb: Einfacheres Handling fur den Betrieb, die Wartung und die Administration
der Informatik- und Servicelandschaft, da keine Sonderfalle behandelt werden missen und
damit einheitliche Prozesse eingesetzt werden kénnen.

- Erhdhte Systemverfiigbarkeit: Hohere Systemverflgbarkeit, da die Stor- und Fehleranfalligkeit
bei standardisierten Prozessen tiefer ist, als bei Sonderfallen und weil das Ausfallszenario in
unterschiedlichen Varianten getestet werden kann.

- Kaum Mehrkosten in Bezug auf die Informatik-Ausristungen, da diese in weiten Teilen bereits
vorhanden sind.

Nachteile

- Rund 20 % hohere, zumeist wiederkehrende Kosten als bei der Umsetzungsvariante Aktiv-
Aktiv-Losung mit Teilredundanz (zweites RZ nur als Notfall-RZ) durch zusétzliche Server und
mehr Speicher, Gestelle, Strom und Klimatisierung.

Fazit

Trotz der rund 20 % hoheren (Betriebs-)Kosten im Vergleich zur Aktiv-Aktiv-Losung mit Teilredun-
danz (zweites RZ nur als Notfall-RZ) stellt die vollredundante Aktiv-Aktiv-Lésung die optimale Vari-
ante dar, um die Sicherheit und Verflgbarkeit der stadtischen Informatik-Dienstleistungen garantie-
ren zu kénnen.

4, Entscheid des Gemeinderats fiir eine vollredundante Aktiv-Aktiv-Lésung

Der Gemeinderat hat im Oktober 2013 einen Projektierungskredit von Fr. 150 000.00 bewilligt, um
eine Housing-Ausschreibung fiir ein zweites RZ vorzubereiten. Gleichzeitig hat er die Informatik-
dienste beauftragt, ihm im Rahmen eines Zwischenberichts vor Beginn der Ausschreibung die
Strategie fir ein allfélliges vollredundantes RZ darzulegen. Die Verfugbarkeitsuberlegungen und
die Umsetzungsvarianten gemass vorgangigem Kapitel wurden dem Gemeinderat Ende 2013 im
Rahmen eines Zwischenberichts unterbreitet. In der Folge hat der Gemeinderat die Informatik-
dienste beauftragt, eine vollredundante Aktiv-Aktiv-Variante weiterzuverfolgen und auszuschreiben.
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5. RZ-Auspragungen in anderen Schweizer Stadten und gréosseren Gemeinden
Die Informatikdienste haben die RZ-Situation der Stadt mit einigen anderen grésseren Schweizer

Stadten und Gemeinden verglichen. Der Stand beziglich zweitem, drtlich getrenntem RZ kann wie
folgt festgehalten werden.

Stadt/Gemeinde 2. Rz vor- Bemerkungen

handen

Ko6niz und Muri Ja Die beiden Gemeinden stellen sich gegenseitig Platz in
ihren RZ fiir ein Notfall-RZ zur Verfliigung.

Biel Ja Zwei Komplett-RZ vorhanden.

Luzern Nein Zweites Komplett-RZ seit Schulterschluss mit dem Kanton
Luzern geplant.

St. Gallen Ja Zwei Komplett-RZ vorhanden.

Winterthur in Umset- Spannt zur Bereitstellung eines zweiten RZ mit der Stadt

zung Schaffhausen zusammen, indem sie sich gegenseitig
Platz in ihren RZ zur Verflgung stellen.

Basel Ja Zweites RZ als Notfall-RZ mit den wichtigsten Diensten
und Anwendungen. Zusatzlich verfugt Basel Uber ein aus-
serregionales Datenfernlager (Backupzentrum).

Zirich Ja Seit 2012 sind zwei Komplett-RZ in Albisrieden und Ha-
genholz vorhanden.

Diese Ubersicht belegt, dass ein zweites RZ zur Sicherstellung des Betriebs fir Stadte und gros-
sere Gemeinden als notwendig erachtet wird und damit den Normalfall darstellt. Der Entscheid des
Gemeinderats flr eine vollredundante Aktiv-Aktiv-Losung ist damit deckungsgleich mit der landes-
weit feststellbaren Tendenz, wegen der zunehmenden Bedeutung der Informatikunterstitzung der
Verwaltungstatigkeit ein zweites Rechenzentrum zur Risikominimierung zu betreiben.

6. Konzeptioneller Ansatz der favorisierten Lésung (Aktiv-Aktiv-Losung mit Vollredun-
danz)

In der angestrebten Zielarchitektur wird das heute bestehende RZ im Beer-Haus um ein zweites
RZ an einem anderen Standort erweitert. Dabei stellen die beiden RZ einen virtuellen Verbund dar
und funktionieren als eine logische Einheit, so als ob nur ein RZ vorhanden ware. Die Daten wer-
den Uber beide geografischen Standorte vollredundant gehalten. Die Fachanwendungen kdnnen
damit einem beliebigen Standort zugeordnet oder sogar redundant aufgebaut werden. Hierdurch
wird eine gleichméassige Lastverteilung oder bei Bedarf eine Hochverfligbarkeit der Fachanwen-
dungen erreicht. Die Daten werden fortlaufend gegenseitig synchronisiert, so dass zu jeder Zeit
immer die aktuellen Daten an beiden Standorten vorhanden sind. Sollte nun ein RZ komplett aus-
fallen, kann das zweite RZ zeitnah den Betrieb des ausgefallenen RZ Gbernehmen, wodurch samt-
liche Applikationen wieder verfiigbar sind.

7. Ausschreibung des RZ-Housings und Submissionsergebnis

Wie bereits erwahnt, soll das zweite RZ als Housing-Losung realisiert werden. Um eine geeignete
Unternehmung zu finden, wurde das Housing als GATT/WTO-Ausschreibung am 26. Februar 2014
auf www.simap.ch publiziert. Die Ausschreibung umfasste einerseits das Housing selber (Einmie-
tung in die RZ-Grund-Infrastruktur) und andererseits die Netzwerkerschliessung zu den beiden
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Haupt-Netzknoten im RZ Beer-Haus und an der Predigergasse 5. Erst mit dem zweiten RZ kann
die Redundanz im Haupt-Netzwerk (Backbone) mehrfach abgesichert werden, indem der Daten-
verkehr Uber drei Knoten geleitet und somit auch der Ausfall eines Knotens abgefangen werden
kann. Die Laufzeit des Housings wurde auf funf Jahre festgelegt mit einer Option auf Verldngerung
um weitere fiinf Jahre.

RZ 1
Beerhaus :
Bumplizstrasse 45|
Bern
""""""" RN " Redundante RZ 2
| Verbindungen Housing

Haupt-Netzknoten
Predigergasse 5
Bern

VAusSChrebUNgSUMIANG, .. vt

Abbildung: Ausschreibungsumfang Housing

Mitte April 2014 erfolgte die Offert6ffnung. Folgende vier Firmen haben ein Angebot abgegeben (in
alphabetischer Reihenfolge):

- Bedag Informatik AG, Bern

- IX Swiss AG, Zirich

- NTS Workspace AG, Bern

- Swisscom AG, Bern

Nach einer eingehenden, mehrstufigen Auswertung der Angebote durch eine externe Firma (AWK
Group) in Zusammenarbeit mit den Informatikdiensten ging die Firma NTS Workspace AG als Sie-
gerin hervor.

Samtliche Firmen haben ihr Housing im Raum Bern angeboten. Der Standort der NTS Workspace
AG ist etwa drei Kilometer Luftlinie vom Beer-Haus entfernt. Dies mag nahe erscheinen, hat aber
den Vorteil, dass die Verbindungskosten dadurch relativ gering sind und die Reisezeiten fur die
Mitarbeitenden der Informatikdienste kurz ausfallen. Aufgrund von Risikoiliberlegungen kann die
Gefahr, dass beide Standorte gleichzeitig ausfallen, als sehr gering eingeschatzt werden.

8. Informatik-Infrastruktur zur Realisierung des zweiten RZ

Aus Redundanzgrinden wurde ein Grossteil der Infrastruktur, namentlich die Netzwerkkomponen-
ten, der Speicher und die Ausrlstungen fir die Demilitarisierte Zone (DMZ), bereits im Rahmen
des Projekts NERZ (Neues Rechen Zentrum, Beer-Haus) mit Kosten in der Hohe von
Fr. 376 000.00 angeschafft (vgl. dazu den Vortrag vom 15. Mai 2013, Seiten 10 und 11 zum Ge-
schaft 2013.GR.000290, auf welchen diese Beschaffungen transparent dargelegt werden). Zudem
wurde das noch einsatzfahige Material vom bisherigen RZ an der Schwanengasse 14 ins Beer-
Haus gezilgelt. Die redundanten Komponenten kénnen nun im RZ Beer-Haus abgekoppelt und im
zweiten RZ eingesetzt werden. Mit dieser Konstellation sind fur die Erstellung des zweiten RZ in-
frastrukturmassig noch Erganzungen im Umfang von 0,6 Mio. Franken notwendig (vgl. dazu Kapitel
10.1).
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9. Terminplan

Nach der Kreditgenehmigung durch den Stadtrat und dem Ablauf der gesetzlichen Eisprachefristen
ist mit einer Realisierungszeit von etwa einem halben Jahr zu rechnen (drei Monate Aufbau des
Housings, drei Monate fir den Bezug des zweiten RZ). Nach einem Entscheid des Stadtrats im
vierten Quartal 2014 wéare somit die Inbetriebnahme des Housings im ersten Halbjahr 2015 mdg-
lich.

10. Kostenibersicht

Wie bereits ausgefiihrt, entstehen durch ein zweites RZ einmalige Investitionskosten und jahrlich
wiederkehrende Kosten fir den Betrieb bei der Housing Anbieterin. In den beiden nachfolgenden
Unterkapiteln werden diese beiden Kostenarten detailliert aufgeschlisselt.

10.1 Investitionskosten (einmalig, inklusive MwsSt) und Kapitalfolgekosten

Aufwandposition Erwartete Kosten
Durch den Gemeinderat gesprochener Projektierungskredit zur Durch- Fr. 150 000.00
fuhrung der Ausschreibung Housing und fir die Konzeptionierung des

zweiten RZ

Netzwerkausrustung, inklusive externer Dienstleistungen Fr. 105 800.00
Serveradapter, inklusive externer Dienstleistungen Fr. 78 000.00
Externe Storage-Dienstleistungen Fr. 3 500.00
Externe Dienstleistungen fir Projektmanagement und Beratung Fr. 61 000.00
Interne Aufwénde Informatikdienste Fr. 90 000.00
Aufbau Housing durch NTS Workspace AG Fr. 20 700.00
Unvorhergesehenes/Reserve (10 % der Gesamtinvestition) Fr. 51 000.00

10.2 Kapitalfolgekosten
Mit einer Abschreibungsdauer von finf Jahren ergeben sich folgend Kapitalfolgekosten:

Investition 1. Jahr 2. Jahr 3. Jahr 5. Jahr
Restbuchwert 560 000.00 448 000.00 336 000.00 112 000.00
Abschreibung 20% 112 000.00 112 000.00 112 000.00 112 000.00
Zins 2,28% 12 768.00 10 214.00 7 660.00 2 553.00
Kapitalfolgekosten 124 768.00 122 214.00 119 660.00 114 553.00

10.3 Wiederkehrende Kosten (fur ein Housing tber finf Jahre, inklusive MwSt)

Aufwandsposition Kosten

Private Suite mit zwolf Racks (separater Raum ausschliesslich fur Fr. 530 100.00
die Informatik der Stadt Bern, ohne Zugangsmoglichkeiten fur Drit-

te)

Stromkosten Nettoleistung 50-70kW (Annahme: Lineare Zunahme Fr. 933 100.00
des Strombedarfs von 50 auf 70kW wahrend der Vertragsdauer)
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Connectivity (Netzwerkerschliessung) Fr. 77 800.00

Hardware-Wartung Server, Netzwerk Fr. 16 200.00

Total Antrag Verpflichtungskredit fur den Betrieb eines zweiten RZs

] Fr. 1557 200.00
als Housing tber 5 Jahre '

pro Jahr Fr. 311 440.00

10.4 Option auf Verlangerung

Damit die Housing-Unternehmen ihre Kosten Uber einen verniinftigen Zeitraum abschreiben kon-
nen, wurde im Rahmen der Ausschreibung eine minimale Vertragslaufzeit von funf Jahren festge-
legt. Da die Informatik sehr schnelllebig ist und deshalb auch die Anforderungen an ein Housing
andern kdnnen, erscheint eine langere Laufzeit zum heutigen Zeitpunkt nicht als sinnvoll. Dennoch
erfolgte die Ausschreibung auf eine Vertragszeit von funf Jahren mit Option auf eine Verlange-
rungsmoglichkeit auf weitere funf Jahre. Bei der in der Ausschreibung obsiegenden Firma wirden
fur die optionale Vertragsverlangerung um weitere fiinf Jahre die folgenden Kosten inklusive MwSt
anfallen:

Private Suite, zwdlf Racks, 80 kW konstant, inklusive Connectivity Fr. 1662 100.00
pro Jahr Fr. 332 420.00

11. Datenschutz und Datensicherheit

Im Gegensatz zum Haupt-RZ im Beer-Haus, ist die Stadt Bern nicht Eigentiimerin oder Verwalterin
der Liegenschaft der Firma NTS Workspace AG, wodurch auch der Zugang zur Liegenschaft nicht
durch die Stadt festgelegt werden kann. Durch die Umsetzung des Housings in Form einer Private
Suite, mietet sich die Stadt Bern aber in einen separaten Raum ein, welcher ausschliesslich fir die
Informatik der Stadt Bern bestimmt ist und somit auch keine Zugangsmdaglichkeiten fur Dritte zu-
lasst. Der Zutritt zu dieser Private Suite ist mehrfach abgesichert. So verfiigt der Raum neben den
Ublichen mechanischen Sicherheitsvorkehrungen (einbruchsichere Tiren und Mauern) Uber eine
biometrische Zugangskontrolle, ist videolberwacht und jeder Zutritt wird geloggt. Mit diesen Mass-
nahmen ist sichergestellt, dass keine unbefugten Personen Zutritt zu den Informatikausristungen
der Stadt Bern erlangen kdnnen. Gleichzeitig ist damit auch kein unerlaubter Zugriff auf die Daten
der Stadt Bern maoglich, welche zusatzlich mit Firewalls und Intrusion Detection-Systemen (Angriff-
erkennungssysteme) abgesichert sind. Zusammen mit den sonstigen Sicherheitsvorkehrungen
(z. B. redundante Strom- und Klimaversorgung, Feuer- und Rauch-Detektion kombiniert mit einer
Gas-Loschanlage und eine redundant ausgelegte Netzerschliessung) kann der Datenschutz, die
Datensicherheit und eine hohe Systemverfiigbarkeit garantiert werden.

12. Fazit und Antrag

Da fur den Aufbau eines zweiten RZ der Grossteil des benotigten Materials bereits vorhanden ist
und weil das Housing nicht langfristige, sondern nur die aktuellen Anforderungen bezlglich RZ-
Infrastruktur abdecken muss, kann das zweite RZ kosteneffizient realisiert werden. Das Kosten-/
Nutzen-Verhaltnis fallt dabei positiv aus. Ohne zweites RZ fallt die Informatik im Katastrophenfall
Uber mehrere Monate fir die ganze Stadtverwaltung aus, was zu erheblichen Mehraufwéanden,
hohen Kosten, verargerten Kundinnen und Kunden sowie zu einem grossen Imageschaden fiir die
ganze Stadt fuhren wirde. Deshalb empfiehlt der Gemeinderat, den Aufbau eines zweiten RZ als
Housing zu genehmigen und mdoglichst rasch umsetzen zu lassen.



Antrag

1. Das Projekt Aufbau eines zweiten Rechenzentrums in einer Colocation (Housing); Investitions-
und Verpflichtungskredit wird genehmigt.

2. Fur die Ausfihrung wird ein Kredit von Fr. 560 000.00 zu Lasten der Investitionsrechnung der
Informatikdienste bewilligt (Hilfskostenstelle P650221).

3. Fur den Betrieb eines zweiten Rechenzentrums als Housing mit einer Laufzeit von funf Jahren
(2015 - 2020) genehmigt der Stadtrat einen Verpflichtungskredit von Fr. 1 557 200.00, wobei
die jahrlichen Kosten zulasten der Erfolgsrechnung der Informatikdienste gehen.

4. Der Gemeinderat wird mit dem Vollzug beauftragt.

5. Dieser Beschluss unterliegt der fakultativen Volksabstimmung nach Artikel 51 Absatz 3 der
Gemeindeordnung.

Bern, 13. August 2014

Der Gemeinderat



