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1. Ausgangslage

Die Kantonsverwaltung wie auch die Gemeinden missen im Falle eines Ereignisses, beispielsweise
bei einem Stromausfall, wichtige Leistungen zugunsten der Bevdlkerung, Wirtschaft und Politik
erbringen kdnnen. Der Regierungsrat hat deshalb anfangs 2022 ein generelles Umsetzungskonzept
zur Optimierung des Business Continuity Management der Kantonsverwaltung verabschiedet und die
Projektarbeiten in Auftrag gegeben. Daraufhin haben die Abteilungsleiter Sicherheit der Gemeinden
Burgdorf, Spiez, Steffisburg und Thun zusammen mit dem Verband Bernischer Gemeinden VBG
beschlossen, einen entsprechenden Leitfaden fiir die Gemeinden zu erstellen. Der Leitfaden soll den
bernischen Gemeinden als Hilfsmittel dienen.

Die Erfahrungen aus der Coronakrise haben gezeigt, wie wichtig die Sicherstellung von staatlichen
Leistungen in ausserordentlichen Lagen ist. Das kantonale Umsetzungskonzept sieht vor, dass die fiir
die Bevolkerung wichtigsten, vitalen Leistungen, die dauernd oder nach einem Unterbruch wieder sehr
rasch zur Verfligung stehen missen, vertieft analysiert und priorisiert werden. Auf der Basis dieser
Analyse folgen anschliessend gezielte Massnahmen, um die dauernde Sicherstellung dieser
Leistungen in Krisenlagen zu optimieren.

Das BCM dient dazu, die wichtigsten Leistungen der Verwaltung zugunsten der Blrgerinnen und
Birger, der Wirtschaft und der Politik auch im Ereignis- oder Krisenfall aufrechterhalten zu kénnen.
Dies auf einer kurzen Zeitachse — von Minuten tber Stunden, Tage bis allenfalls wenigen Wochen. Im
Unterschied zum Risikomanagement liegt der Fokus nicht darin, beispielsweise das Risiko eines
Stromausfalles zu minimieren. Vielmehr wird die Verwaltung mit dem BCM so vorbereitet, dass sie —
um beim Beispiel zu bleiben — bei einem Stromausfall die unmittelbar notwendigen, vitalen Leistungen
weiterhin erbringen und damit Folgeschaden verhindern kann.

2. Einbettung BCM '

Notfall- &
ond BCM

Risiko-Management

Welche Risiken / Gefahrdungen
konnten ein Unternehmen bzw.
eine Verwaltung betreffen?

Mit welchen Massnahmen
kénnen die entsprechenden
Risiken "gemanaged" werden?

Resultate: "Risiko-Karte" inkl.
definierte Massnahmen zur
Risikobewaltigung

Krisenmanagement

Wie agiert die Gemeinde bei
einem Ereignis resp. in einer
Krise?

Welche Prozesse werden im
Krisenmanagement eingesetzt?

Resultate: Operative Notfall-
und Krisenstdbe inkl. definierter
Prozesse

1 Inhalte aus dem BCM-Umsetzungskonzept des Kantons Bern

Welche Prozesse einer
Gemeinde darfen trotz Stérung
nicht oder nur kurz ausfallen?

Mit welchen Massnahmen kann
sichergestellt werden, dass die
essentiellen Leistungen
dauernd oder nach einem
Unterbruch schnell wieder
erbracht werden?

Resultate: Prozessubersicht mit
Angaben zu tolerierten
umgesetzten Massnahmen /
Business Continuity Plan zur
Sicherstellung der essentiellen
Leistungen
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Auch wenn die drei Saulen bei einem integralen Risiko- und Krisenmanagement zusammengehoren,
ist es wichtig, die Unterschiede zu kennen und bei der Umsetzung von Massnahmen die jeweilige
Zielsetzung zu berlcksichtigen. In Bezug auf die Umsetzung eines BCM fir die
Gemeindeverwaltungen heisst dies jedoch auch, dass bereits bestehende Ansatze oder
Fragestellungen in den Bereichen Risiko-Analyse sowie Krisenmanagement bericksichtigt werden
missen, aber auch als Grundlagen oder Hinweise verwendet werden kénnen.

3. Konkretes Vorgehen

Das BCM muss von der Gemeindeverwaltung sichergestellt werden. Eine Delegation der Aufgabe an
Dritte (zum Beispiel an die regionale Feuerwehr, RFO/GFO, etc.) ist nicht méglich. Jegliches Handeln
der Gemeinde hat Auswirkungen auf die Bevdlkerung. Entsprechend umfasst das BCM auch einen
Blick nach aussen.

Zur Ausarbeitung eines BCM bewahrt sich eine Checkliste?, mit welcher die relevanten Prozesse
gepruft werden kénnen. Dies sind unter anderem:

* [st die Tatigkeit eine unverzichtbare (vitale) Leistung?

* Wie lange dirfen vitale Leistungen maximal ausfallen, was sind die Auswirkungen?
* Verfugt die Gemeinde bereits Uber einen Kontinuitatsplan (BCM)?

* Sind Schlusselressourcen identifiziert und Redundanzen geregelt?

* Wo bestehen Abhangigkeiten zu Dritten?

* Ereignisbezogene Lagerhaltungen sind sichergestellt?

* Kann die Tatigkeit ausgelagert werden?

* Kann die Tatigkeit ohne physischen Kundenkontakt sichergestellt werden?
* Sind bauliche oder organisatorische Massnahmen erforderlich?

* Wie ist die interne und externe Kommunikation geregelt?

* Wie ist die Ruckflhrung in den Normalbetrieb vorgesehen?

Wichtig: Diese Punkte kdnnen den Ausgangspunkt fir die Erarbeitung eines BCM bilden. Die Liste ist
nicht abschliessend. Jede Gemeinde muss ihr BCM auf ihre eigenen Verhaltnisse anpassen.

Das BCM einer Gemeinde umfasst lediglich die Aufgaben in der Verantwortung der Gemeinde.
Institutionen wie Heime, Spitaler, etc. kdnnen nicht auf das BCM der Gemeinde zuriickgreifen und
sind entsprechend fir sich selbst verantwortlich. Es ist aber dennoch wichtig, dass die Gemeinden, in
denen Institutionen beheimatet sind, mit diesen das Gesprach suchen. Es ist wichtig, dass sich
Institutionen praventiv mit Notfallszenarien auseinandersetzen.

2 Anhang 1 Checkliste
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4. Partner und Schnittstellen

Far ein gut funktionierendes BCM mussen die Partner von Anfang an beigezogen und Schnittstellen
geklart werden. Die Partner und Schnittstellen werden je nach Art des Ereignisses definiert. Dies sind
unter anderem:

* Gemeinderatsmitglieder

* Regionales Fuhrungsorgan RFO oder Gemeindeflihrungsorgan GFO

* Regierungsstatthalteramt

* Kantonales Fuhrungsorgan KFO

* Amt fir Bevolkerungsschutz, Sport und Militar BSM des Kantons Bern

* Eidgendssisches Departement fir Verteidigung, Bevolkerungsschutz und Sport VBS
* Blaulichtorganisationen / Schutz und Rettung

* Gas-, Strom- und Wasserversorger

* Transportunternehmungen

Es ist zu beachten, dass das BCM keine Aufgaben des RFO/GFO Ubernimmt. Kann ein Ereignis nicht
mehr in den ordentlichen Strukturen bewaltigt werden, kann der Einsatz des RFO/GFO beantragt
werden. Dieses trifft bei Katastrophen, Notlagen und Grossereignissen die Vorbereitung und stellt die
Bewaltigung sicher. Das RFO/GFO tbernimmt wiederum keine Aufgaben im BCM einer Gemeinde.

h mit BCM

60 % ohne BCM

100 %

80 %

40 %

20% :
Wirkungsfeld
RFO/GFO |

0%

Geschaftstiatigkeit m———

Normalbetrieb Ausfall Notbetrieb Normalbetrieb

Zeit
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5. Vitale Leistungen 3

Im Zusammenhang mit der Personalplanung missen vorgangig die vitalen Leistungen je Bereich
definiert werden. Es handelt sich hierbei um unverzichtbare Aufgaben einer Gemeinde. Im
Bewusstsein, dass alle Mitarbeitenden einen wichtigen Beitrag leisten, missen sich die Vorgesetzten
dennoch mit der Frage auseinandersetzen, ob alle Aufgaben resp. Funktionen fiir den Krisenbetrieb
relevant sind. Erfahrungsgemass werden zu viele vitale Leistungen definiert. Hier ist eine sehr kritische
und realistische Beurteilung unabdingbar. Nicht zuletzt, weil jede vitale Leistung Folgeaufgaben
auslésen wird.

Mit einem Fragekatalog kann die Relevanz der Tatigkeit resp. Funktion im Krisenfall geprift werden.
Anschliessend sind alle Aufgaben in einer Matrix, allenfalls in Bereiche gegliedert, festzuhalten. Auch
diese Zusammenstellung muss regelmassig gepruft und wenn nétig korrigiert werden.

6. Personalplanung

In einem BCM nimmt die Personalplanung einen hohen Stellenwert ein. So muissen
Schlusselpersonen in Personalunionen identifiziert und alle Stellvertretungen bekannt und geregelt
sein. Das BCM ist funktionsabhangig und darf nicht nur auf Schliisselpersonen aufgebaut werden. Es
ist zu bericksichtigen, dass mit dem Verzicht auf nicht vitale Leistungen Personalressourcen verfiigbar
werden, welche anderweitig eingesetzt werden kénnen. Es empfiehlt sich, fir Mitarbeitende
Verhaltensanweisungen im Ereignisfall vorzubereiten. Diese missen den Mitarbeitenden bekannt
sein.

7. Verzichtsplanung und Eskalationsstufen 4

Wie im Punkt 5 bereits erwahnt, ist die Verzichtsplanung entscheidend. Auf was kann oder muss eine
Gemeindeverwaltung verzichten? Im BCM werden diese Fragen vorgéngig geklart und festgehalten.
Zudem werden die Eskalationsstufen mit Faktoren und Funktionstragenden festgelegt. Beide konnen
je nach Ereignis und dessen Ausmass variieren. Beispiel:

Bei einem Versorgungsengpass von Kraftstoff (Planung notstrombetriebene Tankstellen beachten)
kann zum Beispiel die Kehrichtabfuhr eingeschrankt werden. So erfolgt diese nur noch einmal
wochentlich. Oder es kann auf Spezialabfuhren wie zum Beispiel Entsorgung Griinabfalle ganz
verzichtet werden.

8 Anhang 2 Liste méglicher vitalen Aufgaben einer Gemeinde
Anhang 3 Beispiel Umsetzungskonzept vitale Leistung
Anhang 4 Vorlage Umsetzungskonzept

4 Anhang 5 Praxisbeispiel Einwohnerregister
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Normalbetrieb

. =/
4 ™ r ™
Ereignisse, die gemeldet, geprift, D:fe :(E:hrlilchtferllltsorgun% t
|::> Storung |::> dokumentiert und gegebenenfalls durch die |::> E olg : en ahs verstpﬁte !
Fachabteilungen behoben werden missen. ann aber sichergeste
werden.
- A .
4 N r
Ereignisse, die erste gefahrenabwehrende Die Kehrichtentsorgung
|:> Notfall |:> oder risikoreduzierende Massnahmen |:> erfolgt in reduziertem
erfordern. Umfang.
- S . S

™ 4

/

Ereignisse, die eine iibergeordnete Di :
' ie Kehrichtentsorgung kann
Koordination erfordern und die Existenz gung

Krise - - - nicht mehr sichergestellt
resp. Leben gefahrden bzw. nicht auf diese # werden. Notmassnahmen
Katastrophe beschrankt sind. In diesem Fall kommt das .

RFO/GEO zum Einsatz. miissen eingeleitet werden.
/ o /

8. Kommunikation

Die Gemeindeverwaltung liegt im Fokus der Offentlichkeit. Entsprechend ist die Kommunikation
sowohl extern gegeniber der Bevdlkerung als auch intern gegenuber Mitarbeitenden wichtig. In
Krisenfallen ist das gemeinsame Auftreten essentiell, alle Informationen missen mit Partnern
koordiniert und konsolidiert sein. Die Botschaften missen klar und fur alle verstandlich sein. Mit der
richtigen Kommunikation konnen die Bevolkerung wie auch Mitarbeitende sensibilisiert werden, ohne
dabei Angst zu schiren. Die Kommunikationsarten und die Kommunikationsmittel missen definiert
werden. Die unterschiedlichen Krisensituationen (z.B. Stromausfall) miissen dabei bericksichtigt
werden. Im Idealfall wird ein gemeindeinterner «Single Point of Contact» (SPOC) eingesetzt, damit
nur eine einzige Quelle informiert und kommuniziert. Selbstverstandlich muss auch fir diese Funktion
die Stellvertretung geregelt werden.

Je nach Ereignis kann zum Beispiel eine Hotline oder Anlaufstelle (Notfalltreffpunkt NTP) eingerichtet
werden. Die Mitarbeitenden fur die Aufgaben mussen vor Inbetriebnahme geschult werden und tber
die entsprechenden Informationen (Wording, FAQ, etc.) zur Weitergabe verfugen.
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9. Praxistauglichkeit °

Das BCM st eine rollende Planung und muss regelmassig, je nach Entwicklung uberpruft und
angepasst werden. Wenn die Gemeinde die verschiedenen Szenarien an Ereignissen (bt, lernt sie als
«Unternehmung». Es werden neue Fragestellungen entdeckt und die Gemeinde kann sich
verbessern. Aus der Erfahrung wachsen Erkenntnisse, wo das BCM funktioniert, wo es zu umstandlich
ist und wo es anders organisiert werden muss. Wichtig: Die Mitarbeitenden der Verwaltung missen
wissen, dass es in der Gemeinde ein BCM gibt und wie es in der Praxis funktioniert. Fir die
Uberpriifung kénnen verschiedene Methoden zum Einsatz kommen:

Methode Vorgehen Vorteil Nachteil

Vorbereitete Plane zur Sicherstellung, dass BCM Uberpriifung der Effizienz

Checkliste .
Uberprifung

komplett ist nicht moéglich

L o Sicherstellung, dass die . . .
Sorgfaltiger Blick in jeden Uberprifung der Effizienz
Audit geplanten Aktivitaten korrekt
Schritt des BCM nicht méglich

beschrieben sind

Szenario, um die

In komplexeren Gemeinden

eins durchgespielt

Simulation - . Praxistibung

Massnahmen zu Gberprifen nicht geeignet

. Es werden finanzielle und

. Test bei laufendem Betrieb Uberpriifung der Plausibilitat
Ubung . personelle Ressourcen

ohne Unterbruch ohne Betriebsunterbruch -

benaotigt

Ein Ereignis wird eins zu . Mit Betriebsunterbruch

Unterbruch Zuverlassigkeit

riskant

10. Zusammenfassung

«Es kommt nicht darauf an, die Zukunft vorauszusagen, sondern darauf, auf die Zukunft vorbereitet
zu sein.» 8

Mit einem BCM stellt jede Gemeinde sicher, bestmdglich fir kiinftige Herausforderungen gewappnet
zu sein. Es hilft die Ablaufe zu verstehen und identifiziert unverzichtbare Leistungen.

Dieser Leitfaden dient als Hilfsmittel fur ein kommunales BCM. Die Gemeinden sind fir die Umsetzung
selbst verantwortlich und missen ihr BCM den eigenen Verhaltnissen anpassen. Dabei missen die
Zustandigkeiten und Verantwortlichkeiten innerhalb der Gemeinde beachtet werden.

Far Vollstandigkeit und Inhalte Gbernimmt der VBG keine Haftung.

5 Matrix abgleitet von Herbert Manser, riskCare
% Perikles, athenischer Politiker und Feldherr um 429 v. Chr.

Seite 8 von 10



VBG
ACB

11. Arbeitsgruppe

Dieser Leitfaden entstand in der Federfihrung des Verbands Bernischer Gemeinden durch:

Verband Bernischer Gemeinden  Jirg Wichtermann, Geschéftsflhrer

Stadt Burgdorf Urs Luthi, Leiter Einwohner- und Sicherheitsdirektion
Gemeinde Spiez Renato Heiniger, Abteilungsleiter Sicherheit

Gemeinde Steffisburg Hansjurg Maller, Leiter Sicherheit

Stadt Thun Reto Keller, Abteilungsleiter Sicherheit, Leitung Arbeitsgruppe
Stadt Thun Nina Lauri, Assistentin Abteilungsleitung Sicherheit

Zudem hat uns Schutz und Rettung Bern freundlicherweise Vorlagen zur Erarbeitung von Bespielen
zur Verfugung gestellt.

12. Anhange

1

2
3
4
5

Checkliste (erstellt im Zusammenhang mit Pandemievorbereitung Stadt Bern / projektfit GmbH)
Méogliche vitale Aufgaben einer Gemeinde

Beispiel Umsetzungskonzept

Vorlage Umsetzungskonzept

Praxisbeispiel Einwohnerregister
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13. Weiterfiihrende Links

Nachstehend fiihren wir einige Links auf, welche im Zusammenhang mit dem BCM in ihrer Gemeinde
nutzlich sind. Wir verweisen darauf, dass die Liste nicht abschliessend ist.

Bund

o BABS Grundlagendokumente zum Bevolkerungsschutz

« BABS Nationale Alarmzentrale

e BABS Schutz kritischer Infrastrukturen

« BABS Unterlagen Ereignisbewéltigung

e BAG Aktuelle Ausbriiche und Epidemien

e BLV Tierseuchen

o BWL Lagebeurteilung der wirtschaftlichen Landesversorgung

¢ Naturgefahrenportal

Kanton Bern

¢ BSM Fihrungsorgane

« BSM Notfalltreffpunkte flir Gemeinden

o BSM Konzept Notfalltreffpunkte

e BVD Abfall

¢ BVD Wasserversorgung

« BVD Abwasserentsorgung

¢ Weisung Einsatzbereitschaft und Ausbildung RFO/GFO

¢ Ereignis- und Krisenkommunikation

Verschiedenes

 Bahnverkehrsinformation

¢ Feuerwehren Kanton Bern

e Schweizer Erdbebendienst

e SLF Lawinenbulletin und Schneesituation
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https://www.babs.admin.ch/de/publikservice/grundlagen/basis.html
https://www.babs.admin.ch/de/ueberuns/org/naz.html
https://www.babs.admin.ch/de/aufgabenbabs/ski.html
https://www.babs.admin.ch/de/publikservice/downloads/bewaelt.html
https://www.bag.admin.ch/bag/de/home/krankheiten/ausbrueche-epidemien-pandemien/aktuelle-ausbrueche-epidemien.html
https://www.blv.admin.ch/blv/de/home/tiere/tierseuchen.html#:~:text=Manche%20gelten%20gem%C3%A4ss%20Tierseuchengesetz%20(Art,Zoonose)%3B
https://www.bwl.admin.ch/bwl/de/home/themen/versorgungslage.html
https://www.naturgefahren.ch/home.html?tab=actualdanger
https://www.bsm.sid.be.ch/de/start/themen/bevoelkerungsschutz-zivilschutz/bevoelkerungsschutz/fuehrungsorgane.html
https://www.bsm.sid.be.ch/de/start/themen/bevoelkerungsschutz-zivilschutz/notfalltreffpunkte/gemeindeinformationen.html
https://www.bsm.sid.be.ch/content/dam/bsm_sid/dokumente/de/bev%C3%B6lkerungsschutz/ntp/Konzept_NTP_BE-de.pdf
https://www.bvd.be.ch/de/start/themen/umwelt/abfall.html
https://www.bvd.be.ch/de/start/themen/wasser/wasserversorgung.html
https://www.bvd.be.ch/de/start/themen/wasser/abwasserentsorgung.html
https://www.bsm.sid.be.ch/content/dam/bsm_sid/dokumente/de/bev%C3%B6lkerungsschutz/weisungen/Weisung Einsatzbereitschaft und Ausbildung RFO und GFO-de.pdf
https://www.krisenkommunikation.sta.be.ch/de/start.html
https://www.sbb.ch/de/fahrplan/bahnverkehrsinformation/betriebslage.html
https://myfeuerwehr.ch/kanton/be/organisation/feuerwehren
http://www.seismo.ethz.ch/en/home/
https://www.slf.ch/de/lawinenbulletin-und-schneesituation.html#lawinengefahr



