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Motion Fraktion SP/JUSO (Bernadette Hafliger, SP): Datenschutz in der
digitalen Transformation

Die digitale Transformation erfasst alle Wirtschafts- und Lebensbereiche. Sie 6ffnet viele neue Mog-
lichkeiten, flhrt aber auch zu einer zunehmenden Abhangigkeit der Gesellschaft von verstarkt auto-
nom operierenden Systemen. Bereits 2010 sagte Eric Schmidt, der langjahrige CEO von Google,
Uber die Zukunft der Privatsphare: «We know where you are. We know where you’'ve been. We can
more or less know what you're thinking about». Dennoch ist seither im Datenschutz noch keine echte

Entwicklung festzustellen. Bei vielen Nutzer/innen der neuen technologischen Mdglichkeiten ge-

schieht dies zudem ohne Wissen um die damit verbundenen Risiken. Es wird kaum gefragt, wie die

Eingriffe durch technische Systeme eingeschrankt und die individuellen Entscheidmdglichkeiten und

Autonomie erhalten werden konnen. «Digitale Verhaltensiiberwachung im 6ffentlichen Raum oder

auf sozialen Netzwerken sowie andere, die Menschen in ihrer selbstbestimmten Lebensgestaltung

einschrankende Datenbearbeitungen wie «Big Nudging» oder «pradiktive Modellierung» bergen Po-
tenzial fUr gesellschaftliche Fehlentwicklungen.»1

Der Cyberraum wird als erweiterter 6ffentlicher und privater Raum wahrgenommen, weshalb der

Staat auch in diesem Bereich wie in der analogen Welt seine Schutzfunktion zu Gbernehmen hat.

Am 15. September 2017 hat der Bundesrat seinen Entwurf zur Totalrevision des Bundesgesetzes

Uber den Datenschutz verabschiedet und dem Parlament unterbreitet. Die Beratungen im Parlament

sind noch nicht abgeschlossen. Mit der Totalrevision soll der Datenschutz gestarkt und an die Rea-

litat der digitalen Datenbearbeitung angepasst werden. Im Nachgang zur Gesetzesrevision wird zent-
ral sein, dass der Datenschutz auf allen Ebenen effizient umgesetzt wird. Der Kanton Bern hat die

Revision des Datenschutzgesetzes bereits geplant. Auch die Stadt Bern hat auf kommunaler Ebene

die notwendigen Ressourcen fiir die Umsetzung der Revision zur Verfiigung zu stellen und auch auf

kommunaler Ebene die gesetzlichen Grundlagen fur einen geniigenden Schutz von Einwohner/innen
und stadtischen Angestellten zu schaffen.

Der Gemeinderat wird aufgefordert:

1. Ein stadtisches Datenschutzreglement zu erlassen, welches insbesondere:

a. Die Datenschutzbeauftragte der Stadt Bern mit umfassenden Befugnissen ausstattet, damit
diese die ihr Ubertragenen und zukunftigen Aufgaben der Sensibilisierung, Beratung, Aufsicht
und Kontrolle umfassend und wirkungsvoll wahrnehmen kann.

b. Die Sammlung und Aufbewahrung von Daten, sei es von Einwohner/innen oder von stadtischen
Mitarbeitenden, auf das absolut Notwendige beschrankt.

c. Ein umfassendes und unentgeltliches Akteneinsichtsrecht flr Einwohner/innen und stadtische
Mitarbeitende vorsieht.

2. Im Rahmen der kommunalen Kompetenzen Schutzmassnahmen fir Einwohner/innen zu ergrei-
fen, deren Privatsphare und Menschenwirde im Rahmen der digitalen Transformation durch
Private (z.B. private Uberwachungs- und Abhérmethoden, unzuldssige Informationsiibermittiung
bzw. -verbreitung) bedroht oder eingeschrankt werden.

Bern, 12. September 2019

Erstunterzeichnende: Bernadette Hafliger

Mitunterzeichnende: Ayse Turgul, Timur Akgasayar, Laura Binz, Szabolcs Mihalyi, Edith Siegentha-
ler, Fuat Kéger, Johannes Wartenweiler, Patrizia Mordini, Marieke Kruit, Lisa Witzig, Peter Marbet,
Katharina Altas, Bettina Stissi, Yasemin Cevik, Nora Krummen, Lena Sorg

" Bericht der Expertengruppe Gadient zur Zukunft der Datenbearbeitung und Datensicherheit vom
17.08.2018.
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Bericht des Gemeinderats

Die am 12. September 2019 eingereichte und am 26. Oktober 2023 mit SRB 2023-460 erheblich
erklarte Motion «Datenschutz in der digitalen Transformation» verlangt den Erlass eines stadtischen
Datenschutzreglements, welches die Datenschutzbeauftragte der Stadt Bern mit umfassenden Be-
fugnissen ausstattet, die Sammlung und Aufbewahrung von Daten durch die Stadtverwaltung auf
das Notwendige beschrankt und ein umfassendes und unentgeltliches Akteneinsichtsrecht fir Ein-
wohner*innen und stadtische Mitarbeitende vorsieht (Ziffer 1 der Motion). Zudem wird der Gemein-
derat aufgefordert, im Rahmen der kommunalen Kompetenzen Massnahmen zum Schutz vor Ein-
griffen in die Privatsphare durch Private zu ergreifen (Ziffer 2 der Motion).

Seit Einreichung der Motion ist die digitale Transformation weiter fortgeschritten. Aber auch die recht-
lichen Rahmenbedingungen haben sich auf allen drei Staatsebenen — Bund, Kanton und Stadt Bern
— weiterentwickelt bzw. entwickeln sich weiter:

Fir die Datenbearbeitung durch Private ist in der Schweiz der Bund zustandig. Das entsprechende
Bundesgesetz liber den Datenschutz (Datenschutzgesetz; DSG; SR 235.1) wurde 2020 totalrevidiert
und auf 2024 in Kraft gesetzt. Es berlcksichtigt die veranderten technologischen und gesellschaftli-
chen Verhaltnisse und verbessert die Transparenz von Datenbearbeitungen und die Selbstbestim-
mung von Personen Uber ihre Daten. Die Totalrevision hat der Schweiz erlaubt, das modernisierte
Datenschutziibereinkommen SEV 108+ des Europarats zu ratifizieren, was Voraussetzung dafir ist,
dass die Europaische Union die Schweiz als Drittstatt mit einem angemessenen Datenschutzniveau
anerkennt.

Die Datenbearbeitung durch kantonale oder kommunale Behérden wird durch das kantonale Daten-
schutzgesetz vom 19. Februar 1986 (KDSG; BSG 152.04) geregelt. Im Juni 2025 hat der Grosse
Rat einer Totalrevision des KDSG (im Folgenden Entwurf nKDSG) in erster Lesung mit 141 zu 1
Stimmen bei vier Enthaltungen zugestimmt. Die zweite Lesung ist fir die Wintersession geplant.
Auch in dieser Revision geht es um eine Anpassung an die europaischen Datenschutzvorgaben. Der
Datenschutz wiirde mit der Revision klar aufgewertet. Unter anderem sollen neue Pflichten, wie die
Datenschutzfolgenabschatzung (Art. 19 Entwurf nKDSG) sowie zusatzliche Informations- und Mel-
depflichten der Behdrden (Art. 23 ff. Entwurf nKDSG), eingefuhrt werden.

Auf stadtischer Ebene trat am 1. September 2023 das Datenschutzreglement vom 5. Mai 2022 der
Stadt Bern (DSR; SSSB 152.06) in Kraft. Es regelt insbesondere die Organisation und Aufgaben der
stadtischen Fach- und Aufsichtsstelle Datenschutz (FADS). Der FADS kommt gemass Artikel 2 DSR
eine Doppelfunktion zu: Einerseits berat und unterstitzt die FADS die Verwaltung in datenschutz-
rechtlichen Fragen und nimmt damit eine Dienstleistungsfunktion wahr. Andererseits nimmt sie die
Aufgaben der Datenschutzaufsichtsstelle gemass der kantonalen Gesetzgebung fir die Stadt Bern
wahr. Diese Aufgaben werden im Reglement nicht weiter umschrieben. Explizites Ziel des
Gesetzgebers war es, Wiederholungen des tbergeordneten Rechts zu vermeiden (Protokoll 09 zur
Stadtratssitzung vom 05.05.2022, S. 517).

Materiell beschrankt sich das DSR auf drei Regelungsbereiche: Listenauskiinfte, Abrufverfahren und
Personendaten im Internet. Listenauskiinfte sind gemass Artikel 8 Absatz 1 DSR nur erlaubt, soweit
damit keine kommerziellen Zwecke verfolgt werden. Seit Inkrafttreten bewegten sich die erteilten
Listenauskunfte im einstelligen Bereich (neun im Jahr 2023, finf im Jahr 2024 und zwei im Jahr
2025, Stand: 19.9.25). Das Abrufverfahren regelt den direkten Zugriff auf die Daten der Einwohner-
kontrolle: Zugriffsberechtigt ist, wer gemass der kantonalen Verordnung vom 20. Januar 2021 tber
die Gemeinderegistersysteme (GERES-Verordnung; BSG 152.051) respektive der stadtischen Ver-
ordnung vom 2. Februar 2022 Uiber die Berechtigungen fiir die zentralen Personendatensammlungen
in der Stadt Bern (PDS V; SSSB 152.051) zugriffsberechtigt ist. Gemass Artikel 3 PDS V hat die
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FADS zu jeder Anderung der PDS V Stellung zu nehmen. Organisatorische und technische Mass-
nahmen verhindern, dass Unberechtigte Zugriff haben. Geméass Artikel 10 Absatz 1 DSR durfen
Personendaten im Internet nur bekannt gegeben werden, soweit nicht tiberwiegende 6ffentliche oder
private Interessen einer solchen Bekanntgabe entgegenstehen. Die Daten sind zu vernichten, wenn
sie nicht mehr nétig sind.

Schliesslich wurden innerhalb der Verwaltung in den vergangenen Jahren verschiedene Weisungen
und Merkblatter erlassen, welche dem Datenschutz im Rahmen der Digitalisierung einen hohen Stel-
lenwert einrdumen. Namentlich zu nennen sind die Weisung Uber die Nutzung von Cloud Computing
(Cloudweisung) sowie die Weisung Uber die Klassifizierung von elektronischen Daten (Klassifizie-
rungsweisung). Die Cloudweisung regelt die Voraussetzungen fir die Nutzung von Cloud-Services
durch die Stadtverwaltung. Findet eine Personendatenbearbeitung in der Cloud statt, muss die da-
tenbearbeitende Behorde resp. der Clouddienstleister den Nachweis der Erflillung der Vorgaben aus
der Cloudweisung erbringen. Die Klassifizierungsweisung legt fest, wie elektronische Daten hinsicht-
lich Vertraulichkeit zu klassifizieren sind und wie mit den entsprechend klassifizierten elektronischen
Daten umzugehen ist. Die Daten werden, je nach Grad ihrer Schutzwirdigkeit, in die Klassen 6ffent-
lich, intern vertraulich und geheim eingeteilt. Fir jede Klasse werden spezifische Bearbeitungsregeln
definiert. Aktuell sind weitere Weisungen und Konzepte zu Themen wie kunstliche Intelligenz und
digitale Sicherheit in Erarbeitung. Durch neue Prozesse wird sichergestellt, dass die Digital Gover-
nance der Stadt Bern systematisch in die Businessanalyse und die Projektentwicklung einfliesst.

Mit diesen aktualisierten rechtlichen Grundlagen wird dem Datenschutz in der digitalen Transforma-
tion Rechnung getragen. Eine Anpassung oder Erweiterung des Datenschutzreglements ist aus
Sicht des Gemeinderats weder notwendig noch sinnvoll (zu den einzelnen Forderungen der Motion
vgl. nachfolgende Ausflihrungen). Wiederholungen des ibergeordneten Rechts kdnnen zu Rechts-
unsicherheiten fihren. Regelungen, die nur spezifische Technologien betreffen, sind schnell veraltet.
Der Gemeinderat erachtet es deshalb als richtig und wichtig, gestiitzt auf das kantonale Recht, ver-
waltungsinterne Vorgaben und Prozesse weiterzuentwickeln. Auf Ebene Datenschutzreglement be-
steht kein Handlungsbedarf.

Die Fach- und Aufsichtsstelle Datenschutz wurde bei der Erarbeitung des vorliegenden Berichts bei-
gezogen. Sie teilt die Einschatzung des Gemeinderats.

Zu Punkt 1:

In der Motion wird der Gemeinderat aufgefordert, die Datenschutzbeauftragte der Stadt Bern mit
umfassenden Befugnissen im Bereich Sensibilisierung, Beratung, Aufsicht und Kontrolle auszustat-
ten (a). Die Aufgaben der kommunalen Datenschutzaufsichtsstelle werden durch das kantonale
Recht vorgegeben und sind sehr umfassend (Art. 34 KDSG). Neben der Uberwachungs- und Kon-
trollfunktion, nennt das KDSG etwa auch die Beratung und Vermittlung explizit (Art. 34 Abs. 1 Bst. e
und f KDSG). Das stadtische Datenschutzreglement verweist in Artikel 1 Absatz 1 auf die kantonale
Bestimmung. Artikel 1 Absatze 2 und 3 nennen zusatzlich die Beratungs- und Unterstitzungsfunk-
tion der FADS fiir die Verwaltung sowie die Sensibilisierungsarbeit gegeniiber der Offentlichkeit. Zur
wirksamen Wahrnehmung ihrer Aufgaben kommen der FADS bereits heute weitgehende Befugnisse
zu (Art. 35 KDSG). Im totalrevidierten KDSG sind zudem erweiterte Kontrollbefugnisse vorgesehen
(Art. 45 ff. Entwurf NnKDSG). Insbesondere soll die Datenschutzaufsichtsstelle (in der Stadt Bern die
FADS) zukinftig verfigungsbefugt sein (Art. 47 Abs. 1 Entwurf nKDSG). Der Gemeinderat sieht
deshalb aktuell keinen Handlungsbedarf bei der rechtlichen Regulierung der FADS. Hingegen er-
achtet es der Gemeinderat flr einen effektiven Datenschutz als zentral, die entsprechenden Kom-
petenzen in der Stadtverwaltung — in Zusammenarbeit mit der FADS — zu starken.
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In der Motion wird weiter gefordert, die Sammlung und Aufbewahrung von Daten auf das absolut
Notwendige zu beschrénken (b). Die Voraussetzungen flr die Datenbearbeitungen durch Behdrden
werden fir den Kanton und die Gemeinden im KDSG geregelt. Personendaten dirfen nur bearbeitet
werden, wenn das Gesetz ausdriicklich dazu ermachtigt oder wenn das Bearbeiten der Erfiillung
einer gesetzlichen Aufgabe dient (Art. 5 Abs. 1 KDSG). Zudem muss die Datenbearbeitung stets
verhaltnismassig sein (Art. 5 Abs. 3 KDSG). Bereits heute ergibt sich aus dieser Regelung die Vo-
raussetzung der Erforderlichkeit der Datenbearbeitung. Schon nach geltendem Recht diirfen Daten
also nur gesammelt und aufbewahrt werden, wenn dies fir die Erledigung der behdrdlichen Aufgabe
notwendig ist. Mit der Totalrevision des KDSG wirde der Datenschutz weiter gestarkt. Der in erster
Lesung beschlossene Entwurf sieht unter anderem vor, den Katalog der besonders schiitzenswerten
Personendaten zu erweitern. Neu sollen gewerkschaftliche, ethnische, genetische und biometrische
Daten sowie verwaltungsrechtliche Verfligungen und Sanktionen als besonders schitzenswert gel-
ten (Art. 2 Abs. 1 Bst. ¢ Entwurf nKDSG). Zudem soll neu auch das «Profiling» als Form der Daten-
bearbeitung explizit geregelt werden. Der Geltungsbereich des nKDSG soll ausgeweitet (vgl. Art. 3
Entwurf nKDSG) und den Behoérden neue Pflichten auferlegt (vgl. Art. 19, 23 ff. nKDSG) werden.
Dem Anliegen der Motion wird damit Rechnung getragen.

Schliesslich verlangt die Motion ein umfassendes und unentgeltliches Akteneinsichtsrecht fir Ein-
wohner*innen sowie fir die stadtischen Mitarbeitenden (c). Das Recht auf Akteneinsicht ist in Artikel
17 Absatz 3 der Verfassung des Kantons Bern vom 6. Juni 1993 (KV; BSG 101.1) verankert und in
Artikel 27 ff. des Gesetzes vom 2. November 1993 Uber die Information und die Medienférderung
(IMG; BSG 107.1) konkretisiert.? Gestlitzt auf die kantonalen Bestimmungen besteht damit bereits
heute ein umfassendes Recht auf Zugang zu amtlichen Informationen (Akten). Dieses kann einzig
aufgrund von Gberwiegenden 6&ffentlichen (z.B. Sicherheit) oder privaten (z.B. Personlichkeitsschutz)
Interessen eingeschrankt werden. Von diesen kantonalen Ausnahmen kann auf kommunaler Ebene
nicht zugunsten eines weitreichenderen Informationszugangsrechts abgewichen werden. Das IMG
unterscheidet formlose Anfragen und Informationszugangsgesuche. Wahrend erstere immer kosten-
los sind (Art. 31. Abs. 3 IMG), kann fir die Behandlung von schriftlichen Zugangsgesuchen bei be-
sonderem Aufwand eine Gebihr erhoben werden (Art. 30 Abs. 2 IMG). Auf stadtischer Ebene exis-
tiert kein ausdricklicher Gebuhrentatbestand fiir die Behandlung von Zugangsgesuchen. In Ziffer
2.6.2 Anhang | des Reglements vom 21. Mai 2000 Uber die GeblUhrenerhebung durch die Stadtver-
waltung Bern (Gebihrenreglements; GebR; SSSB 154.11) wird aber festgehalten, dass fir die Vor-
bereitung von Akten zur Herausgabe (Zusammenstellung, Paginierung etc.) eine Gebuhr nach Zeit-
tarif | — Il erhoben werden kann. Unabhangig vom entstandenen Verwaltungsaufwand kann fur auf
Wunsch von Gesuchsteller*innen erstellte Fotokopien und Ausdrucke eine Kanzleigebuhr (Ziffer 2.1
ff. Anhang | GebR) erhoben werden. Bei Informationszugangsgesuchen kénnen also Geblhren an-
fallen, jedoch nur, wenn die Vorbereitungsarbeiten einen besonderen Aufwand generieren (z.B. gros-
ser Aktenumfang, langere Nachforschungen, hoher Aufwand bei Anonymisierung eines Dokuments)
oder bei Materialkosten. Da heute viele Informationen elektronisch verfugbar sind, ist letzteres selten
der Fall. Aus Sicht des Gemeinderats hat sich die aktuelle Regelung bewahrt, nicht zuletzt, weil sie
auch querulatorische Eingaben einschrankt.

Zu Punkt 2:

In Punkt 2 wird gefordert, im Rahmen der kommunalen Kompetenzen Schutzmassnahmen fir die
Einwohner*innen zu ergreifen, deren Privatsphdre und Menschenwirde im Rahmen der digitalen
Transformation durch Private bedroht und eingeschrankt werden. Wie eingangs erwahnt, wird die
Datenbearbeitung durch Private durch den Bund (vgl. Art. 2 Abs. 1 DSG) geregelt. Weder der Kanton

2 Fiir den Zugang zu eigenen, von der Stadt bearbeiteten Personendaten gilt Artikel 21 f. KDSG.
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noch die Gemeinden sind befugt, hierzu weitergehende Bestimmungen zu erlassen oder in ander-
weitiger Weise tatig zu werden. Eine Ausweitung des Datenschutzreglements auf Private fallt damit
ausser Betracht.

Ob den Gemeinden aufgrund ihrer Hoheit Uber den 6ffentlichen Raum bei gewissen Fragen, wie
etwa der Videouberwachung durch Private, ein Regelungsspielraum zukommt, ist juristisch umstrit-
ten. Der Gemeinderat aussert sich in seinen Antworten zur Interfraktionelle Motion SP/JUSO, GB/JA,
GFL/EVP, AL/PdA (Bernadette Héfliger, SP/Lea Bill, GB/Francesca Chukwunyere, GFL/Raffael
Joggi, AL): Bewilligungspfilicht fiir private Kameraiiberwachung im &6ffentlichen Raum und zur Motion
Fraktion AL/PdA (Raffael Joggi, AL/David Béhner, AL/Matteo Micieli, PdA/Muriel Graf, AL): Regelung
zur Gesichtserkennung und Masseniiberwachung ausfihrlich zu dieser und ahnlichen Fragen und
beantragt Ablehnung der Motionen. Sollte der Stadtrat die Motionen erheblich erklaren, wirde die
Umsetzung nicht im Datenschutzreglement (sondern z.B. im Videoreglement) erfolgen.

Aus all diesen Griinden beantragt der Gemeinderat dem Stadtrat die Abschreibung der Motion.

Auswirkungen auf Finanzen und Personal
Keine.

Antrag

Der Gemeinderat beantragt dem Stadtrat, die Motion abzuschreiben.

Bern, 15. Oktober 2025

Der Gemeinderat



