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Vorwort

Geschatzte Mitglieder des Stadtrates, Mitglieder des Gemeinderates,
Mitarbeitende der Stadtverwaltung und der stadtnahen Betriebe,
geschatzte Bevolkerung der Stadt Bern, geschéatzte Leser*innen

Ich freue mich, lhnen gestlitzt auf Artikel 37 Abs. 3 des Datenschutzgesetzes des
Kantons Bern vom 19. Februar 1986 (KDSG, BSG 152.04) und auf Artikel 5 des Daten-
schutzreglements der Stadt Bern (DSR; SSSB Nr. 152.06) mit der Unterstlitzung meines
Teams Uber die Tatigkeit im Jahr 2024 zu berichten.

Die Fach- und Aufsichtsstelle Datenschutz FADS konnte sich in ihrem zweiten Tatigkeits-
jahr stark weiter entwickeln, und der im letztjahrigen Tatigkeitsbericht thematisierte
Lernprozess kam voll zum Tragen. Nachdem wir unterdessen diverse Vorabkontrollen
durchgeflihrt haben, konnten wir aufgrund der dabei gemachten Erfahrungen unsere
Prozesse Uberarbeiten und zu wiederkehrenden Themen eine gefestigte Praxis entwi-
ckeln. Durch die Standardisierung von Ablaufen und Dokumenten wurde die Arbeit fur alle
Beteiligten vereinfacht und effizienter gestaltet. Bei der stark gestiegenen Anzahl von zu
bearbeitenden Dossiers war dies dringend angezeigt, um eine zeitgerechte Erledigung
unter Beibehaltung einer hohen Arbeitsqualitdt zu gewahrleisten.

Besonders erfreulich ist, dass die Bekanntheit der FADS in der Stadtverwaltung spdrbar
gestiegen ist, dies nicht zuletzt auch durch die intensivierte Zusammenarbeit mit der
|CT-Security von Informatik Stadt Bern (IBE). Insbesondere das Beratungsangebot der
FADS wurde haufiger in Anspruch genommen. Ich erachte dies als umso wichtiger, als
ein solides Know-How im Bereich Datenschutz fiir die Stadtverwaltung von wachsender
Bedeutung ist. Durch die zunehmende Digitalisierung steigen auch die Komplexitat der
eingesetzten Systeme und die Anforderungen an einen korrekten Umgang mit den
bearbeiteten Daten. Mit der vermehrten Auslagerung von Datenbearbeitungen, speziell
auch an ausléandische Anbieterinnen, geht auch ein Kontrollverlust einher, der gerade
mit Blick auf die aktuelle geopolitische Lage eine Herausforderung darstellt. Dem kann
nur mit der Kenntnis um die rechtlichen und technischen Rahmenbedingungen und dem
Beharren auf datenschutzkonformen Produkten und Kontrollmdglichkeiten begegnet werden.

Winschenswert ist jedoch auch eine verstarkte Diskussion dieser Themen auf politischer
Ebene. Die Frage, wie weit die Digitalisierung trotz der damit verbundenen Risiken fir die
Personlichkeitsrechte der Bevdlkerung gehen soll, muss in einer Demokratie auf dieser
Ebene beantwortet werden. Auch der dafir notwendige Willensbildungsprozess setzt
Datenschutzkenntnisse voraus. Die FADS freut sich, wenn sie mit ihrer Arbeit auch hier
einen Beitrag leisten kann.

Sophie Haag
Datenschutzbeauftragte der Stadt Bern

Bern, im Marz 2025
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Riickblick

Die FADS hat im Berichts-
jahr eine steigende Anzahl
an Fillen bearbeitet. Der
Themenschwerpunkt lag ein-
mal mehr bei der Einfiihrung
neuer Applikationen, aber
auch die Themen Videotiber-
wachung und mehrere
Anfragen aus dem Schul-
bereich beschiftigen die
FADS.
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Themen im Berichtsjahr

Die FADS konnte im Berichtsjahr einige
grosse Vorabkontrollverfahren aus dem
Vorjahr abschliessen, so z.B. diejenige
zu Microsoft 365 in der Stadtverwaltung
oder zur Applikation Citysoftnet (vgl.
Téatigkeitsbericht 2023 S. 26). Microsoft
365 war im Berichtsjahr auch ander-
weitig noch immer ein Thema fir die
FADS, sind bei den Mitarbeitenden der
Stadtverwaltung doch diverse Fragen
zur korrekten Nutzung aufgekommen.
Zudem war es auch ein Schwerpunkt
der Vorabkontrolle von base4kids2.

Neu kommen auch erste KI-Anwendun-
gen in der Stadt Bern zur Anwendung.
Die FADS hat die damit zusammmenhan-
genden Fragen zum Datenschutz insbe-
sondere bei den Vorabkontrollen der
technischen Wasseriberwachung in der
neuen Schwimmbhalle und der Applika-
tion zur automatisierten Transkription von
Kommissionssitzungen vertieft geprift.

Diverse Beratungsanfragen haben die
FADS aus dem Schulbereich erreicht.
Einige davon betrafen die Datenweiter-
gabe an andere Behorden. Auch zu Video-
liberwachungen bestand Beratungsbe-
darf, wobei die FADS in diesem Bereich
auch Vorabkontrollen durchgefihrt hat.

Auffallend ist der Anstieg der durch
die FADS im Berichtsjahr bearbeiteten
Falle. So wurde ihr Beratungsange-
bot insbesondere durch die Stadtver-
waltung rege benutzt, aber auch die
Zahl der durchgeflhrten Vorabkontrol-
len nahm zu. Auch eine erste ordent-
liche Kontrolle konnte in der zweiten
Jahreshélfte gestartet werden.

Vernetzung, Austausch und Weiter-
bildungen

Die FADS war auch zur Vernetzung und
fir den Austausch mit Behdrden inner-
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und ausserhalb der Stadtverwaltung im
Berichtsjahr weiterhin aktiv. So konnte
die Zusammenarbeit mit der ICT-Security
von IBE intensiviert werden, was sich

als sehr gewinnbringend erwiesen hat.
Insbesondere konnte die FADS auch bei
der Uberarbeitung der ISDS-Vorlagen
mitwirken, die den ISDS-Prozess inkl.
einer allfallig daran anschliessenden
Vorabkontrolle bei der FADS fir alle
Beteiligten vereinfachen sollen. Auch

mit Digital Stadt Bern und den Verant-
wortlichen grosser IT-Vorhaben fanden
Gesprache zu den die Stadtverwaltung
hauptséchlich beschéaftigenden Themen
statt. Damit erhielt die FADS die Mdglich-
keit, ihren Standpunkt auf strategischer
Ebene einzubringen und die Anliegen des
Datenschutzes so auch projektibergrei-
fend zu adressieren. Weitergefihrt wurde
der Austausch mit der Ombudsstelle und
dem Ratssekretariat, und es wurden auch
bereits erste Gesprache mit der neuen
Finanzkontrolle der Stadt Bern geflhrt.

Auch der Austausch mit anderen Daten-
schutzbehorden konnte, insbesondere
durch die Teilnahme an den Plenarver-
sammlungen von Privatim, der Konferenz
der schweizerischen Datenschutzbeauf-
tragten, oder durch die Mitarbeit in deren
Arbeitsgruppen, weitergefihrt werden.

Sehr geschatzt wurden die regelmas-
sigen Gesprache mit der GPK resp.
mit einem Ausschuss der GPK. Fir die
FADS ist es wichtig, dass sie sowohl
fUr organisatorische Anliegen als auch
fr fachliche Themen eine Ansprech-
partnerin hat und die fir ihre Tatig-
keit nétige Unterstltzung erhalt.

Zudem hat das Team der FADS sein
Wissen mit Weiterbildungen erweitert
und aktuell gehalten. Durch die Teilnahme
an diversen Angeboten, vom stadtver-
waltungsinternen Webinar bis zu einem

CAS aus dem Bereich ICT-Sicherheit
und Audit, stellt es sicher, dass es auch
klinftig qualitativ hochstehende und
fachlich fundiert Arbeit leisten kann.

Digitale Fallfiihrung fiir FADS und OS
Die FADS konnte zusammen mit der
Ombudsstelle die Vorbereitungsarbeiten
zur Einfihrung der neuen Fallfihrungssoft-
ware abschliessen und ihre Fallfiihrung
per 1. Januar 2025 auf das neue System
umstellen. Erste Erfahrungen aus der
Testphase haben gezeigt, dass damit das
Fallmanagement in der taglichen Arbeit
splrbar vereinfacht wird, was zu einer
zuséatzlichen Entlastung fihren wird.
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Schwerpunktthema:
ISDS-Prozess und
Vorabkontrolle bei der
FADS

Die Zusammenarbeit
zwischen der FADS und der
ICT-Security bei Informatik
Stadt Bern wurde im Be-
richtsjahr intensiviert. Der
Austausch zu sicherheits-
relevanten Themen konnten
verbessert, die Kontroll-
prozesse besser koordiniert
und die ISDS-Vorlagen
gemeinsam modernisiert
werden. Die FADS hat zudem
auch ihre eigenen Prozesse
iiberarbeitet.
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Zusammenarbeit mit ICT-Security
Die Zusammenarbeit mit dem neu ge-
schaffenen Bereich Governance &
Compliance konnte im Berichtsjahr dank
der Besetzung von offenen Stellen bei
der Informatik Stadt Bern (IBE) intensi-
viert werden. Das dabei auf fachlicher
Ebene geteilte Wissen flhrte dank der
internen Besetzung der Stellen bei IBE
zu einem nachhaltigen Umgang mit den
Themen Informationssicherheit und
Datenschutz innerhalb der Stadt Bern und
Zu einer gemeinsamen Praxis in diesem
Bereich. Diese Entwicklung begrisst die
FADS ausserordentlich, da sie dadurch
inre gesetzlichen Aufgaben der Beratung
und Kontrolle der stadtischen Behorden
effektiver und effizienter ausfihren kann.

Nebst einem zweiwoOchig stattfindenden
Austausch mit der ICT-Security, an dem
wertvolle Informationen geteilt und neue
Vorhaben im Compliance Check Prozess
besprochen werden, etablierte sich eine
regelmassige und konstruktive Zusam-
menarbeit in konkreten Fragestellungen im
Bereich des Datenschutzes und der Infor-
mationssicherheit. Als Folge davon konnte
die FADS im Berichtsjahr an der Aktuali-
sierung der ISDS-Vorlagen sowie bei der
Erstellung von Merkblattern mitarbeiten.

Uberarbeitung von ISDS-Vorlagen
Mit dem Compliance Check Prozess
soll sichergestellt werden, dass in der
stadtischen Verwaltung keine Applika-
tionen in Betrieb genommen werden,
welche die Sicherheitsvorgaben nicht
erflllen. Im Rahmen dieses Prozesses
muss die datenbearbeitende Behorde
Dokumente zu Informationssicherheit
und Datenschutz (ISDS-Dokumente)
erstellen. Unterstitzt wird sie dabei von
der ICT-Security von IBE. Die so erstell-
ten Dokumente dienen ausserdem der
FADS dazu, eine Applikation vor ihrer
Inbetriebnahme auf ihre Datenschutz-



konformitat hin zu Uberprifen (vgl. dazu
auch Tatigkeitsbericht 2023 S. 8 f.).

Als Grundlage zum Erstellen dieser ISDS-
Dokumente dienen Vorlagen, welche

die ICT- Security zur Verfigung stellt.
Diese Vorlagen wurden im Berichts-

jahr Gberarbeitet und bedienerfreund-
licher gestaltet. In die Aktualisierung

der Vorlagen fir die Schutzbedarfsana-
lyse (Schuban), die Risikoanalyse sowie
fur das ISDS-Konzept war die FADS

im Berichtsjahr beratend involviert.

Einfacheres Erstellen

von ISDS-Dokumenten

dank neuer Vorlagen

Fir die FADS war die Aktualisierung
dieser Vorlagen ein zentrales Anliegen.
Damit wird es nicht nur den Projektver-
antwortlichen vereinfacht, die fir eine
geplante Datenbearbeitung notwendi-
gen Dokumentationen in der geforder-
ten Qualitat zu erstellen. Werden bei der
FADS zur Vorabkontrolle eingereichte
Dokumente gestltzt auf diese Vorlagen
erstellt, kann eher sichergestellt werden,
dass die n6tige Maturitat der Unterla-
gen gegeben und die Arbeiten der FADS
standardisiert und effizient durchgefihrt
werden konnen. Bei der steigenden
Anzahl von durchzufihrenden Vorab-
kontrollen ist dies dringend angezeigt,
wenn die FADS die damit verbundenen
Arbeiten innert natzlicher Frist erledigen
kénnen soll. Die FADS fordert daher alle
Projektverantwortlichen der stadtischen
Verwaltung dazu auf, ihre ISDS-Unterlagen
gestltzt auf diese Vorlagen zu erstellen.

Neue Vorlage zur Schutzbedarfser-
mittlung

In einer Schuban wird der Schutzbe-
darf einer geplanten Datenbearbeitung
ermittelt. Die Einstufung geschieht dabei
in den vier klassischen IT-Sicherheits-
bereichen «Vertraulichkeit», «Verflgbar-
keit», «Integritdt» und «Nachvollziehbar-
keit». Aus Sicht Datenschutz liegt ein
erhohter Schutzbedarf dann vor, wenn
besonders schiitzenswerte Personen-
daten oder Informationen, die einer
besonderen Geheimhaltungspflicht
unterliegen (z.B. Sozialhilfegeheimnis)
bearbeitet werden oder wenn die Daten-
bearbeitungen mit besonderen Risiken
fur die Rechte und Freiheiten der Betrof-
fenen verbunden ist (z.B. KI/ML, Cloud,
automatisierte Einzelfallentscheidungen,
systematische Uberwachungen, Scoring
oder Profiling, Verwendung biometri-
scher Daten, Gesichtserkennung, Vernet-
zung verschiedener Datenbanken).

Die bisherige Vorlage trug insbeson-
dere den datenschutzrechtlichen Aspek-
ten zu wenig Rechnung, so dass eine
gestltzt darauf durchgefiihrte Analyse
kein aussagekraftiges Resultat ergab.
So konnte es vorkommen, dass aus der
Analyse trotz korrekter Durchflihrung
kein weiterer Handlungsbedarf resul-
tierte, obschon die geplante Datenbe-
arbeitung mindestens einen der oben
aufgeflhrten Punkte erflllt und gemass
dem kantonalen Datenschutzgesetz
tatsachlich vor deren Beginn der FADS
zur Vorabkontrolle unterbreitet werden
muss. Daher wurde die Vorlage dahin-
gehend angepasst, dass nun sowohl die
Informationssicherheitsaspekte als auch
diejenigen des Datenschutzes abgedeckt
sind. Mit einer auf Basis der Uberarbei-
teten Vorlage erstellten Schuban erhalt
ein Projekt eine zuverlassigere Aussage
zu den weiteren notwendigen Schritten
fir ein korrektes Durchlaufen des ISDS-
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Prozesses. Aufgrund dieser umfassenden
Ermittlung des Schutzbedarfes werden
im Projekt die Themen Datenschutz und
Informationssicherheit zu einem friihen
Zeitpunkt adressiert, und das weitere
Vorgehen im Compliance Check Prozess
kann bedarfsgerecht festgelegt werden.

Neue Schuban liefert

zuverldssigere Resultate

Die Schuban wird durch die daten-
bearbeitende Behorde mit Unterstdit-
zung der ICT-Security ausgefillt. Die
FADS kann hierbei beratend beigezogen
werden, insbesondere fir ein Review
der Schuban. Im Berichtsjahr flhrte die
FADS gesamthaft 20 solcher Schuban
Reviews durch und konnte so die
Aspekte des Datenschutzes zu einem
frihen Zeitpunkt einbringen. Auch hier
zeigt sich die konstruktive Zusammen-
arbeit mit der ICT-Security. Aufgrund der
Adressierung von relevanten Themen

in dieser Projektphase kdnnen die
Vorbereitungsarbeiten fur eine allfallige
Erstellung der ISDS-Dokumente durch
die datenbearbeitende Behorde frihzei-
tig geplant und umgesetzt werden.

Selbstdeklaration Einhaltung
Weisung Cloud Computing

Findet eine Personendatenbearbeitung in
der Cloud statt, muss die datenbearbei-
tende Behodrde resp. der Clouddienst-
leister zusatzlich und unabhangig vom
Schutzbedarf den Nachweis der Erflllung
der Vorgaben aus der Weisung Cloud
Computing der Stadt Bern (WCC) erbrin-
gen. Dazu verfasste die ICT-Security

in Zusammenarbeit mit der FADS im
Berichtsjahr eine Checkliste. Von zentra-
ler Bedeutung ist hier die Schaffung von
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Transparenz in Bezug auf potenzielle
Cloudanbieter. Damit keine cloudbasierte
Applikation beschafft wird, die nicht

den Vorgaben der Stadt Bern entspricht,
ware es auch wiinschenswert, dass die
Kriterien der WCC bereits als Kriterien in
der Beschaffung miteinbezogen werden.

Neue Vorlage zur Erstellung einer
Risikoanalyse

Die Risikoanalyse ist Teil des Risikoma-
nagements und dient der ldentifikation
und Bewertung der Risiken, die mit einer
geplanten Datenbearbeitung einherge-
hen. Ergibt die Schutzbedarfsanalyse
einen erhdhten Schutzbedarf fir eine
geplante Datenbearbeitung, ist zwingend
eine Risikoanalyse dazu zu erstellen.

Die bisherige stadtische Vorlage zum
Erstellen einer Risikoanalyse fokussierte
stark auf klassische Schutzziele, wie den
Zugangs- und den Zutrittsschutz, und trug
insbesondere technischen Entwicklun-
gen, wie z.B. einer rein Cloud-basierten
Datenbearbeitung, zu wenig Rechnung.
Die aktualisierte Vorlage verlagert ihren
Fokus weg von solchen allgemeinen, den
Grundschutz betreffenden und damit allen
Datenbearbeitungen inharenten Risiken hin
zu den effektiv anfallenden spezifischen
Risiken. Bei geplanten Datenbearbeitun-
gen in der Cloud werden die cloudspezi-
fischen Risiken nun explizit behandelt.

In einer Risikoanalyse sind die bei einer
Datenbearbeitung anfallenden Risiken
zu eruieren, und fir jedes erkannte
Risiko mUssen jeweils die Eintretens-
wahrscheinlichkeit und das Schadens-
potential sorgfaltig abgeschéatzt werden.
Auch hier wurde die Vorlage angepasst,
so dass beim Schadenspotential nebst
einem potenziellen Personen-, Reputati-
ons- oder finanziellen Schaden neu auch
die mdglichen Folgen einer Personlich-
keitsverletzung zu berlcksichtigen sind.



Aus der Eintretenswahrscheinlichkeit
verbunden mit dem Schadenspotential
lasst sich in der Folge ableiten, wie hoch
die jeweiligen Risiken sind und ob zusatz-
liche Massnahmen zu deren Senkung
getroffen werden mussen. Ist ein Risiko
nach dieser Methode als «hoch» oder
«sehr hoch» zu bewerten, muss es mit
geeigneten technischen und/oder organi-
satorischen Massnahmen auf ein tragba-
res Niveau gesenkt werden. Die nach
Umsetzung der Massnahmen verbleiben-
den Risiken sind als Restrisiken transpa-
rent auszuweisen, und die verantwortliche
Behorde (resp. ihre Leitung) hat explizit
zu bestatigen, dass sie diese verstan-
den hat und die Restrisiken Gbernimmt.

Die bei der Einflihrung einer neuen
Applikation ermittelten Risiken missen
von der datenbearbeitenden Behdrde
auch im laufenden Betrieb kontinuier-
lich neu bewertet werden. Gegebenen-
falls missen im Rahmen des Risiko-
managements neue Massnahmen
ergriffen werden, um die Restrisiken in
einem akzeptablen Mass zu halten.

Neuer Vorlage zur Erstellung eines
ISDS-Konzeptes

Bei erhdhtem Schutzbedarf ist das Erstellen
eines Informationssicherheits- und Daten-
schutzkonzeptes (ISDS-Konzept) erfor-
derlich. In diesem Konzept werden alle
Aspekte im Bereich Informationssicherheit
und Datenschutz dokumentiert. Die Vorlage
dazu wurde im Berichtsjahr Uberarbeitet.

Zu einem ISDS-Konzept gehoéren insbe-
sondere eine Systembeschreibung

samt Darlegung der zu bearbeitenden
Daten, die Sicherheitsarchitektur, ein
Rollen- und Berechtigungskonzept, eine
Kommunikationsmatrix sowie die nach
Umsetzung der Sicherheitsmassnahmen
verbleibenden Restrisiken. Die FADS
hat an der Uberarbeitung der dafir von

der ICT-Security bereitgestellten Vorlage
mitgewirkt. Die wichtigen Punkte der
Informationssicherheit und des Daten-
schutzes sollen damit einfacher und
systematisch ermittelt und dokumentiert
werden kénnen. Zudem wurden neu einzu-
haltende Vorgaben darin eingearbeitet

Die aktualisierte Vorlage vereinfacht das
Erstellen eines ISDS-Konzeptes in erster
Linie dadurch, dass diverse, zuvor als
Fliesstext zu erfassende Angaben neu in
tabellarischer Form aufgeflhrt werden
koénnen. So wurden fir die Beschreibung
der bearbeiteten Daten (inkl. Datentyp,
Bearbeitungszweck und gesetzliche
Grundlage), fur das Rollen- und Berechti-
gungskonzept (beschreibt, welche Rolle
zu welchen Zwecken welche Zugriffs-
rechte erhélt) sowie fir die Kommunika-
tionsmatrix (beschreibt, wie das System
mit Umsystemen kommuniziert) Tabellen
eingefligt. Damit konnen die relevanten
Informationen rasch und fir alle Betei-
ligten Ubersichtlicher erfasst werden.

Erhohter Schutzbedarf macht

ISDS-Konzept notig

Im Weiteren wurde die bereits zusammen
mit der Schuban auszufiillende Selbst-
deklaration Einhaltung Weisung Cloud
Computing in die Vorlage integriert. Der
grosste Teil der darin anzugebenden Infor-
mationen ist auch in einem ISDS-Konzept
relevant. Nun kénnen sie aus den Arbeiten
zur Schuban Gbernommen und in tabellari-
scher Form in das ISDS-Konzept einge-
flgt werden. Auch sieht die neue Vorlage
die von der verantwortlichen Behdrde
abzugebende Erklarung zur Ubernahme
der Restrisiken nun explizit vor.
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Erstellung von Merkblittern

Nebst der Mitarbeit bei der Aktualisierung
von Vorlagen nahm die FADS im Berichts-
jahr beratend Stellung zu Merkblattern
der ICT-Security. Im Zentrum standen
dabei die beiden Merkblatter zum einem
Proof of Concept- (PoC) resp. eines Pilot-
Vorhabens und zur Nutzung von perso-
nenbezogenen Daten zu Testzwecken.

Nebst der Klarung der beiden Begriffe
«PoC» und «Pilot» werden im ausge-
arbeiteten Merkblatt Anforderungen an
die jeweiligen Vorhaben definiert. Ein

PoC dient dazu, die Machbarkeit einer
bestimmten Idee, Technologie oder
Ldsung in einem kontrollierten Rahmen zu
demonstrieren. Im Gegensatz dazu stellt
ein Pilot eine vorlaufige Implementierung
einer Losung in einem begrenzten Umfang
dar, um die Effektivitat und Praktikabilitat
einer Losung unter realen Bedingungen zu
testen. Fir jedes PoC- resp. Pilot-Vorha-
ben ist zwingend der Schutzbedarf mittels
Schuban zu ermitteln. Bei einem erhoh-
ten Schutzbedarf sind ISDS-Dokumente
zu erstellen und der ordentliche Compli-
ance Check Prozess ist zu beschreiten.

Testbetrieb birgt

erhohte Risiken

Aus datenschutzrechtlicher Sicht ist darauf
zu achten, fur die Durchfiihrung eines

PoC bzw. Piloten Daten ohne Perso-
nenbezug (synthetische oder anonymi-
sierte Daten) zu verwenden. Nur, wenn

es zur Erreichung des Zieles zwingend
notwendig ist, kann ausnahmsweise mit
Personendaten gearbeitet werden.

Diese Nutzung von personenbezogenen
Daten zu Testzwecken ist Thema eines
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weiteren Merkblattes. Im Austausch mit
|CT-Security wurden die dabei aus daten-
schutzrechtlicher Sicht problematischen
Aspekte behandelt: Die Bearbeitung von
Personendaten flr Testzwecke stellt in der
Regel ein erhdhtes Risiko flr die Rechte
der betroffenen Personen dar. So besteht
z.B. eine erhdhte Gefahr von Datenpannen
bei noch nicht abschliessend entwickelten
und daher fehleranfélligeren Systemen.
Sollen trotzdem personenbezogene Daten
zu Testzwecken verwendet werden, muss
das erhohte Risiko in den ISDS-Unter-
lagen dargelegt und dessen Inkaufnahme
begriindet werden. Insbesondere ist
auszufihren, warum die Nutzung anony-
misierter oder synthetischer Daten nicht
moglich resp. mit einem unverhaltnis-
massigen Aufwand verbunden ware.

Die FADS empfiehlt, von einer Nutzung
von besonders schiitzenswerter Personen-
daten fur Testzwecke génzlich abzusehen.
Ein Datensatz mit besonders schit-
zenswerten Personendaten ist vor der
Nutzung fur Testzwecke zu maskieren.

Die Zugriffsrechte sind im Weiteren so
auszugestalten, dass die Berechtigun-
gen zur Datenbearbeitung auf Personen
beschrankt werden, die den Zugriff zur
Erreichung des Testzweckes zwingend
bendtigen. Nach Beendigung einer
Testphase sind die personenbezogenen
Daten auf der Testumgebung zu I6schen,
und es ist sicherzustellen, dass in allfal-
lig vorhandenen Testprotokollen keine
personenbezogenen Daten enthalten sind.

Vorabkontrollen bei bereits betrie-
benen Applikationen

Bereits im letztjahrigen Tatigkeitsbericht
hat die FADS die Vorabkontrolle und den
damit einhergehenden Lernprozess fir
die FADS und die Verwaltung in einem
Schwerpunktthema behandelt (vgl.
Tatigkeitsbericht 2023 S. 8). Auch im
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Berichtsjahr hat sich die FADS mit einer
steigenden Anzahl solcher Vorabkontrol-
len beschaftigt. Dabei hat sich folgendes
Vorgehen etabliert: Sobald die FADS die
ihr unterbreiteten Unterlagen geprift hat,
stellt sie den verantwortlichen Behdrden
das Resultat ihrer Prifung in einem ersten
Schritt in Form einer Befundliste zu. Bei
Bedarf wird diese Liste besprochen, die
FADS erlautert ihre Befunde und beréat
die verantwortlichen Behorden bei der
Bereinigung der Befunde. Im Anschluss
Uberarbeitet die verantwortliche Behorde
ihre ISDS-Unterlagen im Sinne der Befund-
liste resp. der dazu geflhrten Beratungs-
gesprache oder begrindet, warum eine
von der FADS verlangte Anpassung

nicht vorgenommen wird. Aufgrund

der so Uberarbeiteten ISDS-Unterlagen
erstellt die FADS ihren Vorabkontrollbe-
richt und schliesst das Verfahren ab.

Der Zweck der Vorabkontrolle besteht in
erster Linie darin, datenschutzrechtliche
Méngel einer Datenbearbeitung bereits
im Planungsstadium zu erkennen und

zu beseitigen, was einerseits Aufwand
sparen und andererseits verhindern kann,
dass Applikationen, welche die Person-
lichkeitsrechte der Betroffenen verletzen
widrden, Uberhaupt in Betrieb genommen
werden. Die Vorabkontrolle stellt damit
zwar ein Mittel der Aufsicht dar, kann
aber durchaus auch als Dienstleistung
fUr die verantwortliche Behorde verstan-
den werden. Dies gilt umso mehr, als die
FADS, wie beschrieben, stark beratende
Elemente in ihre Tatigkeit einfliessen lasst.

Dieser Bereinigungsprozess kann jedoch
mehrere Runden umfassen und damit
auch einige Zeit in Anspruch nehmen.
Leider ist es wiederholt vorgekommen,
dass der Abschluss des Vorabkontroll-
verfahrens nicht abgewartet und eine
Applikation bereits in Betrieb genommen
wurde, bevor die Befundliste bereinigt

werden konnte. In gewissen Fallen
wurden der FADS auch bereits im Betrieb
genommene Applikationen zur Vorab-
kontrolle unterbreitet. Damit kann der mit
der Vorabkontrolle verbundene Haupt-
zweck nicht mehr erreicht werden, da
potenziell personlichkeitsverletzende
Datenbearbeitungen bereits stattfinden.
Zum Teil wurden dabei auch Tatsachen
geschaffen, die, falls iberhaupt, nur noch
mit grossem Aufwand gedndert werden
kénnen. Die FADS machte in solchen
Fallen auch die Erfahrung, dass sich das
Projekt mit seiner Umsetzung so geandert
hat, dass die nun tatsachlich durchge-
fihrte Datenbearbeitung erheblich von der
eingereichten Dokumentation abweicht.

Dies zeigt, dass die Vorabkontrolle,
welche eine rein dokumentenbasierte
Uberprifung des Soll-Zustands einer
geplanten Datenbearbeitung ist, fir die
Prifung bereits laufender Applikationen
nicht das geeignete Instrument darstellt.
Vielmehr ist es hierflr angezeigt, den
Ist-Zustand, d.h. die tatsachlich durch-
geflihrte Datenbearbeitung, im Rahmen
einer ordentlichen Kontrolle zu Gberprifen.

Daher ist die FADS dazu Gbergegangen,
bei bereits betriebenen Applikationen
keine Vorabkontrolle mehr durchzufihren
und, werden ihr solche Unterlagen unter-
breitet, nur noch beratend Hinweise zur
Verbesserung des Datenschutzniveaus
zurtickzumelden. Laufende Vorabkontrol-
len werden beendet, wenn eine Applika-
tion vor deren Abschluss bereits in Betrieb
genommen wird. In beiden Féllen werden
die tatsachlich durchgefiihrten Datenbe-
arbeitungen im Rahmen einer ordentlichen
Kontrolle Uberprift, falls Hinweise auf
Maéngel im Bereich Datenschutz vorliegen.
Allenfalls bereits geleistete Vorarbeiten,
wie z.B. Prifberichte oder Befundlisten,
kénnen dabei als Grundlage fir die ordent-
liche Kontrolle wiederverwendet werden.
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Schwerpunktthema:
Data-at-rest-
Verschliisselung fiir
Daten in der Cloud

Werden Informationen der
Stadtverwaltung in der
Cloud bearbeitet, miissen sie
durch eine Verschliisselung
vor unberechtigten Zugriffen
geschiitzt werden. Im Be-
richtsjahr hat sich wiederholt
gezeigt, dass diese Vorgabe
nicht immer eingehalten
werden kann.
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In der Verwaltung der Stadt Bern werden
vermehrt Cloud-Dienste eingesetzt, die
nicht mehr auf der eigenen Infrastruk-

tur betrieben werden, sondern auf den
Servern von — meist privaten — Anbie-
ter*innen. Bearbeitet die Stadtverwal-
tung Personendaten in der Cloud, ist eine
ausreichende Verschlisselung besonders
wichtig, damit die datenschutzrechtlichen
Vorgaben eingehalten werden kénnen.
Einerseits misse die Daten abhorsi-

cher zwischen der Stadtverwaltung und
den Cloud-Anbieter*innen Gbermittelt
werden (data-in-transport-Verschllsse-
lung), andererseits missen aber auch die
gespeicherten Daten vor unberechtigten
Zugriffen geschltzt werden (data-at-
rest-Verschlisselung). Die data-at-rest-
Verschlisselung soll sowohl vor unberech-
tigten Zugriffen von aussen, z.B. durch
einen Hackerangriff, schiitzen, als auch
verhindern, dass die Cloud-Anbieter*innen
selbst auf den Inhalt der bei ihnen gespei-
cherten Informationen der Stadtverwaltung
Zugriff nehmen. Daher muss entweder
das Schlisselmanagement bei der Stadt-
verwaltung selbst liegen oder die Anbie-
terin durch vertragliche Zusicherungen
verpflichtet werden, die Daten nicht ohne
Zustimmung der Stadt zu entschlisseln.

Aktives Einfordern

datenschutzfreundlicher

Technologien

Wie die FADS im Berichtsjahr wiederholt
feststellen musste, wird diese Vorgabe
nicht in allen Bereichen eingehalten.
Wahrend die data-in-transport-Verschlis-
selung bei Datenlbermittiungen Uber
offentliche Netze ausreichend imple-
mentiert ist, werden ruhende Daten in



einigen Bereichen gar nicht verschlisselt,
oder eine Verschlisselung findet nur auf
Ebene Festplatte statt. Letzteres bietet
zwar einen Schutz, wenn ein Datentra-
ger gestohlen wird oder verloren geht,
nicht aber im laufenden Betrieb, da die
Daten dann lesbar im Klartext vorliegen.
Damit bietet die FestplattenverschlUs-
selung keinen ausreichenden Schutz.

Dass eine data-at-rest-Verschllsselung
fehlt, kann unterschiedliche Griinde
haben. Bei einigen Anwendungen ist

das Fehlen technisch begriindet, da die
VerschllUsselung wichtige Funktionalita-
ten verunmaoglichen wirde. So missen
z.B. bei einer Volltextsuche die durch-
suchten Informationen in der Regel in
Klartext vorliegen. Anderenfalls wird

der Rechenaufwand fir das System so
gross, dass Suchresultate nur mit Verzo-
gerung angezeigt werden oder gar ein
Systemabsturz provoziert wird. Kann eine
data-at-rest-Verschllsselung aus solchen
technischen Griinden nicht umgesetzt
werden, fordert die FADS, dass ein gleich-
wertiges Sicherheitsniveau mit Hilfe
anderer Massnahmen hergestellt wird.

Anders ist die Situation zu beurtei-

len, wenn das Fehlen nicht technisch
bedingt ist. Gerade bei Standardproduk-
ten, welche als Gesamtpaket bei einer
Dienstleisterin bezogen werden, ist es
moglich, dass darin z.B. aus Kostengrin-
den keine data-at-rest-Verschllsselung
enthalten ist, oder weil die Dienstleiste-
rin diese Anforderung bei ihrer Produk-
teentwicklung nicht antizipiert hat. In
diesen Fallen fordert die FADS, dass
der Mangel zeitnah mit einer nachtrag-
lichen Implementierung behoben wird.

Im Berichtsjahr hat diese Forderung
der FADS bereits in einigen Fallen
dazu gefiihrt, dass Anbieter*innen ihr
Produkt in diesem Sinne lberarbeitet

oder eine baldige Uberarbeitung zugesi-
chert haben. Damit konnte die Sicherheit
der damit bearbeiteten Daten erheb-

lich verbessert werden. Dies zeigt, wie
wichtig es ist, solche datenschutzfreund-
lichen Technologien bei den Anbie-
ter*innen auch aktiv einzufordern. In

der Pflicht sind hierbei insbesondere
auch die fir die Beschaffung Verant-
wortlichen, welche diesem Aspekt vor
Abschluss eines Vertrages flr ein neues
Produkt Beachtung schenken mussen.

Bearbeitet die Stadtverwal-

tung Personendaten in der

Cloud, ist eine ausreichende

Verschliisselung besonders

wichtig.
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Schwerpunktthema:
Erste Anwendungen
von KI in der Stadt-
verwaltung

Im Berichtsjahr beschéftigte
sich die FADS mit ersten
Anwendungen von maschi-
nellem Lernen/KI in der
Stadt Bern. Nebst der
algorithmus-basierten Uber-
wachung des Schwimm-
beckens in der neuen
Schwimmbhalle Neufeld
setzte sich die FADS mit der
automatisierten Transkription
von gesprochenem Text in
Wortprotokolle an Kommis-
sionsitzungen des Stadtrates
sowie mit einem PoC-Betrieb
von zwei ML-basierten Such-
assistenten der Einwohner-
dienste, Migration und
Fremdenpolizei der Stadt
Bern auseinander.
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Beim Einsatz von KI/ML' muss grund-
satzlich unterschieden werden zwischen
KI-Komponenten, die innerhalb von
Applikationen zum Einsatz kommen, und
generativer Kl. In Systeme integrierte
KI-Komponenten kénnen beispielsweise
innerhalb der Microsoft 365-Produkt-
palette zum Einsatz kommen. Die sog.
Connected Experiences etwa bieten u.a.
die Mdoglichkeit, Dateninhalte zu analy-
sieren oder Onlineinhalte zu suchen und
herunterzuladen. Generative Modelle
hingegen kénnen aufgrund von erlernten
Mustern Texte, Bilder, Musik und Videos
selbst generieren. Durch das Training
mit grossen Datenmengen werden
Muster aus vorhandenen Daten erlernt.

Aus datenschutzrechtlicher Sicht ist der
Einsatz von Kl-Technologien aus mehreren
Grlinden von Bedeutung. In erster Linie

ist hier die fehlende Vertraulichkeit der
eingegebenen Daten zu erwahnen, da in
KI-Anwendungen bearbeitete Daten oft fur
Training und Lernvorgang weiterverwendet
werden. Aber auch die fehlende Reprodu-
zierbarkeit und Erklarbarkeit von Resulta-
ten und die mangelnde Transparenz der
dahinterliegenden Algorithmen sowie

die Re-ldentifizierung von Personen aus
anonymisierten Daten (z.B. durch VerknUp-
fung von Trainingsdaten aus verschiede-
nen Quellen) sind Themen, die fir den
Datenschutz immer relevanter werden.

Fir die Beurteilung der Datenschutzkon-
formitéat ist die Bearbeitung von Perso-
nendaten Uber den gesamten Bearbei-
tungszyklus in einer KI-Anwendung

1 Der Einfachheit halber wird hier der Begriff «Kl» ver-
wendet, obwohl es keine allgemeinglltige Definition
davon gibt. In vorliegendem Bericht wird der Begriff
benutzt, um den Vorgang zu beschreiben, in dem
Algorithmen durch Wiederholung lernen, selbststandig
eine Aufgabe zu erflllen. Dies wird auch als maschinel-
les Lernen (ML) bezeichnet. Siehe dazu:
https://cnai.swiss/dienstleistungen/terminologie-2/
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zu betrachten: Von der Sammlung der
Daten, Uber das Training der Modelle mit
Trainingsdaten und die Nutzung von in
Applikationen eingebundenen Komponen-
ten oder von Chatbots durch Userinput
(Prompting), bis hin zum Modell-Output
durch Generierung von Text, Bildern oder
Erteilen von Handlungsempfehlung.

Den mit dem Einsatz von KlI-Technologien
verbundenen Risiken muss mit geeigneten
Gegenmassnahmen begegnet werden.
Hierzu bietet es sich primar an, personen-
bezogene Daten vor einer Verwendung

zu Trainingszwecken zu filtern oder zu
anonymisieren. Ergédnzt werden sollte dies
durch die transparente Aufklarung Gber
Nutzungsrisiken, durch Sensibilisierung
der Nutzenden im Hinblick auf Fahig-
keiten und Schwachen von Kl-Techno-
logien sowie durch die Sicherstellung

der Erkléarbarkeit der Entscheidungen

und Funktionsweise der ML-Modelle, in
dem diese fur Menschen nachvollzieh-
bar und verstandlich gemacht werden.

Datenschutzkonformitit muss

iiber den gesamten Bearbei-

tungszyklus gegeben sein

Zu dieser Thematik hat Digital Stadt

Bern im Berichtsjahr das «Merkblatt zur
Verwendung von generativen Kl-Werkzeu-
gen in der Stadt Bern» verdffentlicht und
die Arbeiten flr eine Ubergeordnete stadti-
sche Kl-Strategie in Angriff genommen.
Die im Merkblatt grundsatzlich wieder-
gegebene Haltung, dass mit KI-Werkzeu-
gen keine Personendaten bearbeitet
werden dirfen, ist aus Sicht Datenschutz
begriissenswert. Die Normierung des

Einsatzes von Kl erachtet die FADS als
ausserordentlich wichtig. Dabei gilt es
jedoch, nebst den im erwahnten Merkblatt
behandelten generativen KI-Werkzeu-
gen auch KI-Komponenten innerhalb

von Applikation allgemein zu behandeln
sowie Qualitdtsanforderungen an Systeme
vorzugeben und, abhangig von der Klassi-
fizierung resp. dem Schutzbedarf der
Daten, Einsatzzwecke festzulegen.

Da der Einsatz von Kl-Technologien mit
besonderen Risiken fir die betroffenen
Personen verbunden ist, ist vor einem
konkreten Einsatz in der Stadtverwal-
tung der Compliance Check Prozess
inkl. anschliessender Vorabkontrolle
durch die FADS zu durchlaufen, wobei
die besonderen Aspekte der Nutzung
von K| explizit zu adressieren sind. Im
Berichtsjahr wurden der FADS denn auch
erste Applikationen mit KI/ML-Kompo-
nenten zur Vorabkontrolle unterbreitet.

Technische Wasseriiberwachung
Schwimmbhalle

Die Algorithmus-basierte VideolUberwa-
chung des Schwimmbeckens in der neuen
Schwimmbhalle Neufeld detektiert mit Hilfe
von Kl-Technologie auffalliges Schwimm-
verhalten und alarmiert gegebenenfalls
die Schwimmaufsicht via Smartwatch.

Die Abklarungen zur Funktionsweise der
dabei eingesetzten Algorithmen sowie
der Datenbearbeitung durch die Herstel-
lerfirma gestalteten sich aufwendig,
haben jedoch zur unerlasslichen Trans-
parenz beim Einsatz von Kl gefiihrt.

Im Berichtsjahr konnte die FADS die Vorab-
kontrolle zur technischen Wassertber-
wachung in der Schwimmbhalle Neufeld
abschliessen. Zum Zeitpunkt der Eroff-
nung im Herbst 2023 war die Vorabkont-
rolle noch nicht abgeschlossen, und daher
verzichtete das Sportamt auf die produk-
tive Nutzung zum Eréffnungszeitpunkt.
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Der erste Prifbericht der FADS enthielt
diverse Befunde mit hoher Gewichtung.
So mussten insbesondere die Datenbe-
arbeitung durch die Herstellerfirma detail-
lierter beschrieben und die Funktions-
weise der KI-Komponenten transparenter
dargelegt werden. Dazu gehorte auch die
Frage, welche Daten aus dem Betrieb der
Oberwasserkameras in der Schwimmhalle
zum Training der Kl verwendet werden
und wo dieses Training stattfindet, lokal
auf der Infrastruktur der Stadt Bern oder
auf den Servern der Herstellerfirma im
Ausland. Zur Klarung der offenen Fragen
fanden mehrere bilaterale Besprechungen
zwischen der FADS und dem Sportamt,
aber auch ein Austausch mit Vertretern
der Herstellerfirma, des Sportamtes und
der FADS statt. Dabei hat sich gezeigt,
dass die personenbezogenen Videobilder
unmittelbar nach der Generierung von
Bewegungsmustern geléscht und die

so im Betrieb gewonnen Daten ledig-

lich zum Training der lokalen Kl benutzt
werden. In die globalen Trainingsdaten
des Herstellers, die zur Verbesserung der
allgemeinen Algorithmen genutzt werden,
gelangen lediglich aggregierte Daten

wie Statistiken Uber Systemleistung,
Fehlalarme und Erkennungsgenauigkeit.

Transparente Beschreibung

von KI-Komponenten

Das Sportamt hat die ISDS-Unterlagen
gestltzt auf diese Erkenntnisse aktua-
lisiert und der FADS eingereicht. Die
Prifung dieser Unterlagen ergab keine
Befunde, so dass die Vorabkontrolle im
Frihling 2024 abgeschlossen werden
konnte. Anschliessend reichte das Sport-
amt die notwendigen Unterlagen fir das
Rickspracheverfahren geméass Art. 124
des Polizeigesetzes (PolG; BSG 551.1) der
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Kantonspolizei ein, die wiederum gestltzt
auf das Resultat der Vorabkontrolle der
FADS bestatige, dass der Einsatz der
Videolberwachung in der Schwimmhalle
den gesetzlichen Vorgaben entspricht.

Geméss Videoreglement der Stadt Bern
(SSSB Nr. 551.2) mussen Videolberwa-
chungen an 6ffentlichen Orten und zum
Schutz offentlicher Gebdude durch den
Stadtrat angeordnet werden, worunter
auch die technische Wasseriberwachung
der neuen Schwimmbhalle fallt. Dank

den in der Vorabkontrolle geleisteten
Vorarbeiten war es maglich, im entspre-
chenden Vortrag an den Stadtrat die
notwendige Transparenz zu schaffen und
die Funktionsweise des Systems ausrei-
chend detailliert zu beschreiben, um das
Vertrauen des Stadtrates zu gewinnen.
So wurde das Geschaft « Wasserlberwa-
chungssystem Schwimmbhalle Neufeld;
Genehmigung der VideoUberwachung»
(2022.BSS.000089) ohne Gegenstimme
an der Stadtratssitzung vom 15.08.2024
gutgeheissen?, und im Herbst 2024
konnte die videobasierte Wasseruber-
wachung in Betrieb genommen werden.

Automatisierte Transkription von
Kommissionssitzungen

Ebenfalls mit KI-Komponenten arbeitet die
Applikation Kanparl, die zur Transkription
von 6ffentlichen Sitzungen des Stadtrates
bereits vor dem Berichtsjahr produktiv
eingesetzt wurde. Das Ratssekretariat
plante, den Einsatz auf Kommissions-
sitzungen des Stadtrates auszuweiten
und kontaktierte hierzu die FADS. Die
Erkenntnisse aus dem im Berichtsjahr
durchgefiihrten Vorabkontrollverfahren
fhrten zu Anpassungen der Applikation
durch den Hersteller, so dass nun Kanparl

2 https://stadtrat.bern.ch/de/geschaefte
detail.php?obj guid=59d400d321df4eel8c-
7f0d21acObdb54
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auch in Kommissionssitzungen daten-
schutzkonform genutzt werden kann.

Neue Funktion zum Schutz

des Kommissionsgeheimnisses

Mit dem geplanten Einsatz von Kanparl

in Kommissionssitzungen steigen die
Anforderungen an die Vertraulichkeit der
dabei bearbeiteten Informationen, da diese
dem Kommissionsgeheimnis unterstehen.
Ende 2023 wurden der FADS daher die
ISDS-Dokumente zur Applikation Kanparl
Uber das Compliance Check Tool zur
Vorabkontrolle unterbreitet. Die Prifung
dieser Unterlagen ergab Informations- und
Klarungsbedarf, welchen die FADS in einer
Themenliste festhielt und dem Ratsse-
kretariat zustellte. Am daraufhin stattfin-
denden Austausch wurden die offenen
Fragen erortert und dargelegt, dass erst
nach deren Klarung und der darauffolgen-
den Aktualisierung der ISDS-Dokumente
die Grundlagen fir eine Vorabkontrolle
gegeben sind. Die dabei zu klarenden
Fragen bezogen sich auf die eingesetzte
KlI-Technologie, die notwendige Selbstde-
klaration der Erfillung der Anforderungen
aus der Weisung Cloud Computing der
Stadt Bern (WCC) durch die Cloudanbieter
sowie das Ausweisen der Restrisiken.

Die vom Ratssekretariat fur die Aufzeich-
nung von Sitzungen und fir die Redaktion
von Protokollen eingesetzte Applikation
Kanparl Cloud sowie ein dazugehoriger
Speicherdienst flr Audiodateien werden
auf der Infrastruktur bei zwei unter-
schiedlichen schweizerischen Cloudan-
bietern und der Herstellerfirma betrieben.
Daher musste die Selbstdeklaration der
WCC-Anforderungen ausgeflllt werden.
So kam zu Tage, dass beide Cloud-

dienstleister die aus datenschutzrecht-
licher Sicht wichtigen Anforderungen
der WCC nicht vollstandig erfillten.

Auf der Infrastruktur der Herstellerin wird
zudem die automatische Spracherkennung
mit Hilfe von KI-Komponenten betrieben.
Nebst Spracherkennung und anschliessen-
der Transkription findet dabei ein Lern-
Feedback durch manuelle Korrekturen

im generierten Wortprotokoll statt. Aus
datenschutzrechtlicher Sicht stellt sich hier
die Frage, inwiefern Daten als Trainings-
material in das KI-Modell des Herstellers
einfliessen und damit den Einflussbe-
reich des Ratssekretariats verlassen. Im
Austausch mit den Beteiligten konnte
geklart werden, dass dies tatsachlich der
Fall war, was mit Blick auf vom Kommis-
sionsgeheimnis geschuitzte Informatio-
nen zu verbessern war. Um einen daten-
schutzkonformen Betrieb der Applikation
fur vertrauliche Daten zu gewahrleisten,
implementierte die Herstellerin daher eine
neue Funktion, um Daten aus Kommis-
sionssitzungen vom Training der K| aus-
schliessen zu konnen. Als organisatorische
Massnahmen hat das Ratssekretariat

die Weisung «Benutzung Kanparl fir die
Kommissionen» erlassen, in der die Vorge-
hensweise zur Aufnahme von Kommis-
sionssitzungen verbindlich festgelegt wird.

Die im Prozess der Vorabkontrolle trans-
parent herausgearbeitete Funktions-
weise von Kanparl fihrte zu einer neuen
Risikoanalyse und einer Neubewertung
der Restrisiken. Bei der Darlegung der
Restrisiken verwies die FADS, insb. mit
Blick auf die noch nicht vollstandig erfull-
ten WCC-Anforderungen, darauf, dass

nur Massnahmen, die zum Zeitpunkt der
Inbetriebnahme der Applikation umgesetzt
sind, auch risikomindernd wirken kénnen.
Klnftig geplante Umsetzungen haben
keinen positiven Einfluss auf das Restri-
siko, welches zum Zeitpunkt der Inbetrieb-
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nahme besteht. Das Ratssekretariat hat
in der Folge zugesichert, die Applikation
erst fir Kommissionssitzungen zu nutzen,
wenn die noch offene Umsetzung der
WCC-Anforderungen abgeschlossen ist.

ML-basierter Suchassistent EMF
Der Einsatz von generativer Kl in der
Stadt Bern wurde im Berichtsjahr anhand
eines Proof of Concept-Vorhabens
getestet und evaluiert. Dabei wurde ein
virtueller Suchassistent der Einwoh-
nerdienste, Migration und Fremden-
polizei (EMF) der Stadt Bern getestet.
Die FADS wurde friihzeitig einbezogen,
gemeinsam wurden die Art der Daten-
bearbeitung wahrend der PoC-Phase
und die rechtlichen Kriterien zum daten-
schutzkonformen Einsatz erdrtert.

Ein virtueller Suchassistent soll den Mit-
arbeitenden im EMF auf fachliche Fragestel-
lungen schnell und automatisiert Antworten
zur Verfligung stellen. Nebst der erhofften
klrzeren Dauer, die zur korrekten Informa-
tionssuche aufgewendet werden muss,
soll auch die Qualitat der Antworten erhéht
werden. Im Rahmen des PoC-Vorhabens
wurden ein kommerzielles Sprachmodell
eines grossen Anbieters und ein Open
Source-LLM evaluiert und in den Kriterien
«Nutzenden-Akzeptanz», «Wirtschaft-
lichkeit», «Rechtliche Aspekte», «Techni-
sche Aspekte» und «Ethische Aspekte»
bewertet. Im Austausch mit den Projekt-
verantwortlichen riet die FADS dazu, fir
die Beurteilung der rechtlichen Aspekte
die Anforderungen der Weisung Cloud
Computing der Stadt Bern zu bericksich-
tigen. Beim kommerziellen Sprachmodell
ist dies zwingend der Fall, das OSS-Modell
kdnnte grundsatzlich auch im Rechenzen-
trum der Stadt Bern betrieben werden,
wodurch die WCC-Anforderungen nicht
anwendbar waren. Die Frage des Hostings
der Losung ist somit auch Bestandteil der
Bewertung der rechtlichen Aspekte.
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Im Austausch mit den Projektverantwortli-
chen konnte der FADS glaubhaft dargelegt
werden, dass sich flr die PoC-Phase keine
personenbezogenen Daten aus der Stadt
Bern in den Trainingsdaten des jeweiligen
Sprachmodelles befinden. Als Basis der
Resultatermittlung dienen Rechtstexte
und interne Anleitungen, aus denen allfal-
lige vorhandene Personendaten entfernt
wurden. Auch ist nach der auf maximal
sechs Monate befristeten PoC-Phase ein
kompletter Rickbau der temporar genutz-
ten Infrastrukturen und die Léschung

aller dabei angefallenen Daten geplant.

Riickbau nach Abschluss des
Tests geplant

Die FADS kam daher zum Schluss, dass
mit diesem PoC-Vorhaben der Einsatz
von generativer Kl in der Stadt Bern
datenschutzkonform getestet wird.
Dass so allféllige Risiken bereits in der
Evaluationsphase zu Tage treten und

in die Gesamtbeurteilung einfliessen,
begrisst die FADS ausserordentlich.
Der abschliessende Evaluationsbericht
lag im Berichtsjahr noch nicht vor.



In eigener Sache: Neue
Fallfiihrungssoftware
fiir OS und FADS

Die FADS und die Ombuds-
stelle der Stadt Bern (OS)
konnte im Berichtsjahr die
Vorbereitungsarbeiten zur
angekiindigten Einfiihrung
der neuen Fallfiihrungssoft-
ware abschliessen. Wie die
Verwaltungsstellen der Stadt
Bern haben sie dafiir den
ISDS-Prozess durchlaufen.

Fir die beiden Dienststellen war bereits
zu Beginn des Projekts klar, dass bei

der neuen Fallfihrungssoftware auf eine
Lésung mit einem externen Hoster gesetzt
werden soll (vgl. dazu auch Tatigkeitsbe-
richt OS/DSA 2022 S. 4 und Tatigkeitsbe-
richt 2023 S. 7). Sowohl die OS, welche
sich im Rahmen ihrer Ombudstatigkeit
und als Wistleblowing-Meldestelle mit
heiklen Fallen beschaftigt, als auch die
FADS als Aufsichtsorgan Uber die stadti-
schen Verwaltungsstellen, stuften es als
wichtig ein, dass die von ihnen bearbei-
teten Informationen zur Wahrung ihrer
Unabhangigkeit nicht auf Servern der
Stadtverwaltung gespeichert werden. Als
Kleinststellen verfligen sie jedoch nicht
Gber die Ressourcen, um die notwen-
digen Datenserver selbst auf sichere
Weise zu betreiben. Entsprechend fiel die
Wahl auf ein Schweizer Produkt, das auf
der Infrastruktur einer Schweizer Anbie-
terin in der Schweiz betrieben wird.

Von der stidtischen Infra-

struktur unabhingige Losung

fiir die Fallfithrung

Wie jede Auslagerung von Datenbearbei-
tungen birgt aber auch diese Losung
eigene Risiken, welchen die OS und

die FADS in den Vorbereitungsarbeiten
besondere Beachtung schenken mussten.
Aber auch unabhangig davon war es
beiden Stellen ein Anliegen, das Vorha-
ben mit hochster Sorgfalt zu planen und
umzusetzen. So zeigte auch die durch-
geflhrte Schutzbedarfsanalyse klar, dass
beide Stellen mit Daten mit erhdhtem
Schutzbedarf arbeiten, wodurch zusétz-
liche Vorgaben an die Daten- und Infor-
mationssicherheit einzuhalten sind.
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Daher haben die Stellen eine detaillierte
Risikoanalyse durchgefiihrt und ein ISDS-
Konzept erstellt. Ein Fokus lag hier bei
der Einhaltung der Stadtischen Weisung
Cloud Computing. Zudem wurden die

in der Risikoanalyse eruierten Restri-
siken noch einmal eingehend separat
diskutiert und durch die Leiterinnen der
FADS und der OS explizit Gbernommen.
Im Anschluss wurden die ISDS-Unter-
lagen der Datenschutzaufsichtsstelle
des Kantons Bern (DSA) eingereicht,
welche sich verdankenswerterweise
dazu bereit erklart hat, das Vorhaben
einer Vorabkontrolle zu unterziehen.

Neuer Blickwinkel auf den
ISDS-Prozess fiir die FADS

Einmal mehr hat sich gezeigt, dass die
Vorabkontrolle einen wichtigen Beitrag
zur Verbesserung von Informations- und
Datenschutz leisten kann. So beinhal-
tete die erste Rickmeldung der DSA
Befunde, welche von der OS und der
FADS flr einen sicheren Betrieb der
neuen Fallfihrungssoftware dringend
bereinigt werden mussten. Die beiden
Stellen nahmen diese Arbeiten umgehend
an die Hand und Uberarbeiteten die
ISDS-Unterlagen dementsprechend. Die
erneute Uberpriifung der tberarbeite-
ten Unterlagen ergab in der Folge keine
wesentlichen Befunde mehr, so dass
die Vorabkontrolle mit einem positiven
Ergebnis abgeschlossen werden konnte.

Fir die FADS war das Durchlaufen des
ISDS-Prozesses in zweierlei Hinsicht
gewinnbringend. Einerseits konnte mit
der sorgféltigen Erarbeitung der ISDS-
Unterlagen und der anschliessenden
unabhéngigen Prifung durch die DSA
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das Sicherheitsniveau erhoht und sicher-
gestellt werden, dass das Vorhaben auch
mit Blick auf die besonderen Vorgaben
zur Informations- und Datensicher-

heit korrekt geplant wurde. Anderer-
seits gab dies der FADS die Gelegen-
heit, den Prozess aus dem Blickwinkel
der fUr die geplante Datenbearbeitung
verantwortlichen Behorde kennen zu
lernen. Daraus konnte sie wesentliche
Erkenntnisse fir die Durchflhrung ihrer
eigenen Vorabkontrollen gewinnen.



Statistik

Die Zahl der bearbeiteten
Dossiers hat im Berichtsjahr
zugenommen. So wurde
insbesondere das Beratungs-
angebot der FADS durch die
Stadtverwaltung vermehrt in
Anspruch genommen. Dabei
standen Anliegen in Zusam-
menhang mit der Einfiihrung
neuer Applikationen im Vor-
dergrund.

Die Fach- und Aufsichtsstelle Daten-
schutz unterscheidet bei ihrer taglichen
Arbeit zwischen Féllen und Anfragen. Falle
bendtigen eine vertiefte Abklarung und
intensivere Beratung. Als Anfragen werden
Anliegen erfasst, welche mit geringem
Aufwand beantwortet werden kdnnen.

Im Berichtsjahr hat die Zahl der bearbei-
teten Dossiers zugenommen, es wurden
insgesamt 120 bearbeitet (Vorjahr 88). Von
28 aus dem Vorjahr Ubertragenen und 92
neu eroffneten Fallen sowie 31 eréffne-
ten Anfragen konnten 127 abgeschlossen
werden. 24 Falle wurden zur Weiterver-
arbeitung auf das Folgejahr Ubertragen.

Die Anzahl der bearbeiteten Falle hat
gegeniber dem Vorjahr um rund 35%
zugenommen. Die starkste Zunahme ist
bei den verwaltungsinternen Beratun-
gen zu verzeichnen, welche von 45 im
Vorjahr auf 76 im Berichtsjahr gestie-
gen sind. Hier war fur die FADS auch
der bei der IBE im Berichtsjahr voran-
getriebene Ausbau bei der ICT-Security
splrbar. So flhrte die FADS einerseits
kaum mehr ISDS-Workshops durch (2
Workshops im Berichtsjahr im Vergleich
zu 32 im Vorjahr), da Projektverantwort-
liche im stadtischen ISDS-Prozess nun
starker durch die ICT-Sicherheit beglei-
tet werden kénnen. Andererseits hat
die FADS diverse Beratungen zu Fragen
durchgeflhrt, die im Rahmen dieses
Prozesses aufgetaucht sind, oder sie
hat dort erstellte ISDS-Unterlagen
einem Review unterzogen (so z.B. 20
Reviews im Berichtsjahr, im Vorjahr 10).

Auch zugenommen hat die Anzahl der
Vorabkontrollen. Wahrend die Daten-
schutz-Aufsichtsstelle im Jahr 2023 15
Vorabkontrollen bearbeitet hat, waren

es im Berichtsjahr 18, wobei ein Teil
davon bereits im Vorjahr gestartet
worden ist. Die FADS hat im Berichtsjahr
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zudem zum ersten Mal eine ordentliche Abgenommen hat dagegen die Zahl der

Kontrolle (Audit) einer bereits in Betrieb bearbeiteten Falle von Privatpersonen,
genommenen Applikation an die Hand da im Berichtsjahr deutlich weniger
genommen. Die Arbeiten dazu werden aufsichtsrechtliche Anzeigen gegen die
im laufenden Jahr weitergefihrt. Stadtverwaltung eingegangen sind.
Kennzahlen Gesamtiibersicht 2024 2023
Fille 120 88
Falle aus dem Vorjahr 28 18
Neu eroffnete Félle 92 70
Anfragen 31 46
Total Fille und Anfragen 151 134
Pendent per Ende Jahr 24 28
Kennzahlen bearbeitete Fiille 2024 2023
Bearbeitete Fille von Privatpersonen 12 14
Beratung 8 7
Aufsichtsrechtliche Anzeigen
Auskunftsgesuche 2 0
Bearbeitete Fille Verwaltung und Betriebe 108 74
Beratung 76 45
ISDS-Workshop 2 32
Review 20 10
Beratung im engeren Sinn 54 3
Nachtragliche Uberpriifung 5 7
Vorabkontrolle 18 15
Audit 1 0
Formelle Stellungnahme 2 1
Fahren Register der Datensammlung 5 1
Umsetzung Empfehlungen 1 1
Eigene Untersuchung 0 4
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Einen Themenschwerpunkt bildeten
im Berichtsjahr einmal mehr neue
Applikationen. 42% der Félle betrafen
diesen Bereich; viele der dabei behan-
delten Applikationen befanden sich

im Beratungszeitpunkt entweder im
stadtischen ISDS-Prozess oder in der
Vorbereitung dazu. Separat erfasst
wurden Beratungen in Zusammen-

hang mit Microsoft. Diese haben zwar

im Vergleich zum Vorjahr abgenommen

(4 im Berichtsjahr, im Vorjahr: 7), aber

das Thema war noch immer aktuell.

Ein Dauerbrenner bleibt das Thema Video-
Gberwachung, mit dem sich die FADS

in 17 Fallen (Vorjahr: 15) beschaftigt

hat. Sie hat dabei sowohl Vorabkontrol-
len als auch Beratungen durchgefihrt.

Anteile der bearbeiteten Fille pro Themenbereich

Bearbeitete Fille im 2023 120
Neue Applikationen

50 [ 429

VideoUlberwachung

Diverse

Datenbekanntgabe
ISDS-Prozess

Stadtische Projekte

Register der Datensammlungen
Applikationen von Microsoft
Datenschutzerkléarungen
Auskunftsgesuche

Publikation von Personendaten
Datensicherheit allgemein

17 I 14%
13 [ 11%

7 M 6%
7 M 6%
7 M 6%
5 Ml 4%
4 1l 3%
4 M 3%
2 M2%
2 M2%
2 M2%

0% 10% 20% 30% 40%

50%
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Einblick in die Praxis

Die FADS hat sich im
Berichtsjahr mit einem
bunten Strauss an Themen
auseinandergesetzt. Der
nachfolgende Einblick in die
Praxis soll exemplarisch
Fille wiedergeben, in denen
sich typische oder eben
gerade aussergewohnliche
Fragen gestellt haben und
damit einen Einblick in den
Arbeitsalltag der FADS ver-
mitteln. Er ist nach Themen-
bereichen geordnet.
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Neue Applikationen

Pilotprojekt zur digitalen
Mitwirkung bei Bauvorhaben

Mit der Applikation Konova soll die
digitale Mitwirkung und Partizipation von
Biirger*innen der Stadt Bern erméglicht
werden. Dabei wird unterschieden
zwischen der informellen Mitwirkung und
der gesetzlich verordneten, formellen
Mitwirkung (z.B. 6ffentliche Auflage von
Planungsvorhaben). Fiir den im Tiefbau-
amt geplanten Pilotbetrieb konnte im
Berichtsjahr die Vorabkontrolle
abgeschlossen werden.

Eine erste Fassung der ISDS-Dokumente
zu Konova wurde der FADS vom Tiefbau-
amt (TAB) bereits im Spatsommer 2022
zur Vorabkontrolle zugestellt. Per Ende
November stellte die FADS dem TAB
einen Vorabkontrollbericht mit gesamt-
haft 61 Befunden zu. Davon wurden 45
mit hoher Wesentlichkeit gewichtet, was
bedeutet, dass diese zwingend vor einer
datenschutzkonformen Nutzung von
Konova zu bereinigen sind. Inhaltliche
Schwerpunkte waren dabei die potenzielle
Bearbeitung von besonders schiitzens-
werten Personendaten im Rahmen von
Stellungnahmen zu Planungsvorhaben
und, daraus folgend, die Einstufung des
Schutzbedarfes durch das TAB. Weiter
war fur die FADS der Standort der Daten-
bearbeitung zu unklar beschrieben. Da

es sich um eine SaaS-Lésung handelt
und der Anbieter mit unterschiedlichen
Subunternehmern zusammenarbeitet,
musste Transparenz im ISDS-Konzept
wie auch in den Vertragen geschafft
werden zur Frage, wer zu welchem Zweck
wo welche personenbezogenen Daten
bearbeitet. Auch die Beschreibung des
Registrationsprozesses fir Teilnehmende
an formellen Mitwirkungen war aus daten-
schutzrechtlicher Sicht ungenigend.



Die Befunde wurden in der Folge vom
TAB bearbeitet, was zu offenen Fragen
flhrte, welche FADS und TAB im Sommer
2023 miteinander besprachen. Dabei
konnten einige Befunde erledigt resp.
deren Erledigung vereinbart werden.

So wurde beispielsweise mehr Trans-
parenz in der Frage der Unterauftrags-
nehmer der Herstellerfirma geschaffen
und vereinbart, auf zwei standardmassig
in die Auftragsdatenverarbeitung invol-
vierte US-Unternehmen zu verzichten.

Ferner wurde das TAB auch auf die

per 15. August 2023 in Kraft getretene
Weisung Cloud Computing (WCC) hinge-
wiesen. Diese ist auf Konova anwendbar,
und entsprechend sind die Sicherheits-
anforderungen gemass Anhang 2 WCC

zu erflllen. Die Deklaration der Anfor-
derungen aus der WCC brachte zum
Vorschein, dass die aus Sicht Datenschutz
wichtigen Anforderungen der WCC durch
die Herstellerin nicht vollstandig erfillt
wurden. Das sich daraus ergebende Risiko
wird zwar in der Risikoanalyse behan-
delt, die zur Risikosenkung ergriffenen
alternativen Massnahmen sind aus Sicht
der FADS jedoch nicht gleichwertig.

Dies hat die FADS dazu veranlasst den
Befund zwar auf «mittel» herabzustu-
fen, aber das TAB darauf hinzuweisen,
dass mittelfristig mit dem Hersteller

der Applikation eine Losung gesucht
werden muss, um die WCC-Anfor-
derung vollumfanglich zu erfillen.

Verzicht auf US-amerikanische

Unterauftragsbearbeiter

Nach zwei weiteren Besprechungen zu
aktualisierten ISDS-Dokumenten und
erledigten Befunden verblieben noch

vier offene Befunde mit hoher Gewich-
tung. Zur Klarung dieser Punkte fand im
Frahling 2024 ein Austausch zwischen
dem TAB, der FADS und einem Vertre-
ter der Herstellerfirma statt. Da in der
Folge lediglich drei befunde mit mittlerer
Wesentlichkeit verblieben, konnte die
Vorabkontrolle abgeschlossen werden.
Das TAB wurde jedoch dazu aufgefor-
dert, die Behebung der noch offenen
Befunde mit mittlerer Wesentlichkeit
bei nachster Gelegenheit anzugehen.

Meldeplattform der Whistleblowing-
Meldestelle

Die Ombudsfrau gelangte an die FADS, um
die Pflicht zur Vorabkontrolle der
beschafften Whistleblowing-Meldeplatt-
form priifen zu lassen. Da nicht ausge-
schlossen werden kann, dass iiber die
Plattform besonders schiitzenswerte
Personendaten bearbeitet werden,
entschied sich die FADS, die Applikation
einer Vorabkontrolle zu unterziehen.

Die Meldeplattform besteht aus einem
offentlich zuganglichen Formular und
einem Cockpit fur die Mitarbeitenden

der Whistleblowing-Meldestelle. Die
meldende Person erhéalt beim Absenden
des Online-Meldeformulars die Zugangs-
daten fur den Zugriff auf ein persénliches
Postfach. Die Authentifizierung geschieht
dabei zweistufig mit PIN und Passwort.
Die Kontaktaufnahme der Whistleblo-
wing-Meldestelle mit der meldenden
Person geschieht Uber das persdnliche
Postfach, wobei es in der Verantwortung
der meldenden Person ist, regelmaés-

sig zu prifen, ob eine neue Nachricht
eingegangen ist. Die meldende Person
kann bei der Meldung des potenziellen
Missstandes selbst entscheiden, ob sie
anonym bleiben will oder Angaben zu ihrer
Person im Freitextfeld machen mochte.
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Nach Angaben des Herstellers ist

aus technischer Sicht die Anonymi-

tat gewahrleistet, da keine IP-Adressen
und auch keine weiteren personen-
bezogenen Metadaten der meldenden
Person gespeichert werden. Allerdings
kann nicht ausgeschlossen werden,
dass personenbezogene Informatio-
nen im Freitextfeld des Meldeformulars
eingegeben werden und folglich eine
Bearbeitung von sonders schiitzens-
werten Personendaten stattfindet.

Bereits im Jahr 2023 flihrte die FADS

mit der Ombudsfrau daher einen ISDS-
Workshop mit Blick auf die zu erstellenden
ISDS-Unterlagen durch. Im Anschluss
daran waren verschiedene Fragen techni-
scher und rechtlicher Art mit der Herstel-
lerfirma zu kléren. Die FADS unterstitzte
die Ombudsfrau dabei und stand bei

der Erarbeitung der ISDS-Dokumenta-
tion beratend zur Seite. Zu Beginn des
Berichtsjahres wurde der FADS eine erste
Fassung der finalisierten ISDS-Dokumente
zur Vorabkontrolle unterbreitet.

Verbesserte Sicherheit dank

Zweifaktor-Authentifizierung

Darin waren in Bezug auf die Einhal-
tung der Anforderungen der stadti-
schen Weisung Cloud Computing noch
nicht sdmtliche Punkte restlos geklart.
Daher fand nebst einer weiteren Bespre-
chung mit der Ombudsfrau im Mérz des
Berichtsjahres ein Austausch zwischen
Vertreter*innen der Herstellerfirma, der
Ombudsfrau und der FADS statt, an der
die offenen Fragen besprochen werden
konnten. Dabei wurde vereinbart, den
Zugriff der Mitarbeitenden der Whistle-
blowing-Meldestelle auf das Cockpit
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mit einem zweiten Faktor abzusichern
und die Passwort-Komplexitat fir die
Cockpit-Userinnen den Vorgaben der
stadtischen ICT-Sicherheit anzugleichen.
Auch die Verschlisselung von data-
at-Rest und data-in-transit sowie die
Sicherheit der Webapplikation konnten
durch den Hersteller mit entsprechender
Dokumentation glaubhaft belegt werden.

Mit diesen Informationen wurden die
ISDS-Dokumente aktualisiert und der
FADS erneut zur Vorabkontrolle einge-
reicht. Der abschliessende Prifbericht
beinhaltet keine Befunde mit hoher
Wesentlichkeit, weshalb die FADS zum
Schluss gelangte, dass die Meldeplattform
grundsatzlich den datenschutzrechtlichen
Anforderungen der Stadt Bern gentigt.

Fachapplikation Friedhofsverwaltung

Die Fachapplikation mpsFIM wird seit
mehreren Jahren im Bereich Friedhofe
von Stadtgriin Bern zur Bearbeitung der
Todesfille, der Kremationen und Bestat-
tungen sowie dem Unterhalt und der
Pflege der Grabstiitten und deren Verwal-
tung eingesetzt.

Da darin besonders schitzenswerte
Personendaten bearbeitet werden und
viele Nutzende darauf Zugriff haben
resp. Uber Schnittstellen Personen-
daten mit der Einwohnerkontrolldaten-
bank und SAP (Rechnungswesen)
ausgetauscht werden, hat die FADS
zunachst entschieden, die Applika-
tion FIM nachtréglich zu Uberprifen.

Nach einer ersten Kontaktaufnahme
seitens Stadtgrin Bern wurde klar, dass
ein grosserer Releasewechsel der Applika-
tion geplant war und es wurde vereinbart,
fir diesen eine Vorabkontrolle durchzu-
fihren. Mit dem neuen Release stand eine



wesentliche Anderung einer Datenbe-
arbeitung bevor, womit die Durchflihrung
einer Vorabkontrolle gestitzt auf Art. 17a
Abs. 2 KDSG gerechtfertigt war, obschon
die Applikation bereits in Betrieb ist.

Releasewechsel rechtfertigt

Vorabkontrolle

Nach einem ISDS-Workshop in Zusam-
menarbeit mit dem ICT-Sicherheitsbeauf-
tragten der Stadt Bern und den Verant-
wortlichen von Stadtgriin Bern wurden die
erforderlichen ISDS-Dokumente erarbeitet
und der FADS zur Prifung unterbreitet.

Gestltzt darauf wurde eine erste
Berichtsversion verfasst und der daten-
bearbeitenden Behdrde zugestellt. In der
dazugehorigen Befundliste lagen einige
Befunde mit hoher Wesentlichkeit vor.
Diese betrafen nicht in erster Linie die
Applikation an sich, sondern die Dokumen-
tation einzelner Aspekte wie die Beschrei-
bung der bearbeiteten Personendaten,
der anwendbaren Rechtsgrundlagen,

der DatenflUsse, der Schnittstellen und
Weiteres mehr. Die FADS kam deshalb
zum Schluss, dass die ISDS-Unterlagen
die geplante Datenbearbeitung noch nicht
in genlgender Weise dokumentieren und
daher Uberarbeitet werden missen.

Die offenen Befunde wurden von Stadt-
grin Bern in der Folge bearbeitet. Zur
Besprechung der Befundliste und zur
Klarung offener Fragen erfolgten zwei
Austausche zwischen Stadtgrin Bern,
dem Informatikkoordinator der zustén-
digen Direktion und der FADS. In der
Folge wurden der FADS die finalisier-
ten ISDS-Dokumente eingereicht. Nach
deren Prifung verfasste die FADS die

zweite Berichtsversion. Im Ergebnis lag
noch ein Befund mit mittlerer Wesent-
lichkeit zu einem Aspekt der Informatik-
architektur vor. Die FADS konnte deshalb
festhalten, dass der geprifte Gegen-
stand den datenschutzrechtlichen Anfor-
derungen der Stadt Bern im Grundsatz
entspricht. Stadtgriin Bern wurde aufge-
fordert, die Behebung des noch offenen
Befunds mit mittlerer Wesentlichkeit

bei ndchster Gelegenheit anzugehen.

Saas-Losung zur Bewirtschaftung
von Hypothekarkrediten

Die bisherige, im stidtischen Rechenzent-
rum betriebene Applikation zur Bewirt-
schaftung der Hypothekarkredite der
Personalvorsorgekasse der Stadt Bern
(PVK) wurde nicht mehr weiterentwickelt
und musste daher abgelost werden. Das
neu zu beschaffende System wurde von
einer Kantonalbank entwickelt und wird
als SaaS-Losung in deren Rechenzentren
betrieben.

Bei der PVK handelt es sich um eine
offentlich-rechtliche Anstalt der Stadt
Bern; als solche untersteht sie der kanto-
nalen Datenschutzgesetzgebung. Im
Rahmen einer Vorbesprechung konnte
sich die FADS bereits beratend zu

den vertraglichen Vorgaben sowie zur
Anwendung der stadtischen Weisung
Cloud Computing (WCC) aussern.

Der FADS wurden in der Folge die ISDS-
Unterlagen Uber die ICT-Sicherheit zur
Vorabkontrolle unterbreitet. Nach einer
ersten Sichtung ergaben sich von Seiten
FADS Fragen vorab in Bezug auf den
Nachweis der Erflllung der WCC sowie in
Bezug auf die Risikoanalyse, welche durch
den ISDS-Verantwortlichen des Projekts
mit der Herstellerin geklart werden
mussten. Die offenen Fragen wurden dem
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ISDS-Verantwortlichen des Projekts im
Rahmen einer Themenliste unterbreitet.

Die Ergebnisse dieser Ricksprachen
flossen in die neuen Fassungen der
ISDS-Dokumente, welche der FADS
eingereicht und anlasslich eines weite-
ren Austausches besprochen wurden.

Bis auf eine Ausnahme wurden die
offenen Punkte in den finalen Fassungen
der ISDS-Dokumente bereinigt. Einzig
verbleibender Punkt war eine nichter-
fullte Anforderung der WCC. Das sich
daraus ergebende Risiko wurde in der
Risikoanalyse behandelt. Als risikomin-
dernde Massnahme wurde generell auf
getroffene Massnahmen zum Schutz vor
Cyber-Risiken verwiesen und das Risiko
damit auf ein aus Sicht PVK vertretbares
Mass gesenkt. Zusatzlicher Handlungs-
bedarf wurde dabei nicht ausgewiesen.

Anbieterin muss bei Einhal-

tung WCC nachbessern

Fur die FADS war grundsétzlich nachvoll-
ziehbar, dass die Kantonalbank als Anbiete-
rin von der Bankenaufsicht unterstellten
Dienstleistungen erhohten Anforderungen
an die Informatiksicherheit unterstehen
durfte. Mangels naherer Kenntnis der
entsprechenden technischen und organisa-
torischen Massnahmen konnte die FADS
deren risikomindernde Wirkung aber nicht
vollumfanglich nachvollziehen. Die FADS
riet daher der PVK, bei der Kantonalbank
auf die Erflllung der nicht berlcksichtig-
ten Vorgabe der WCC hinzuwirken. Dieser
Befund wurde mit mittlerer Wesentlichkeit
gewichtet und stand der Produktivsetzung
der Applikation daher nicht entgegen.
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Stadtische Projekte

Microsoft 365 und Neue Digitale
Zusammenarbeit

Die FADS hat sich auch im Berichtsjahr
mit Microsoft 365 beschiftigt. Sie konnte
die Vorabkontrolle fiir dessen Einsatz in
der Stadtverwaltung abschliessen und hat
sich im Folgenden mit Fragen zur konkre-
ten Nutzung auseinandergesetzt. Bei der
weitergefiihrten Vorabkontrolle zu
basegqkids2 war die Implementierung von
Microsoft 365 in der Schulinformatik
ebenfalls ein Schwerpunktthema.

Am 5. Juli 2023 hat der Stadtrat beschlos-
sen, dass die mit dem Betrieb von
Microsoft 365 verbundenen Restrisiken
getragen werden kénnen und dass er
dessen Nutzung in der Stadtverwaltung,
unter Einhaltung gewisser Vorgaben,
freigibt (vgl. Tatigkeitsbericht 2023 S. 11).
In der anschliessend durchgefihrten
Vorabkontrolle hat die FADS am 19. Juli
2023 der verantwortlichen Behorde einen
ersten Prifbericht zugestellt. Darin hielt
sie fest, dass ein datenschutzkonformer
Betrieb von Microsoft 365 noch nicht
sichergestellt ist, dass im Programm
nachgebessert und die ISDS-Unter-
lagen Uberarbeitet werden missen. Im
daraufhin durchgeflihrten intensiven
Austausch zwischen dem Programm, der
ICT-Security und der FADS konnte ein
grosser Teil der im Bericht aufgefihrten
Befunde bereinigt werden. Einige der
von der FADS in ihrem Prifbericht neu
verorteten Restrisiken wurden zudem
einem gemeinderatlichen Ausschuss zur
Kenntnis gebracht. Am 31. Oktober 2023
wurden der FADS die Uberarbeiteten
ISDS-Dokumente zur erneuten Vorabkon-
trolle unterbreitet. Aufgrund einer ersten
informellen Rickmeldung sowie weiterer
Besprechungen wurden diese noch einmal



https://www.bern.ch/politik-und-verwaltung/stadtverwaltung/fach-und-aufsichtsstelle-datenschutz-fads/taetigkeitsberichte/ftw-simplelayout-filelistingblock/taetigkeitsbericht-datenschutz-2023.pdf/download

angepasst resp. erganzt und der FADS am
22. Januar 2024 eingereicht. Nach einer
Prifung dieser Unterlagen hat die FADS
dem Programm am 1. Februar 2024 ihren
finalen Vorabkontrollbericht zugestellt.

Die FADS verlangte im Vorabkontrollverfah-
ren sowie bereits im Rahmen der vorge-
lagerten Beratungstatigkeit wiederholt
einen angemessenen Umgang mit den mit
dem Betrieb von Microsoft 365 verbunde-
nen Risiken. Sie hat das Programm dazu
aufgefordert, eine Risikoanalyse gemass
den Vorgaben der stadtischen Informa-
tiksicherheit durchzufiihren, die daraus
abzuleitenden Massnahmen zu priifen und
umzusetzen. In ihrem Abschlussbericht
ist die FADS zum Schluss gekommen,
dass das Programm seine Risikoanalyse
grundlegend lberarbeitet und diverse
technische und organisatorische Massnah-
men eingeflihrt hat, um die verorteten
Risiken zu senken. So wurden z.B. mit

der Umsetzung der sog. CIS-Benchmarks
anerkannte Best Practices eingeflihrt,
welche den Datenschutz und die Infor-
mationssicherheit deutlich verbessern.
Mit dem Abschluss zusatzlicher vertrag-
licher Garantien wurde Microsoft hinsicht-
lich einer gesetzeskonformen Bearbei-
tung der stadtischen Daten besser in die
Pflicht genommen, und mit dem Erlass
der Weisung Cloud Computing und der
Klassifizierungsweisung verflgt die Stadt
nun auch weit Uber das Programm Micro-
soft 365 (resp. dem darauf aufbauenden
Programm NDZ) hinaus lber Vorgaben

flr die stadtischen Mitarbeitenden.

Die FADS hat aber auch festgestellt, dass
trotz dieser Massnahmen diverse Restri-
siken bestehen, flir welche die zustandi-
gen Gemeindeorgane die Verantwortung
tragen, womit ein laufendes sorgféltiges
Risikomanagement flr einen datenschutz-
konformen Betrieb essenziell ist. Zudem
hat sie auf den dringenden Handlungs-

bedarf im Bereich Machine Learning (ML)
und Kl hingewiesen, und zwar nicht nur in
Bezug auf Microsoft 365. Sie hat gefor-
dert, dass eine Grundstrategie und daraus
folgende Regulierungsmassnahmen

(z.B. Weisungen) erlassen werden und
die Nutzer*innen entsprechend geschult
werden, um sicherzustellen, dass diese
Technologie in der Stadt Bern daten-
schutzkonform eingesetzt wird. Beides
wurde vom Programm zugesichert.

Dringender Handlungsbedarf

bei KI und Machine Learning

Im Berichtsjahr hat sich gezeigt, dass
die korrekte Nutzung der IT-Infrastruktur
seit der Einfihrung von Microsoft 365 flr
die Mitarbeitenden der Stadtverwaltung
anspruchsvoller geworden ist. Der vom
Gemeinderat in seinem Risikoentscheid
vom 5. Juli 2023 vorgegebene hybride
Ansatz (Nutzung von Microsoft 365 nur
fur die Blrokommunikation, die syste-
matische Bearbeitung besonders schit-
zenswerter Personendaten oder geheim-
nisgeschitzter Informationen dagegen

in Fachapplikationen, welche hdheren
Sicherheitsanforderungen gentigen
mussen) wurde zwar umgesetzt und es
besteht nach wie vor die Maglichkeit,
Daten ausschliesslich lokal resp. in den
daflir vorgesehenen Fachapplikationen
zu bearbeiten. Ausserdem wurden mit
Microsoft 365 auch diverse Schulungsan-
gebote eingeflihrt, welche die Nutzer*in-
nen zum korrekten Umgang mit den
neuen Arbeitsmitteln befahigen sollen.

Die Nutzung der in Microsoft 365
enthaltenen Cloud-Komponenten ist flir
Informationen mit erhdhtem Schutz-
bedarf jedoch kaum durch technische
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Massnahmen eingeschrankt, so dass es

in erster Linie in der Verantwortung der
Nutzer*innen liegt, die organisatorischen
Vorgaben flr einen datenschutzkonfor-
men Betrieb einzuhalten. Dabei legt die
Klassifizierungsweisung zwar verbind-

lich fest, dass und wie Informationen zu
klassifizieren sind. Die Regelungen sind
dabei aber naturgemass sehr allgemein
gehalten, und die sich daraus ergeben-
den Vorgaben fir die Bearbeitung in der
Microsoft 365-Welt weisen einen erheb-
lichen Interpretationsspielraum auf. Der
Umstand, dass Microsoft laufend und
ohne Anklindigung fiir die Nutzenden neue
Funktionen einflhrt, welche vermehrt ML/
KI-Komponenten aufweisen, erschwert
eine korrekte Nutzung und das Risikoma-
nagement im laufenden Betrieb zusatzlich.

Die FADS beobachtet daher die Entwick-
lungen und ist auch nach Abschluss der
Vorabkontrolle im Austausch mit den
Programmverantwortlichen, um den
datenschutzkonformen Umgang mit
Personendaten auch im laufenden Betrieb
einzufordern und allfélligen Anpassungs-
bedarf frihzeitig zu adressieren.

Vorabkontrolle der Schulinformatik-
Plattform baseg4kids2

Digital Stadt Bern und das Schulamt
kontaktierten die FADS zwecks Vorabkon-
trolle der Schulinformatik-Plattform
base4kids2, bei der ein Grossteil der
eingesetzten OpenSource-Komponenten
abgebaut und mit Microsoft 365 Losungen
ersetzt werden. Auch wird ein Wechsel der
Betriebsverantwortung vorgenommen.

Bereits im Jahr 2023 fand ein erster
Austausch zwischen der Programmleitung
Neue digitale Zusammenarbeit (NDZ), der
IBE, der ICT-Security und der FADS mit
Blick auf die Finalisierung der neu erarbei-
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teten ISDS-Dokumente statt. Die ISDS-
Dokumente zu Microsoft 365 in der Stadt-
verwaltung konnten grundsétzlich als Basis
fir base4kids2 dienen. Die FADS verlangte
jedoch, dass in den ISDS-Dokumenten zu
base4kids2 die Unterschiede in der Daten-
bearbeitung und die daraus resultierenden
neuen Risiken zur bereits eingefliihrten
Datenbearbeitung mit Microsoft 365 in der
Stadtverwaltung herauszuarbeiten und die
zusatzlichen, in der Plattform eingesetzten
Komponenten (wie bspw. Nextcloud und
Apple School Manager) zu behandeln sind.

Im Mai 2023 wurde der FADS eine erste
Version des ISDS-Konzeptes eingereicht.
Nach erfolgter summarischer Priifung
stellte die FADS der Programmleitung
NDZ per Ende Mai 2023 eine Befund-
liste mit gesamthaft 57 Befunden zu.

An einer darauffolgenden Besprechung
zwischen dem Schulamt, IBE und der
|ICT-Security wurden die offenen Punkte
und das weitere Vorgehen im Hinblick auf
die Vorabkontrolle besprochen. Gestitzt
darauf wurden vom Schulamt die ISDS-
Dokumente Uberarbeitet und Anfangs
September 2023 via Compliance Check
Tool zur Vorabkontrolle unterbreitet.

Die Prufung dieser Dokumente wurden im
Oktober 2023 mit einem Vorabkontrollbe-
richt abgeschlossen, in dem insgesamt 29
Befunde, davon 24 mit hoher Wesentlich-
keit, festgestellt wurden. Die FADS hielt
im Bericht fest, dass ein datenschutzkon-
former Betrieb damit noch nicht gewahr-
leistet sei und forderte das Schulamt auf,
die in den Befunden festgehaltenen Folge-
aktivitdten umzusetzen und die ISDS-
Dokumente entsprechend nachzufihren.
Hauptpunkte waren dabei die Abgren-
zung zu Microsoft 365 in der Stadtver-
waltung, die Zusammenarbeit mit exter-
nen Partnern und, damit einhergehend,
allféllige Auftragsdatenverarbeitungen, die
Bearbeitung von besonders schiitzens-



werten Personendaten sowie die Daten-
bearbeitung durch Apple (School Manager
und iPads) innerhalb der Plattform.

Unterschiede zur Stadtver-

waltung sind auszuweisen

Uberarbeitete ISDS-Dokumente wurden
der FADS anschliessend Ende Marz des
Berichtsjahres eingereicht. Die Prifung
der aktualisierten Unterlagen ergab,
dass einige Befunde erledigt werden
konnten. Da jedoch nach wie vor offene
Befunde mit hoher Gewichtung bestan-
den, und weil sich aus dem neu einge-
reichten Rollen- und Berechtigungs-
konzept zuséatzliche Befunde ergaben,
wurden die verbleibenden sowie die
neuen Befunde mit dem Schulamt im
Hinblick auf deren Erledigung nochmals
besprochen. Daraufhin wurden der FADS
ein neues Backup-Konzept Microsoft
365, Uberarbeitete Nutzungsbedingun-
gen fir die basedkids2-Services und die
Nutzungsbedingungen fir die Gerate

sowie neue Versionen des ISDS-Konzepts,

der Risikoanalyse und des Rollen- und
Berechtigungskonzepts unterbreitet.

Damit konnten von den insgesamt 40
offenen Befunden deren 19 geschlossen
werden. Zur Bereinigung der verbleiben-
den Befunde wurde dem Schulamt die
entsprechend nachgeflihrte Befundliste
zugestellt. Inhaltlich ging es dabei haupt-
sachlich um die innerhalb von Micro-
soft 365 eingesetzten Services und die
Umsetzung der sog. CIS-Benchmarks

zu Microsoft 365 und Apple. Die Umset-
zung dieser Best Practices zur sicheren
Konfiguration von IT-Systemen sollten, wie
bereits bei der Einfiihrung von Microsoft
365 in der Stadtverwaltung, auch fir die

Schulinformatik transparent dargelegt
werden und in das Risikomanagement
einfliessen. Dabei stand auch die Frage im
Raum, inwiefern die in Bezug auf Micro-
soft 365 anfallenden Restrisiken bei b4k2
bereits im Beschluss vom 5. Juli 2023
des Gemeinderates enthalten waren?.
Weiterhin offen und aus datenschutz-
rechtlicher Sicht von grosser Bedeutung
war auch die Frage der Bearbeitung

von besonders schiitzenswerten Perso-
nendaten innerhalb der Plattform.

Die nochmals aktualisierten ISDS-Unter-
lagen wurden der FADS Anfangs Novem-
ber 2024 Uber das Compliance Check
Tool eingereicht. Die daran anschlies-
sende Vorabkontrolle konnte im Berichts-
jahr noch nicht abgeschlossen werden.

Videouberwachung

Merkblatt Videomonitoring
Verkehrsanalyse

Nachdem im Vorjahr die Einordnung von
Videoaufnahmen zur Verkehrsanalyse in
grundsitzlicher Hinsicht geklidrt werden
konnte, gelangte die Verkehrsplanung im
Berichtsjahr mit einem Entwurf fiir ein
Merkblatt Videomonitoring Verkehrsana-
lyse sowie einer ersten konkreten Anwen-
dung an die FADS.

Im Tatigkeitsbericht 2023 wurde Uber
den Einsatz von Videokameras flr das
Verkehrsmonitoring durch die Abtei-
lung Verkehrsplanung der Direktion fir
Tiefbau, Verkehr und Stadtgrin in allge-
meiner Hinsicht berichtet (S. 20). Es
konnte geklart werden, dass aufgrund
des nicht personenbezogenen Bearbei-

3 Zur Diskussion des Beschlusses aus datenschutzrechtli-
cher Sicht siehe Téatigkeitsbericht 2023 (S. 11 f.).
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tungszwecks keine VideoUlberwachung

im Sinne des kantonalen Polizeigesetzes
und des stadtischen Videoreglements
vorliegt. Im Weiteren wurde vereinbart,
ein Merkblatt zu erarbeiten und die Daten-
bearbeitung im Rahmen eines konkreten
Monitoring-Vorhabens zu beurteilen.

Erkennbarkeit von Personen

kann nicht ausgeschlossen

werden

Die FADS prifte das Merkblatt und
konnte einige Vorschldage und Hinweise
zur rechtlichen Einordnung anbringen.

Im Kern stand dabei die Feststellung,
dass trotz nicht personenbezogenem
Bearbeitungszweck nicht ausgeschlos-
sen werden konnte, dass in Einzelfallen
bestimmte Personen oder Kontrollschilder
von Fahrzeugen erkennbar sein kénnten.
Aus diesem Grund wurde im Merkblatt
ausdricklich auf das sog. Forschungs-
privileg verwiesen. Demnach ist nach
Art. 15 Abs. 1 KDSG die Datenbearbei-
tung zu einem nicht personenbezogenen
Zweck wie Forschung, Statistik oder
Planung zuldssig, wenn sichergestellt
ist, dass a) die Personendaten, sobald es
der Bearbeitungszweck erlaubt, anony-
misiert werden und b) die Ergebnisse
der Bearbeitung nur so bekannt gegeben
werden, dass die betroffenen Personen
nicht bestimmbar sind. Das Merkblatt
richtet sich an die mit den jeweiligen
Vorhaben beauftragten Ingenieurbiros
und stellt Vorgaben und Auflagen techni-
scher und organisatorischer Art fur die
Einhaltung der gesetzlichen Vorgaben auf.
Es bildet zudem integrierenden Bestand-
teil der vertraglichen Vereinbarungen.
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Das Merkblatt konnte beim Monitoring
eines Pilotversuchs im Rahmen des
Projektes «Velohauptroute Bern-Bethle-
hem-Brlnnen» auf der Stockackerstrasse
erprobt werden. Die darin gewonnenen
Erkenntnisse wurden bei der Weiter-
entwicklung des Dokuments berick-
sichtigt. Insbesondere wurde neu zur
Einhaltung der Datenschutzauflagen und
zur Dokumentation der technischen und
organisatorischen Massnahmen auch eine
unterschriftliche Bestatigung einverlangt.

Videomonitoring an einer 6ffentlich
zuginglichen Liftanlage

Immobilien Stadt Bern erhielt von der
Fachstelle fiir hindernisfreie Architektur
eine Anfrage fiir ein Videomonitoring an
einer 6ffentlich zugiinglichen Liftanlage
der Stadt Bern. Zweck des Videomonito-
rings bildete die Untersuchung der Tiirof-
fenhaltezeit, insbesondere fiir Menschen
mit eingeschrinkter Mobilitit. Die FADS
wurde um Beurteilung des Vorhabens aus
Sicht Datenschutz ersucht.

Die FADS stellte fest, dass der Zweck
der Datenbearbeitung nicht personenbe-
zogen ist und auch nicht im polizeilichen
Bereich liegt. Zudem war das Videomo-
nitoring auf wenige Tage befristet. Damit
lag keine nach kantonalem Polizeigesetz
und stadtischem Videoreglement bewilli-
gungspflichtige VideolUberwachung vor.

Im Weiteren sollte das Vorhaben durch
die Fachstelle hindernisfreie Architektur
als privatrechtliche Behindertenorgani-
sation durchgefihrt werden. Diese stellt
kein 6ffentliches Organ dar und ist keine
Tragerin gesetzlicher Aufgaben. Ebenso
wenig wurde das Vorhaben im Auftrag
einer (stadtischen) Behorde durchgefihrt.
Damit lag eine Datenbearbeitung durch
eine private Verantwortliche vor, womit



das Datenschutzgesetz des Bundes (DSG)
anwendbar und die Aufsichtszustandigkeit
des Eidg. Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) gegeben war.

Einhaltung des Datenschutzes

durch private Akteure soll

durch Stadt gepriift werden

Trotz dieser Rechtslage bestand ein
Interesse der Stadt Bern, sich von der
Einhaltung des Datenschutzes durch
die Fachstelle zu Uberzeugen, bevor
dem Vorhaben zugestimmt bzw. dieses
geduldet wird. Die von der Fachstelle
vorgelegte Selbstdeklaration gab Anlass
zur Annahme, dass die allgemeinen
Vorgaben des DSG sowie insbesondere
auch diejenigen des sog. Forschungs-
privilegs nach Art. 31 Abs. 2 Bst. e DSG
(analoge Bestimmung zu derjenigen
von Art. 15 KDSG) eingehalten werden.
So war z.B. sicherzustellen, dass bei
einer Publikation der Ergebnisse kein
Personenbezug moglich ist; dass der
Kameraperimeter auf den Zutrittsbereich
der Liftanlage beschréankt ist; dass die
Rohdaten anonymisiert werden, sobald
der Bearbeitungszweck dies erlaubt;
dass samtliche Daten nach Projektende
geléscht werden; dass die Rechte der
Betroffenen auf Einsicht, Berichtigung
und Léschung gewahrleistet werden,;
oder dass vor Ort innerhalb und ausser-
halb des Kameraperimeters gut sichtbare
Hinweisschilder angebracht werden.
Die Fachstelle als Verantwortliche hatte
Uberdies sicherzustellen, dass in Bezug
auf die beauftragte Firma die Vorga-
ben fir die Auftragsdatenbearbeitung
nach Art. 9 DSG eingehalten werden.

Im Ubrigen wurde zuhanden der Fachstelle
auf die Webseite des EDOB zur Video-
Uberwachung durch Private verwiesen.

Uberwachung des dffentlichen
Raums durch die Cuba Bar

Am 9. Februar 2024 entgleiste am
Kornhausplatz in Bern ein Tram und kam
vor der Cuba Bar zum Stehen. Der von
einer privaten Videoiiberwachungskamera
aufgezeichnete Vorfall wurde auf der
Facebook-Seite der Cuba Bar gepostet. In
der Folge gingen bei der FADS aufsichts-
rechtliche Anzeigen ein, welche die Frage
nach der Zulissigkeit der (privaten) Video-
iiberwachung aufwarfen.

Zufolge der privaten Natur der VideoUber-
wachung lag die Aufsichtszusténdigkeit
beim EDOB. Dies wurde den Anzeigen-
den mitgeteilt und sie gleichzeitig um eine
Rickmeldung gebeten, ob die Anzeige
durch die FADS an den EDOB weiterge-
leitet werden soll. Davon machte ledig-
lich eine der Anzeigenden Gebrauch.

Wie sich in der Folge zeigte, war die
Uberwachungskamera bereits am Tag
nach der Tramentgleisung aufgrund einer
Intervention des stadtischen Bauins-
pektorats beim Betreiber der Cuba Bar
entfernt worden. Auch dies wurde den
Anzeigenden mitgeteilt. Fur die FADS
war die Angelegenheit damit erledigt.

Zum Thema Behandlung von privaten
Videolberwachungen im 6ffentlichen
Raum als «Storung der 6ffentlichen
Ordnung, die von sonst wie ordnungs-
widrigen Bauten und Anlagen ausgeht» im
Sinne von Art. 45 Baugesetz (BauG; BSG
721.0) wurde im Tatigkeitsbericht OS/
DSA 2020 ausfihrlich berichtet (S. 40 f.).

Fach- und Aufsichtsstelle Datenschutz der Stadt Bern 35


https://www.bern.ch/politik-und-verwaltung/stadtverwaltung/fach-und-aufsichtsstelle-datenschutz-fads/taetigkeitsberichte/ftw-simplelayout-filelistingblock/tatigkeitsbericht-2020.pdf/download
https://www.bern.ch/politik-und-verwaltung/stadtverwaltung/fach-und-aufsichtsstelle-datenschutz-fads/taetigkeitsberichte/ftw-simplelayout-filelistingblock/tatigkeitsbericht-2020.pdf/download

Datenbekanntgabe

Datenbekanntgabe bei Taggeldzah-
lungen

Taggeldzahlungen der SUVA und privater
Unfallversicherer zuhanden stédtischer
Angestellter gingen bei der stiidtischen
Finanzverwaltung zwecks Identifikation
der Betroffenen jeweils unter Angabe der
versicherten Person als Buchungstext ein.
Bei Taggeldzahlungen der IV wird die
betroffene Person jedoch nicht nament-
lich aufgefiihrt; zur Identifikation wird
auf die AHV-Nummer abgestellt. Das
Personalamt erkundigte sich bei der
FADS, ob die Praxis bei den Unfalltaggeld-
zahlungen aus Sicht Datenschutz entspre-
chend anzupassen sei.

Die FADS konnte dazu Folgendes festhal-
ten: Die Datenbekanntgabe durch die
Unfallversicherer an die Arbeitgeberin
richtet sich nach Art. 97 Bundesgesetz
Uber die Unfallversicherung (UVG; SR
832.20). Nach dieser Bestimmung dirfen
nur diejenigen Daten bekannt gegeben
werden, welche fir die Aufgabenerfillung
erforderlich sind. Die IV-Taggeldzahlungen
der kantonalen Ausgleichskasse richten
sich nach den einschlagigen Bestimmun-
gen der Invaliden- bzw. Alters- und Hinter-
lassenengesetzgebung, welche inhaltlich
identisch sind. Im Rahmen der Taggeldzah-
lungen an die Arbeitgeberin zugunsten der
versicherten Person ist offensichtlich ein
Merkmal erforderlich, welches die Zuord-
nung der Zahlung zur versicherten Person
ermoglicht. Dazu stehen als Personendaten
der Klarname der versicherten Person,

die Versichertennummer (AHV-Nummer)
oder allenfalls auch weitere Identifikatoren
zur Verfugung. Bei der Uberweisung der
|V-Taggelder durch die Ausgleichskasse
genlgt offenbar die AHV-Nummer far

die Zuordnung zur versicherten Person.
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Aus Grinden der Verhéltnismassigkeit
ware auch bei den Taggeldzahlungen
durch die Unfallversicherer ein nicht-
sprechendes Personendatum wie die
AHV-Nummer dem Klarnamen vorzu-
ziehen. Dabei handelt es sich um einen
allgemeinen datenschutzrechtlichen
Grundsatz. Art. 97 Abs. 7 UVG halt zudem
nochmals ausdricklich fest, dass nur
diejenigen Daten Ubermittelt werden
durfen, welche fir den in Frage stehen-
den Zweck erforderlich sind. Sofern
eine analoge Behandlung wie bei den
|V-Taggeldzahlungen moglich ist, sind
die Ablaufe entsprechend anzupassen,
und es ist auch da die AHV-Nummer als
Identifikator zu verwenden. Nur, wenn
eine analoge Behandlung nachweislich
ausgeschlossen und eine Verwendung
des Klarnamens damit unumgaénglich ist,
ware die aktuelle Praxis bei den Taggeld-
zahlungen durch die Unfallversicherer
aus Sicht Datenschutz sowie nach den
Bestimmungen des UVG rechtmaéssig.

Datenbekanntgabe an ausserkanto-
nale Schulbehérde

Das Schulamt der Stadt Bern erhielt von
einer Schulleitung eines anderen Kantons
eine Anfrage fiir eine Datenbekanntgabe.
Es ging um die Angaben iiber zwei neue
Schiilerinnen (Schwestern), welche bisher
in der Stadt Bern zur Schule gegangen
sind.

Das Schulamt schilderte, dass die Eltern
sich weigern wirden, der neuen Schule
den bisherigen Schulstandort bekannt zu
geben, obschon der Austausch zwischen
der bisherigen und der neuen Lehrper-
son aus schulischen Griinden angezeigt
war. Es wollte daher wissen, ob die
Weitergabe der Angaben zu den Schile-
rinnen betreffend friiherem Schulstand-
ort und Lehrperson zulassig und damit



die Ermoglichung eines Austausches
zwischen den Lehrpersonen zulassig sind.

Das kantonale Volksschulgesetz (VSG;
BSG 432.210) regelt den Datenaustausch
unter Schulbehérden im Anwendungsbe-
reich des Gesetzes. Es ist damit nur auf
Schulbehoérden des Kantons anwendbar.
Die FADS stellte daher fest, dass fir eine
Datenweitergabe an eine ausserkantonale
Schulbehorde vorliegend keine Rechts-
grundlage besteht; insbesondere lag auch
eine Zustimmung durch die Erziehungs-
berechtigten ausdrtcklich nicht vor. Die
ersuchende Behorde musste daher auf
den Weg der Amtshilfe verwiesen werden.

Datenweitergabe Schulamt an
Kantonspolizei

Im Nachgang zu einem 6ffentlich bekannt
gewordenen Vorfall an einer Berner Schule
«Mob aus Kindern umzingelte eine
Pausenaufsicht und rief «Allahu Akbar»»
gelangte das Schulamt an die FADS mit der
Bitte um Priifung einer Anfrage um
Weitergabe der Namen der involvierten
Schiiler*innen an die Kantonspolizei. Die
Datenbekanntgabe sollte nicht zum Zweck
der Einleitung einer Strafuntersuchung
erfolgen, sondern der Durchfiihrung einer
Gefahrenanalyse dienen.

Dem Schulamt konnte Folgendes zurlick-
gemeldet werden: Die Kantonspolizei fihrt
das kantonale Bedrohungsmanagement
als Aufgabe des Staatsschutzes gestltzt
auf die Bestimmungen des Bundes und
diejenigen des kantonalen Polizeigesetzes.
Im Hinblick auf die Erfiillung von Aufga-
ben dieses Gesetzes sind kommunale
Behorden ermachtigt, der Kantonspolizei
Personendaten, einschliesslich beson-
ders schutzenswerter Personendaten

zu melden. Vorbehalten bleiben dabei
besondere Geheimhaltungspflichten wie

z.B. das Berufsgeheimnis von Gesund-
heitsfachpersonen im Schulbereich.
Die Frage, ob eine solche Meldung zu
erfolgen hat, liegt im pflichtgemassen
Ermessen der betreffenden Behdrde.
Allenfalls wéare auch eine Beratung bei
der stadtischen Fachstelle Radikalisie-
rung und Gewaltpravention angezeigt,
was im vorliegenden Fall erfolgte.

Datenweitergabe an Familien und
Quartier Stadt Bern bei Riickstellun-
gen Kindergartenbesuch

Das Schulamt ersuchte um Beurteilung der
Weitergabe einer Liste der Kinder, welche
von ihren Eltern fiir den Kindergartenbe-
such um ein Jahr zuriickgestellt worden
sind, an Familien und Quartier Stadt Bern.

Familien und Quartier Stadt Bern benétigte
Angaben zur Zurickstellung, um den
Anspruch auf Kita-Betreuungsgutscheine
zu prifen (dieser Anspruch besteht nur
fir Kinder, welche nicht den Kindergarten
besuchen). Allerdings enthielt die betref-
fende Liste die Angaben zu samtlichen
Rickstellungen, d.h. auch zu Kindern,
welche die Kita nicht besuchen und daher
fur die Prifung des Anspruchs auf Kita-
Betreuungsgutscheine nicht erforder-

lich sind. Die Weitergabe der gesamten
Liste wurde nach Angaben des Schul-
amts aus Ressourcengriinden erbeten.

Die FADS hielt fest, dass die Daten-
weitergabe grundsatzlich nur im fir

die Aufgabenerfillung erforderlichen
Ausmass zuldssig ist. Auf die Personen-
daten derjenigen zurlickgestellten Kinder,
welche keine Kita besuchen, trifft dies
nicht zu. Es dirfen daher nur diejenigen
Kinder an Familie und Quartier Stadt Bern
gemeldet werden, welche tatsachlich
eine Kita besuchen. Die Einsparung von
Ressourcen kann fir sich keinen Grund
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fur die Nichteinhaltung von Vorgaben des
Datenschutzrechts darstellen. Die FADS
empfahl dem Schulamt, die Information
bezlglich Kita-Besuch im Rahmen der
Meldung der Rickstellung direkt bei den
Erziehungsberechtigten zu erheben.

Weitergabe Klassenlisten an
Kindertreff

Ein als privatrechtlicher Verein organi-
sierter Kindertreff fragte eine Schullei-
tung um die Weitergabe der Klassenlisten
in digitaler Form an. Als Begriindung
wurde dargelegt, dass es dem Kindertreff
wie auch den teilnehmenden Kindern
ermoglicht werden sollte, bei Bedarf die
Eltern erreichen zu kénnen.

Die betreffende Schulleitung wandte
sich mit dem Anliegen an das Schulamt,
welches es der FADS unterbreitete. Das
Schulamt dusserte bereits von sich aus
Zweifel an der Zulassigkeit der Daten-
bekanntgabe. Zunachst hielt die FADS
fest, dass es sich hier um eine Daten-
bekanntgabe an eine private (juristische)
Person ausserhalb des Anwendungsbe-
reichs der Datenschutzbestimmungen
des Volkschulgesetzes handeln wiirde.
Damit waren die allgemeinen Bestim-
mungen fur die Datenbekanntgabe an
Private nach Art. 11 KDSG zu beachten.
Das Problem bestand hier darin, dass die
Datenbekanntgabe an private Personen
nach Art. 11 Abs. 1 KDSG immer nur eine
Bekanntgabe im Einzelfall umfasst. Die
generelle Bekanntgabe der Personen-
daten samtlicher Schiler*innen gemass
Klassenliste wird von dieser Bestimmung
nicht abgedeckt. Bereits aus diesem
Grund wére die Weitergabe der integ-
ralen Klassenlisten nicht zulassig.

Weiter wurde die Frage aufgeworfen,
ob eine entsprechende Datenweiter-
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gabe allenfalls im Sinne von Art. 11 Abs.
1 Bst. b «im Interesse» der betroffenen
Person liegen kénne. Hierzu war festzu-
halten, dass ein konkretes Interesse der
betroffenen Personen im Zeitpunkt der
Datenbekanntgabe nicht bzw. noch nicht
vorliegt. Das Interesse der betroffenen
Person muss unmittelbar und konkret
vorliegen, um als Rechtsgrundlage flr
eine Datenbekanntgabe dienen zu kénnen.
Ein mdgliches, sich allenfalls spater bei
einem Besuch des Kindertreffs ergeben-
des Interesse genligt den gesetzlichen
Anforderungen nicht. Wie das Schulamt
zu Recht festhielt, wirden zudem ja auch
Daten von Betroffenen bekannt gegeben,
bei welchen sich die Frage einer Kontakt-
aufnahme gar nie stellen wird. Mdglicher-
weise ware dies gar die Mehrheit der auf
den Klassenlisten verzeichneten Betrof-
fenen. Auch aus diesem Grund wiirde
sich die integrale Weitergabe der Klassen-
liste als unverhaltnismassig erweisen.

Keine Rechtsgrundlage

fiir die Ubermittlung

von Klassenlisten

Nach dem Gesagten erachtete die FADS
eine Ubermittlung von Klassenlisten an
einen Kindertreff mangels Rechtsgrund-
lage als nicht zuldssig. Den Kindertreff
bzw. der Schulleitung wurde empfoh-
len, andere Massnahmen fir den
Einzelfall zu prifen. Denkbar ware aber
auch, bei den betroffenen Eltern eine
informierte und ausdrlckliche Zustim-
mung fur die Weitergabe der Kontakt-
daten an den Kindertreff einzuholen.



Weitere Anfragen aus
dem Schulbereich

Privater Podcast zum Schulbetrieb

Das stiddtische Schulamt erkundigte sich
nach der Zulissigkeit von privaten Podcasts
zum Schulbetrieb unter Nennung der
Klarnamen von betroffenen Schiiler*innen
und Lehrpersonen.

Die FADS bestétigte zunachst, dass

hier, wie vom Schulamt zu Recht festge-
halten, Bundesdatenschutzrecht zur
Anwendung kommt. Es wurde darauf
hingewiesen, dass die Nennung von
tatsachlichen Klassenkamerad*innen
und Lehrpersonen, je nach Kontext, eine
Personlichkeitsverletzung darstellen
konne. Die FADS riet daher, darauf hinzu-
wirken, dass solche Podcasts nur mit
fiktiven Namen von Betroffenen, Schulen
und Klassen veroffentlicht werden.
Darauf ware einleitend im jeweiligen
Podcast ausdricklich hinzuweisen.

Datenschutz bei der Verpflegung in
den Tagesschulen

Beim Fachbereich Verpflegung des Schul-
amts stellten sich Fragen in Bezug auf den
Datenschutz bei Kindern mit speziellen
Erndhrungsbediirfnissen (Allergien,
Diditen). Betroffen waren die Frage der
Zulissigkeit der Einsichtnahme in
Arztzeugnisse und der namentlichen
Beschriftung von Boxen mit Spezialmahl-
zeiten. Die FADS wurde um Beurteilung
der Sach- und Rechtslage ersucht.

Fir die Bearbeitung von Gesundheits-
daten, welche sog. besonders schit-
zenswerte Personendaten darstellen,
besteht in Art. 73 Abs. 2 Volksschulge-
setz (VSG; BSG 432.210) eine Rechts-

grundlage. Voraussetzung ist, dass die
betreffenden Personendaten flr die
Erflllung der gesetzlichen Aufgabe
zwingend erforderlich sind. Zudem
mussen die Vorgaben des KDSG fir die
Bearbeitung von Personendaten erflillt
sein, insbesondere mussen die Perso-
nendaten und die Art des Bearbeitens
fur die Aufgabenerfillung geeignet und
notwendig sein (Art. 5 Abs. 3 KDSG).

Die FADS nahm Kenntnis davon, dass
die Arztzeugnisse einverlangt werden,
weil rein mundliche Angaben angesichts
der Verantwortung fir die (medizinische)
Sicherheit und der sich aus der Lebens-
mittelgesetzgebung ergebenen Pflichten
erfahrungsgemass nicht ausreichend klar
und verbindlich sind. Hinzu kénnen auch
sprachliche Probleme bzw. Verstand-
nisschwierigkeiten treten. Gerade bei
besonderen Allergien ist es flr die
Gesundheit der betroffenen Schlerin-
nen und Schiler entscheidend, dass

die speziellen Mahlzeiten gestitzt auf
zuverlassige und dokumentierte medizi-
nische Angaben hergestellt werden
kdnnen. Vor diesem Hintergrund erschien
es der FADS als verhéltnismassig, bei
den Erziehungsberechtigten jeweils ein
Arztzeugnis einzuverlangen. Zudem
werden die Arztzeugnisse zentral aufbe-
wahrt; Zugang haben nur diejenigen
Mitarbeitenden, welche die entspre-
chenden Angaben zur Aufgabenerfillung
bendtigen. Bei Austritt aus der Tages-
schule oder bei Anderung der Verhélt-
nisse werden die Zeugnisse vernichtet.

Bezlglich namentlicher Beschriftung der
Mahlzeitenboxen nahm die FADS Kennt-
nis davon, dass es sich um ein Massen-
geschaft (650 Mahlzeiten pro Tag) handelt.
Die Komplexitat der Logistik ist aufgrund
einer gestaffelten Lieferung an 23 Stand-
orte hoch. In Anbetracht der Risiken bei
einer Verwechslung von Mahlzeitenboxen,
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gerade bei besonderen Allergien, erschien
es der FADS nachvollziehbar, dass eine
namentliche Beschriftung der Boxen als
zwingend erachtet wird. Einer Verwechs-
lungsgefahr kann mit milderen Mitteln,
wie z.B. der Beschriftung der Boxen mit
einem Code oder lediglich einer Bezeich-
nung der Spezialmahilzeit, angesichts der
moglichen Auswirkungen einer Verwechs-
lung nicht ausreichend begegnet werden.

Allergien machen zuver-

ldssige medizinische Angaben

notwendig

Insgesamt erachtete die FADS gestitzt
auf den aktuellen Kenntnisstand die
Praxis der Handhabung der Mahlzeiten flr
spezielle Erndhrungsbedurfnisse (Aller-
gien, Diaten) als datenschutzkonform.

Diverse Anfragen

Publikation von historischen Adress-
biichern

Das Stadtarchiv wandte sich fiir eine
Beratung zum Thema Online-Publikation
historischer Adressbiicher, verkniipft mit
Geoinformationsdaten, an die FADS. Nach
einer Medienberichterstattung stellte sich
die Frage, ob eine solche zulissig ist.

Das Stadtarchiv wies zundchst auf eine
Berichterstattung von SRF hin, wonach
der kantonale Datenschutzbeauftragte
gegen die Online-Publikation von archi-
vierten Staatskalendern, welche jlinger
als 110 Jahre alt waren, interveniert hatte.
Fir das Stadtarchiv war gestttzt darauf
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unklar, ob ein aktuelles Projekt aus Sicht
Datenschutz zulassig sei. Dabei war
geplant, Eintrage der historischen Adress-
blcher der Stadt Bern aus den Jahren
1860 bis 1945 strukturiert und verknUpft
mit stadtischen Geoinformationsdaten

im Internet zuganglich zu machen.

Die FADS prifte die Sach- und Rechts-
lage. Sie stellte zunachst fest, dass das
Vorhaben durch die gesetzlichen Grund-
lagen in den Aufgabenbestimmungen des
Stadtarchivs abgedeckt wurde. Damit
vermieden werden konnte, dass durch
die Datenverknipfung Adressdaten noch
lebender Personen betroffen sind, empfahl
die FADS eine analoge Anwendung der
archivrechtlichen 110-jahrigen Sperrfrist.
Vor dem Hintergrund, dass Eintragungen
in die damaligen Adressbicher ab dem
16. Altersjahr erfolgten, hatte dies zur
Folge, dass lediglich Adressblicher bis
und mit Jahrgang 1930 flr die Datenver-
kntpfung verwendet werden konnten.

Listenauskunft fiir Masterarbeit

Die Einwohnerkontrolle erkundigte sich
bei der FADS nach der Zulissigkeit einer
Listenauskunft fiir eine Masterarbeit
betreffend ehemaligen Bewohnenden einer
bestimmten Liegenschaft. Insbesondere
wollte sie wissen, ob auch Angaben zu
nicht mehr aktiven Einwohnerdaten
gemacht werden diirfen.

Die FADS hatte damit Gelegenheit, sich
erstmals einlésslich mit der neuen Bestim-
mung von Art. 8 des am 1. Januar 2023

in Kraft getretenen stadtischen Daten-
schutzreglements (DSR; SSSB 152.06)

zu befassen. Art. 12 Abs. 3 KDSG hélt
fest, dass das Gemeindereglement die
systematisch geordnete Bekanntgabe
bestimmter Daten der Einwohnerkontrolle
(sog. Listenauskunft) gestatten kann.



Wesentlich ist, dass mit der Listenaus-
kunft nach Art. 8 DSR keine kommer-
ziellen Zwecke verfolgt werden, was
vorliegend gegeben war. Zur Frage der
Datenbasis stellte die FADS fest, dass
weder das KDSG noch das DSR die
Listenauskunft auf aktive Einwohner-
daten einschranken; der Begriff «Daten
der Einwohnerkontrolle» umfasst aus
Sicht FADS samtliche bei den Einwohner-
diensten vorhandenen Daten von (aktiven
und ehemaligen) Einwohner*innen. Eine
Einschrankung erfolgt in Bezug auf dieje-
nigen Daten, welche bekannt gegeben
werden diurfen (Name, Vorname, Beruf,
Geschlecht, Adresse, Zivilstand, Heimat-
ort, Datum Zu- und Wegzug, Jahrgang;
Art. 12 Abs. 1 KDSG), sowie selbstver-
standlich in Bezug auf Personen, welche
eine Adresssperre verlangt haben.

Auswertung Telefonverkehr beim
IT-Servicedesk

Der Direktionspersonaldienst Finanzen
Personal und Informatik ersuchte die
FADS um eine grundsitzliche Einschiit-
zung zur Zulissigkeit von personalisierten
Auswertungen des Telefonverkehrs beim
IT-Servicedesk. Die betreffenden Auswer-
tungen sollten einerseits zum Zweck der
verbesserten Einsatzplanung und anderer-
seits zur Festlegung von Leistungszielen
der Mitarbeitenden und deren Messung
erfolgen.

Die FADS legte vorab die grundlegende
rechtliche Einordnung von Uberwa-
chungsmassnahmen am Arbeits-

platz, insbesondere des Verbots der
Uberwachung des Verhaltens, dar.

Uberwachungsmassnahmen am Arbeits-
platz stehen im Grundsatz in Konflikt mit
der Pflicht der Arbeitgeberin zur Gewahr-
leistung des Personlichkeitsschutzes

und der entsprechenden Flrsorgepflicht
gegeniber den Angestellten (Art. 3 Abs. 4
und Art. 3a Abs. 2a Personalreglement der
Stadt Bern, PRB; SSSB 153.01). Die auf
die Stadt Bern anwendbare Bestimmung
von Art. 26 Abs. 1 Verordnung 3 zum
Arbeitsgesetz (ArGV 3; SR 822.113) verbie-
tet Uberwachungs- und Kontrollsysteme,
die das Verhalten der Arbeitnehmer*in-
nen am Arbeitsplatz berwachen sollen.
Sofern solche Systeme aus anderen
Grinden notwendig sind, missen sie so
ausgestaltet werden, dass die Gesundheit
und die Bewegungsfreiheit der Arbeitneh-
mer*innen dadurch nicht beeintrachtigt
werden (Art. 26 Abs. 2 ArGV 3). Grund-
satzlich zulassig sind demnach Systeme,
welche aus anderen Grlnden, z. B. fur

die Kontrolle der Funktion, Qualitat oder
Leistung von Personen, Maschinen, Syste-
men, erforderlich sind. Allerdings ist die
Abgrenzung von Verhaltung und Leistung
in der Praxis nicht einfach. Zudem muss
das gewahlte Uberwachungssystem nach
der Rechtsprechung des Bundesgerichts
in Anbetracht aller Umstande in einem
angemessenen Verhéltnis zum verfolgten
Ziel stehen, und die betroffenen Angestell-
ten missen vorab Uber seine Verwendung
informiert worden sein (BGE 130 Il 425).

Zur Auswertung des Telefonverkehrs
im Kundensupport wies die FADS auf
die Vorgaben des Staatssekretariats fr
Wirtschaft seco gemass der Checkliste
zum Einsatz von technischen Uberwa-
chungssystemen hin“. Die Checkliste
héalt Konzeption und Rahmenbedingun-
gen solcher Systeme fest und zeigt auf,
welche Massnahmen zum Schutz der
Betroffenen zu ergreifen sind. Die FADS
empfahl, fir den Zweck der Leistungs-

4 https://www.seco.admin.ch/seco/de/home/Publikatio-
nen Dienstleistungen/Publikationen und Formulare,
Arbeit/Arbeitsbedingungen/Merkblatter_und_Checklis-
ten/checkliste-technische-ueberwachung.html

Fach- und Aufsichtsstelle Datenschutz der Stadt Bern 41


https://www.seco.admin.ch/seco/de/home/Publikationen_Dienstleistungen/Publikationen_und_Formulare/Arbeit/Arbeitsbedingungen/Merkblatter_und_Checklisten/checkliste-technische-ueberwachung.html
https://www.seco.admin.ch/seco/de/home/Publikationen_Dienstleistungen/Publikationen_und_Formulare/Arbeit/Arbeitsbedingungen/Merkblatter_und_Checklisten/checkliste-technische-ueberwachung.html
https://www.seco.admin.ch/seco/de/home/Publikationen_Dienstleistungen/Publikationen_und_Formulare/Arbeit/Arbeitsbedingungen/Merkblatter_und_Checklisten/checkliste-technische-ueberwachung.html
https://www.seco.admin.ch/seco/de/home/Publikationen_Dienstleistungen/Publikationen_und_Formulare/Arbeit/Arbeitsbedingungen/Merkblatter_und_Checklisten/checkliste-technische-ueberwachung.html

Uberwachung die Vorgaben der Check-
liste, soweit anwendbar, umzusetzen.
Zudem hielt sie fest, dass zum Zweck

der Einsatzplanung ausschliesslich nicht
personenbezogene Auswertungen vorzu-
nehmen sind. Gleichzeitig bot die FADS
an, die konkret geplante Uberwachung
sowie die getroffenen Schutzmassnahmen
zu gegebener Zeit nochmals zu prifen.

Pilot selbstfahrendes Lieferfahrzeug

Das Amt fiir Umwelt erkundigte sich nach
der Bewilligungspflicht fiir einen Pilot-
versuch mit einem selbstfahrenden Liefer-
fahrzeug in der Stadt Bern. Im Vorfeld des
Pilotbetriebs sei zum Training der Algorit-
hmen fiir das autonome Fahren eine Befah-
rung des stidtischen Strassennetzes mit
Kameras und Lidar-Technologie vorgesehen.

Die FADS klarte zunachst die Rolle der
Stadt Bern im Pilotversuch. Wie sich
zeigte, war die Stadt Bern am Projekt
nicht beteiligt. Verantwortlich fir das
Projekt sind ausschliesslich die beteiligten
privaten Akteure. Damit liegt eine Daten-
bearbeitung durch Private vor, womit das
Datenschutzgesetz des Bundes anwend-
bar und die Aufsichtszustandigkeit des
Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB) gegeben ist.
Fur den Pilotversuch an sich wurde durch
die Projektverantwortlichen die erforder-
liche Ausnahmebewilligung des Bundes-
amts fur Strassen beantragt. Bei der Stadt
Bern musste zusatzlich eine Bewilligung
zur Benutzung der 6ffentlichen Stras-

sen eingeholt werden. Die FADS hielt
fest, dass die Projektverantwortlichen in
diesem Zusammenhang zur Einhaltung
des Datenschutzes zu verpflichten sind.

Wie sich zeigte, flihrten die Projektver-
antwortlichen bereits Befahrungen von

stadtischen Strassen durch, ohne dass
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eine Information der Bevolkerung erfolgt
war. Die FADS legte nahe, bei allfélligen
Anfragen besorgter Birger*innen darauf
hinzuweisen, dass es sich um ein priva-
tes Vorhaben auf eigene Verantwortung
handelt. Zuséatzlich kdnnte dahingehend
informiert werden, dass keine perso-
nenbezogene Bearbeitung der Daten
(Zweck ist das Training des Algorithmus
flr automatisiertes Fahren) und keine
Veroffentlichung von Kamerabildern
erfolgen, dass die Daten nach erfolgter
Bearbeitung geldscht werden und dass
der EDOB fiir die Aufsicht zustandig ist.

Einhaltung des Datenschutzes

als Bewilligungsvoraussetzung

Gemaéss Medienmitteilung des Gemeinde-
rats wurde die Bewilligung des Bundes
erteilt und das Projekt im letzten Quartal
2024 gestartet. Verschiedentlich wurde
auch in den Medien Uber das Projekt
berichtet.



Antrag

Kenntnisnahme des Tatigkeitsberichts 2024 der Fach- und Aufsichtsstelle
Datenschutz der Stadt Bern durch den Stadtrat.

Dank

Die Leiterin Fach- und Aufsichtsstelle Datenschutz und Datenschutzbeauftragte
bedankt sich
— bei der Bevolkerung der Stadt Bern fiir das entgegengebrachte Vertrauen;

— beim Stadtrat und insbesondere bei der Geschaftsprifungskommission fir die Unter-
stltzung und das entgegenbrachte Vertrauen;

- bei der Stadtverwaltung flr die konstruktive und spannende Zusammenarbeit;

— bei der Abteilung Personal und Finanzen der PRD fir die zuvorkommende und hilfsbe-
reite administrative Unterstltzung;

— bei der Ombudsfrau und ihrem Team fir die bereichernde Blironachbarschaft;

— bei ihrem Team flr das tagliche Engagement und die bereichernde Zusammenarbeit.
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