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Vorwort

Geschatzte Mitglieder des Stadtrates, Mitglieder des Gemeinderates,
Mitarbeitende der Stadtverwaltung und der stadtnahen Betriebe,
geschatzte Bevolkerung der Stadt Bern, geschéatzte Leser*innen

Ich freue mich, lhnen gestlitzt auf Artikel 37 Abs. 3 des Datenschutzgesetzes des
Kantons Bern vom 19. Februar 1986 (KDSG, BSG 152.04) und auf Artikel 5 des
Datenschutzreglements der Stadt Bern (DSR; SSSB Nr. 152.06) mit der Unterstiitzung
meines Teams Uber die Tatigkeit im Jahr 2025 zu berichten.

Nicht das Datenschutzrecht ist komplexer geworden, sondern die digitale Welt. Die
rasante Digitalisierung der Verwaltung, die stetig zunehmende Vernetzung von Systemen
und Prozessen, aber auch die wachsende Bedrohung durch Cyberkriminalitat stellen die
Akteur*innen in der Stadt vor neue und anspruchsvolle Herausforderungen. Daten werden
heute schneller verarbeitet und vielfaltiger genutzt und ausgetauscht als je zuvor. Damit
steigen auch die damit verbundenen Risiken.

Vor diesem Hintergrund war das Berichtsjahr gepragt von einer nochmals intensivierten
Zusammenarbeit zwischen der FADS und den verschiedenen Verwaltungsstellen. Ziel war
es, digitale Vorhaben friihzeitig datenschutzkonform zu gestalten, Risiken realistisch
einzuschatzen und tragfahige Losungen zu entwickeln. Die FADS nahm dabei ihre Doppel-
rolle als Beratungs- und Aufsichtsorgan wahr. Sie vermittelte Wissen zum Datenschutz,
unterstltzte bei der praktischen Umsetzung und sensibilisierte fur die Anliegen des Daten-
schutzes. Der Bedarf an solcher Begleitung bleibt in der Stadtverwaltung hoch, und die
Arbeit wird der FADS auch in Zukunft nicht so rasch ausgehen.

Im kommenden Jahr tritt zudem das revidierte kantonale Datenschutzrecht in Kraft.
Entgegen gewissen Vorurteilen bedeutet dies flr die Stadt keinen grundlegenden héheren
Aufwand. Viele der neuen Vorgaben entsprachen bereits bisher geltendem Recht oder
der Praxis in der Stadt Bern, werden nun jedoch klarer und préaziser geregelt. Dies erleich-
tert die Anwendung, gerader im Umgang mit den neuen digitalen Herausforderungen.

Die Stadt hat die notwendigen Vorbereitungsarbeiten fir das neue D__atenschutzrecht
frihzeitig in Angriff genommen. Ich bin zuversichtlich, dass sie den Ubergang damit ohne
grosse Mihen und mit der erforderlichen Sorgfalt vollziehen kann.

Gleichwohl bleibt der Datenschutz aber kein Selbstlaufer. Es braucht weiterhin den Willen,
sich damit auseinanderzusetzen und bestmdgliche Losungen daflr anzustreben. Daher ist

es wichtig, dass auch Politik und Bevdlkerung dies von der Stadtverwaltung immer wieder
einfordern.

Sophie Haag
Datenschutzbeauftragte der Stadt Bern

Bern, im Januar 2026
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Riickblick

Die Zusammenarbeit mit
der Stadtverwaltung entwi-
ckelt sich erfreulich. Die top
Themen blieben dabei im
Vergleich zu den Vorjahren
unverdndert. Zugenommen
hat jedoch die Komplexitit
der bearbeiteten Themen.
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Themen im Berichtsjahr

Die zunehmende Komplexitat der digitalen
Welt stellt auch die Mitarbeitenden der
Stadtverwaltung vor Herausforderungen.
Im Berichtsjahr hat sich gezeigt, dass z.B.
die fr den Informations- und Datenschutz
zentrale Klassifizierung von Dokumenten
im Arbeitsalltag nicht immer ganz einfach
ist. So hat die FADS im Berichtsjahr diver-
se Beratungsanfragen dazu bearbeitet und
war auch in die Verbesserung der diesbe-
zlglichen Informationen fir die stadtischen
Mitarbeitenden involviert (siehe Kapitel 3,
S. 10 ff.). Immer wieder musste die FADS
auch den Umgang mit Datenschutzrisiken
bei der Planung zu neuen Applikationen
beanstanden (siehe Kapitel 4, S. 13 ff.).

Erneut betraf der grosste Teil der von der
FADS bearbeiteten Falle geplante neue
Applikationen. Dem im Vorjahr Uberarbei-
teten ISDS-Prozess (siehe Tatigkeitsbe-
richt 2024 S. 8 ff.) folgend hat die FADS
diverse Schutzbedarfsanalysen geprift
und Vorabkontrollen durchgefiihrt. Besorg-
niserregend ist eine feststellbare Ent-
wicklung bei der Beschaffung von Fach-
applikationen. So wird es zunehmend
schwieriger, ein Produkt zu finden, bei
dem keine Datenbearbeitung auf der Infra-
struktur von US-Hyperscalern wie Micro-
soft stattfindet (siehe Kapitel 5, S. 16 f.).

Die FADS hat im Berichtsjahr aber auch
die bereits laufende Datenbearbeitung
durch die Einwohnerkontrolle einer
ordentlichen Kontrolle unterzogen.

«Die zunehmende Komplexi-

tdt der digitalen Welt stellt die

Mitarbeitenden vor Heraus-

forderungen»
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https://www.bern.ch/politik-und-verwaltung/stadtverwaltung/fach-und-aufsichtsstelle-datenschutz-fads/taetigkeitsberichte/ftw-simplelayout-filelistingblock/tabe-fads-2024.pdf/download

Neben neuen Applikationen und grosseren
stadtischen Projekten gehorten einmal mehr
Videolberwachungen und die Weitergabe
von Personendaten zu den top Themen im
Berichtsjahr, wobei einige Beratungsan-
fragen die Weitergabe von Informationen

an die Kantonspolizei betroffen haben.

Vernetzung, Austausch und Weiter-
bildungen

Die Zusammenarbeit mit der Stadtver-
waltung hat sich im Berichtsjahr er-
freulich weiterentwickelt. Die FADS

wird nun auch vermehrt im Vorfeld von
Stadtrats- oder Gemeinderatsgeschaf-
ten fUr eine Stellungnahme begrisst.
Auch fand erstmalig ein Austausch mit
dem Gemeinderat statt, der nun regel-
massig weitergefihrt werden soll. Auch
die Zusammenarbeit mit ICT-Security

hat sich etabliert, so dass die FADS nun
friher Kenntnis von datenschutzrele-
vanten Vorhaben erhélt und sich friher
aktiv in Projekte einbringen kann. Eben-
falls intensiviert wurde die Zusammen-
arbeit mit Digital Stadt Bern. So konnte
die FADS bei den Vorbereitungen auf das
kommende revidierte Datenschutzrecht
oder an der Erarbeitung einer Governan-
ce zu grossen Themen wie K| mitwirken.
Durch den Austausch konnten aber auch
grosse Informatikvorhaben koordiniert
werden, was sich fir beide Seiten als
gewinnbringend erwiesen hat. Fir die Ko-
ordination der Aufsichtstatigkeit war auch
der Austausch mit der Finanzkontrolle und
den weiteren Legislativstellen wertvoll.

Weitergefihrt wurde auch die Zusam-
menarbeit mit anderen Datenschutz-
behdrden. Dies hat der FADS bei der
Bearbeitung von Aufsichtsfallen ge-
holfen. Im Hinblick auf das revidierte
Datenschutzrecht wurden auch Gespra-
che mit der kantonalen Datenschutz-
aufsicht und der Datenschutzaufsicht
anderer Stadte im Kanton gefthrt.

Im Berichtsjahr konnte die FADS an
mehreren Veranstaltungen in der Stadt-
verwaltung wichtige Themen zum
Datenschutz prasentieren, was zu einem
bewussteren Umgang mit Personendaten
beitragt. Sie hat aber auch selbst regel-
massig an Weiterbildungen teilgenom-
men, um ihr Wissen aktuell zu halten.

«Die Zusammenarbeit mit der

Stadtverwaltung entwickelt

sich erfreulich»

Die Zusammenarbeit mit der GPK war
fir die FADS auch im Berichtsjahr
wichtig und wertvoll. Mit dem splrba-
ren politischen Rickhalt fur ihre Tatig-
keit ist es ihr moglich, den Datenschutz
in der Stadt weiterhin zu verbessern.
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Ausblick: Revidiertes
Datenschutzrecht im
Kanton Bern

Im Sommer 2026 wird vor-
aussichtlich das totalrevi-
dierte kantonale Daten-
schutzrecht in Kraft treten.
Auf den ersten Blick werden
damit fiir die offentlichen
Verwaltungen im Kanton
Bern namhafte neue Vorga-
ben zum Datenschutz einge-
fiihrt. Vieles davon ent-
spricht jedoch bereits der
jetzigen Praxis in der Stadt
Bern, die nach Einschitzung
der FADS gut auf diesen
Wechsel vorbereitet ist.
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Im Dezember des Berichtsjahres ver-
abschiedete der Grosse Rat des Kan-
tons Bern ein totalrevidiertes kantona-
les Datenschutzgesetz. Vorbehaltlich
eines dagegen ergriffenen Referendums
soll es im Sommer 2026 in Kraft tre-
ten. Die dazugehdrigen Verordnungen
sind zurzeit in Vernehmlassung.

Mit den revidierten kantonalen Erlassen
erhalt die Stadt Bern einen grundlegend
Gberarbeiteten rechtlichen Rahmen fuar
den Datenschutz in der Verwaltung, und
auf den ersten Blick scheint sich viel zu
andern. Die Pflichten flr datenbearbeiten-
de Behorden werden erweitert, die Rechte
der Betroffenen klarer definiert, der Kata-
log der besonders schiitzenswerten Perso-
nendaten modernisiert und erganzt, und
mit dem Profiling mit hohem Risiko wird
eine Bearbeitungsmethode ins Recht ge-
fasst, um den Risiken beim Einsatz neuer
Technologien besser gerecht zu werden.
Zudem werden Stellung, Unabhéangig-

keit und Befugnisse der Datenschutzauf-
sichtsstellen gestarkt. Insgesamt wird das
kantonale Datenschutzrecht an dasjenige
des Bundes und der EU angeglichen, was
mit Blick auf die Weiterentwicklung des
Schengen-Besitzstands und die Gleich-
wertigkeit des Datenschutzes im europai-
schen Rechtsraum nétig geworden ist.

«Die Stadt ist auf das

revidierte Datenschutzrecht

gut vorbereitet»

Die FADS ist optimistisch, dass die Stadt-
verwaltung auf das revidierte Daten-
schutzgesetz gut vorbereitet ist und die
Anderungen fiir sie gut umsetzbar sind.
Dies zeigt sich an folgenden Beispielen:



Erweiterte Pflichten der Behorden
Das revidierte Datenschutzgesetz schreibt
die Pflichten bei der Planung einer neuen,
wiederkehrenden Datenbearbeitung nun
ausfihrlicher vor. Die neuen Regelungen
entsprechen jedoch der bisherigen Praxis
bei Informatikprojekten in der Stadt Bern.

Trotzdem bereitet sich die Stadt aktiv auf
die Rechtsanderung vor: Zurzeit laufen die
Arbeiten an einer neuen stadtischen Wei-
sung fir die Beschaffung neuer IT-Mittel,
mit der die bisherige Praxis und damit das
neue Datenschutzrecht fir die Mitarbeiten-
den der Stadt verbindlich geregelt werden
sollen. Die Weisung soll verstandlich auf-
zeigen, welche Arbeiten bei der Einfliihrung
neuer Applikationen fir eine datenschutz-
konforme Planung anfallen, wann diese zu
erfolgen haben und wer daflr verantwort-
lich ist. Damit erhalten die Projektverant-
wortlichen in der Stadt nun zwar klarere
Leitplanken fir eine IT-Beschaffung in
Einklang mit dem (neuen) Recht, am ein-
zuhaltenden Prozess andert sich jedoch
wenig. Die FADS wurde in die Arbeiten

an dieser Weisung mit einbezogen.

Auch die erweiterte Informationspflicht bei
der Beschaffung von Personendaten und
die neu eingefihrte Informationspflicht bei
automatisierten Einzelfallentscheidungen
durften in der Stadt zu keinem grossen
Mehraufwand fihren. Erstere wird voraus-
sichtlich in den meisten Fallen und wie
bisher durch den Eintrag im Register der
Datensammlungen erflllt werden, und
Zweitere fallt aktuell kaum ins Gewicht,

da nach Kenntnis der FADS zurzeit in der
Stadt keine Systeme mit automatisierten
Einzelfallentscheidungen im Einsatz sind.

Ebenfalls neu sind die Meldepflichten

bei schweren Datensicherheitsvorfallen.
Allerdings muss die Stadt ihre Pflichten
zur Gewahrung der Datensicherheit ohne-
hin ernst nehmen, und zwar unabhéangig

davon, welches Datenschutzrecht in Kraft
ist. Nur so kann verhindert werden, dass
es Uberhaupt zu schweren Datenpan-
nen kommt. Die FADS unterstitzt dabei,
dass die Stadt diese Pflichten wahr-
nehmen kann und den Herausforderun-
gen in diesem Bereich gewachsen ist.

Stellung, Unabhiingigkeit und Befug-
nisse der Datenschutzaufsichtsstellen
Die bisher foderalistisch ausgestaltete
Datenschutzaufsicht soll grosstenteils
zentralisiert werden. Anstelle der kommu-
nalen Aufsichtsstellen wird die Daten-
schutzaufsicht Gber die Gemeinden nach
neuem Recht durch die kantonale Stelle
Ubernommen. Damit sollen die Gemein-
den entlastet und der erhéhten Komplexi-
tat des Datenschutzes Rechnung getragen
werden. Dies gilt jedoch nicht fir Gemein-
den mit mehr als 25°000 Einwohner*in-
nen, welche auch unter neuem Recht ihre
eigenen Datenschutzbehdrden haben. Die
FADS bleibt damit weiterhin zustandig

fir Datenschutzbelange der Stadt Bern.

Eine markante Anderung ist jedoch die
neue Kompetenz der Datenschutzbe-
horden, bei einer drohenden oder be-
stehenden erheblichen Verletzung von
Datenschutzbestimmungen eine Ver-
fligung gegen die fragliche Datenbe-
arbeitung zu erlassen. Die FADS ist und
bleibt kein reines Aufsichtsorgan. Sie
wird auch unter dem neuen Recht einen
starken Fokus auf die Beratung von Be-
horden und Bevolkerung legen und als
Fachstelle den Datenschutz durch eine
beratende Zusammenarbeit mit den Be-
hérden verbessern, um von der neuen
Verflgungskompetenz nur in Ausnahme-
fallen Gebrauch machen zu missen.
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Klassifizierung, Daten-
und Informations-
schutz, Amtsgeheimnis
und besondere Geheim-
haltungspflichten

Im Zusammenhang mit Be-
ratungen wurden von stddti-
schen Stellen im Berichtsjahr
vermehrt auch Fragen zur
Klassifizierung von Informa-
tionen, zur Rolle des Amtsge-
heimnisses und besonderer
Geheimhaltungspflichten so-
wie allgemein zum Unter-
schied zwischen Daten- und
Informationsschutz aufge-
worfen. Die FADS nimmt
dies zum Anlass, nachste-
hend einen Uberblick iiber
die zusammenhédngenden
und komplexen Fragestellun-
gen zu schaffen.
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Informationssicherheit bezweckt den
umfassenden Schutz sdmtlicher durch
die Stadt Bern bearbeiteten Informa-
tionen, einschliesslich Personendaten,
vor Bedrohungen und dient damit den
Interessen der Stadt Bern als Gemeinwe-
sen. Der Begriff Informationssicherheit
umfasst die Gesamtheit aller Anforde-
rungen und Massnahmen, mit denen die
Vertraulichkeit, die Integritat, die Verflig-
barkeit und die Nachvollziehbarkeit von
Informationen und Daten aller Art sowie
die Verfligbarkeit und die Integritat von
Informatikmitteln geschltzt werden. Der
hier beleuchtete Informationsschutz zielt
auf die Gewahrleistung der Vertraulich-
keit von Informationen ab und stellt eine
Teilmenge der Informationssicherheit dar.

«Datenschutz als Schutz von

Rechten und Freiheiten»

Datenschutz bezieht sich demgegen-
Uber ausschliesslich auf Personendaten
und will damit die Rechte und Freiheiten
der betroffenen Personen schitzen. Das
Recht auf Datenschutz ist ein Grundrecht,
welches in Art. 13 Abs. 2 der Bundes-
verfassung als informationelle Selbst-
bestimmung und in Art. 18 der Kantons-
verfassung als Recht auf Datenschutz
verankert ist und im KDSG konkretisiert
wird. Das kantonale Datenschutzrecht
regelt vorab die Grundséatze, nach welchen
Behorden Personendaten bearbeiten dir-
fen. Dazu gehoren nebst denjenigen der
Gesetzmassigkeit, Verhaltnismassigkeit,
Zweckbindung und Transparenz auch die
Verpflichtung, fir die Sicherheit der be-
arbeiteten Personendaten mit technischen
und organisatorischen Massnahmen zu
sorgen (Art. 17 KDSG und Art. 4 f. Daten-
schutzverordnung). In diesem Bereich



Uberschneiden sich Datenschutz und Infor-
mationssicherheit. Nur mit einem wirksa-
men Informationsschutz kdnnen auch die
Ziele des Datenschutzes erreicht werden.

Um die zu ergreifenden Sicherheitsmass-
nahmen festlegen zu kdénnen, missen
Informationen, einschliesslich solcher mit
Personendaten, nach ihrem Schutzbedarf,
d.h. nach ihrer Sensibilitat und Kritikalitat,
eingestuft werden. Diesem Zweck dient
die Klassifizierung als Massnahme des
Informationsschutzes. Fir die Stadt Bern
erfolgt die Klassifizierung nach der im
Rahmen der Einfihrung von M365 erlasse-
nen Weisung Uber die Klassifizierung von
elektronischen Daten (Klassifizierungswei-
sung). Mit der Zuweisung der Klassifizie-
rungsstufe werden gleichzeitig die darauf
anwendbaren Bearbeitungsregeln fest-
gelegt. Die Klassifizierungsweisung legt
folgende vier Klassifizierungsstufen sowie
entsprechende Bearbeitungsregeln fest:

Offentlich

Als offentlich werden Daten bezeichnet,
die von der zustandigen Stelle zur Ver-
offentlichung freigegeben sind (Art. 6
Klassifizierungsweisung). Bezlglich Be-
arbeitung 6ffentlicher Daten bestehen
keine Einschrankungen. Beispiele flr
offentliche Daten sind Medienmittei-
lungen des Gemeinderats oder Open
Government Data (frei zugéngliche
Verwaltungsdaten). Offentliche Daten
enthalten meist keine Personendaten.

Intern

Als intern werden Daten klassifiziert, die
nur fir die Mitarbeitenden der Stadtver-
waltung bestimmt sind. Interne Daten kdn-
nen ohne Einschrankung an Mitarbeitende
der Stadtverwaltung Ubermittelt werden,
sofern diese dienstlich bendtigt werden.
Sie mlssen zugriffsbeschrankt gespeichert
bzw. aufbewahrt werden (Art. 7 Klassifi-
zierungsweisung) und darfen im Rahmen

der Blirokommunikation mit M365 be-
arbeitet werden. Fir elektronisch be-
arbeitete Daten stellt die Stufe intern die
defaultméassige Klassifizierungsstufe dar.
Damit sind alle einzig dem Amtsgeheimnis
unterstehenden Informationen, die keine
besonders schitzenswerten Personen-
daten enthalten, als intern zu klassifizieren.

«Mit der Klassifizierung wer-

den die anwendbaren Bearbei-

tungsregeln festgelegt»

Vertraulich

Als vertraulich werden Daten klassifiziert,
die nur fUr einen definierten Personen-
kreis bestimmt sind. Die Kenntnisnahme
vertraulicher Daten durch Unbefugte kann
der Stadtverwaltung einen wesentlichen
Schaden verursachen oder Dritte in ihren
personlichen Verhaltnissen verletzen (Art.
8 Abs. 1 Klassifizierungsweisung). Vertrau-
lich klassifizierte Daten unterliegen den
strengeren, in Art. 8 Abs. 2 aufgeflihrten
Bearbeitungsregeln. Bezlglich elektroni-
schem Versand wird festgehalten, dass
dieser verschlisselt zu erfolgen hat. Bei-
spiele flr als vertraulich zu klassifizierende
Daten sind Gemeinderatsgeschéafte oder
Sicherheitsdokumentationen zu stadti-
schen Applikationen. Ebenfalls als vertrau-
lich zu klassifizieren sind aufgrund der er-
héhten Sensibilitdt ihrer Inhalte besonders
schitzenswerte Personendaten nach Art.
3 KDSG; also Angaben zu Religion, politi-
scher Einstellung und Betatigung, Ras-
senzugehdrigkeit, Gesundheit, sexueller
Orientierung, Massnahmen der sozialen
Fursorge oder des Kindes- und Erwach-
senenschutzes sowie solche zu polizei-
lichen Ermittlungen und Strafverfahren.

Fach- und Aufsichtsstelle Datenschutz der Stadt Bern 11



Im Weiteren sind Daten als vertraulich zu
klassifizieren, welche besonderen Geheim-
haltungspflichten wie dem Sozialhilfege-
heimnis, der Schweigepflicht von Arzt*in-
nen und medizinischen Fachpersonen oder
dem Steuergeheimnis unterstehen. Beson-
dere Geheimhaltungspflichten werden in
der jeweiligen Fachgesetzgebung statuiert.
Zu beachten ist in diesem Zusammenhang,
dass das Amtsgeheimnis keine besondere
Geheimhaltungspflicht darstellt. Es gilt fur
samtliche stadtischen Angestellten und fir
alle dienstlichen Informationen, auch fur
Sachdaten. Besonderen Geheimhaltungs-
pflichten bestehen nur im entsprechenden
Aufgabenbereich (Sozialhilfe, Gesund-
heitswesen, Steuern, etc.). Schutzobjekt
bilden die Personlichkeitsrechte und damit
die in aller Regel besonders schitzens-
werten Personendaten der Betroffenen.
Verletzungen sowohl des Amtsgeheim-
nisses wie auch besonderer Geheim-
haltungspflichten kénnen strafrechtliche
Folgen nach sich ziehen (Art. 320 StGB).

Geheim

Als geheim werden Daten klassifiziert,
die nur flr einen eingeschréankten, explizit
festgelegten Personenkreis der obersten
Fdhrungsebene bestimmt sind. Die un-
berechtigte Kenntnisnahme geheimer In-
formationen ist geeignet, der Stadt Bern
einen schweren Schaden beizuflgen.
Entsprechend sind die Bearbeitungsre-
geln flir geheime Informationen dusserst
eingeschrankt. In der Praxis betrifft dies
nur ganz wenige Informationen, wie z.B.
das gesamtstadtische Sicherheits- und
Versorgungsdispositiv. Nebst Sachdaten
konnten auch Personendaten von speziell
exponierten Persdnlichkeiten als geheim
klassifiziert werden, wenn durch de-

ren Offenbarung z.B. eine unmittelbare
Gefahr fur Leib und Leben bestiinde.
Nachstehend zur Ubersicht eine Kon-
kordanztabelle zu den anwendbaren
Klassifizierungstufen beim Datenschutz
und dem Amtsgeheimnis sowie den
besonderen Geheimhaltungspflichten:

ape . Amtsgeheimnis, beso.
Clssierngese Sl (g il

offentlich

intern

Besonders schiitzenswerte
Personendaten

vertraulich

geheim

Konkordanztabelle Klassifizierungsstufen
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Normale Personendaten

Amtsgeheimnis

Besondere Geheimhal-
tungspflichten



Umgang mit Daten-
schutzrisiken

Der Umgang mit Datenschutz-
risiken war im Berichtsjahr in
beratenden wie auch in auf-
sichtsrechtlichen Geschiften
der FADS immer wieder ein
zentrales Thema. Nebst der
Identifikation von potenziel-
len Risiken fiir Personen, die
von einer geplanten Datenbe-
arbeitung betroffen sind, ging
es dabei auch um geeignete
Massnahmen zur Risikomin-
derungen sowie um die trans-
parente Darlegung der ver-
bleibenden Restrisiken.

Der korrekte Umgang mit Risiken ist im
modernen Datenschutzrecht zentral.
Dass eine ganzlich risikofreie Personen-
datenbearbeitung nicht existiert, setzt
sich als Erkenntnis immer mehr durch,
womit der Fokus nun auf der Frage liegt,
welche Massnahmen notwendig sind,
um die bestehenden Risiken auf ein
vertretbares Mass zu reduzieren. In der
Stadt Bern muss fir die Bearbeitung
von Daten mit erhéhtem Schutzbedarf
bereits bei deren Planung eine Risiko-
analyse durchgefiihrt werden. Sie ist Teil
der geforderten ISDS-Dokumentation
und ist auch im laufenden Betrieb aktu-
ell zu halten, damit auf Veranderungen
angemessen reagiert werden kann.

«Eine ganzlich risikofreie

Personendatenbearbeitung

existiert nicht»

Als Risiko wird grundsatzlich die Mog-
lichkeit eines Schadens bezeichnet. Um
potenzielle Schaden zu ermitteln, wird
der Blick auf Gefdhrdungen gerichtet,
die zu Storfallen fihren konnen." Wichtig
dabei ist, immer den ganzen Lebenszy-
klus von Daten, von der Erhebung tber
den Transport resp. der Ubermittlung
und Speicherung bis zur Archivierung
und Léschung, im Blickfeld zu haben.
Nach der Formulierung von Risiken, die
sich aus den ermittelten Gefahrdungen
ergeben kénnen, wird eruiert, welche
Sicherheitsmassnahmen die Wahrschein-
lichkeit oder das Schadensmass von

1 Siehe dazu auch den hilfreichen Katalog «Elementare
Gefahrdungen» des deutschen Bundesamtes flr
Informationssicherheit BSI: https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-
Kompendium/Elementare_Gefaehrdungen.pdf?__
blob=publicationFile&v=4
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Storfallen begrenzen kénnen, und welche
Restrisiken auch nach Umsetzung dieser

Massnahmen verbleiben. Je nach Art des
identifizierten Restrisikos muss auch ge-

klart und bestimmt werden, von welcher

Stelle dieses getragen werden muss.

Die FADS hat wiederholt festgestellt, dass
der korrekte Umgang mit Datenschutz-
risiken herausfordernd sein kann. Den
Projektverantwortlichen ist dabei auch oft
nicht klar, wie eine Risikoanalyse korrekt
durchzufihren ist. Nachfolgend sollen
daher beispielhaft fir den Datenschutz
relevante Gefahrdungen und Risiken be-
schrieben und geeignete Massnahmen zu
deren Mitigation diskutiert werden. Der
Text orientiert sich dabei an den wich-
tigsten Schutzzielen «Vertraulichkeit»,
«Verflgbarkeit» und «Integritat» von
Personendaten. Nebst diesen allgemeinen
Risiken bestehen flr Cloud-Anwendun-
gen weitere, Cloud-Spezifische Risiken.
Genaueres dazu kann dem Merkblatt

von Privatim entnommen werden.?

«Aus Eintretenswahrschein-

lichkeit und Schadensmasses

wird Risiko ermittelt»

Vertraulichkeit

Mit dem Schutzziel der Vertraulichkeit soll
eine Kenntnisnahme personenbezogener
Daten durch unbefugte Dritte verhindert
werden. Das unbefugte und maoglicher-
weise auch unbeabsichtigte Offenlegen
oder Einsehen von Personendaten kann
dabei durch Hackerangriffe, Zugriffe von

2 Online abrufbar unter: https://www.privatim.ch/wp-con-

tent/uploads/2023/10/privatim_Cloud-Merkblatt_
v3_01_20220203_def._DE.pdf
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US-Behdrden gestltzt auf den CLOUD-
Act, fehlerhaftes Berechtigungsmanage-
ment, ungentgende Authentifizierung
oder auch menschliche Fehler gesche-
hen. Wichtige Massnahmen, um diese
Risken zu senken, sind die Verschlis-
selung von Daten bei der Ubertragung
und wahrend der Speicherung sowie
dem Schutzbedarf entsprechende und
nach Need-to-Know vergebene Zugriffs-
rechte auf Datenbestande. Nebst diesen
technischen Massnahmen kénnen auch
physische Massnahmen wie eine Zutritts-
sicherung oder auch organisatorische
Massnahmen wie Richtlinien, Schulun-
gen und Prozesse die Risiken senken.

Verfiigbarkeit

Verfligbarkeit meint, dass Daten, Soft-
ware und Hardware flr autorisierte Nutzer
jederzeit zuganglich, abrufbar und nutz-
bar sein sollen. Eine Beeintrachtigung der
Verflgbarkeit kann bspw. durch einen sog.
DDoS-Angriffs, durch Schwachstellen und
ungeniigende Lasttests der Software oder
auch durch Ausfélle der Hardware erfol-
gen. Magliche Massnahmen dagegen sind
Backups und Ersatzrechner sowie redun-
dante Komponenten, die Lastverteilung
mit Server-Cluster oder auch Qualitatssi-
cherung von Software sowie das Erkennen
von Anomalien mittels Intrusion Detection
Systemen und zentraler Logauswertung.

Integritit

Integritat bedeutet, dass Daten Uber ihren
gesamten Lebenszyklus hinweg korrekt,
vollstandig, konsistent und unverdandert
vorhanden sind, also vor unbefugter An-
derung, Zerstérung oder Verlust geschitzt
werden. Unbefugterweise oder versehent-
lich verfalschte oder veranderte Daten
kénnen bspw. durch Identitatsdiebstahl,

3 DDoS = Distributed Denial of Service. Verhinderung von
Diensten durch bspw. gezielte Uberlastung von Diens-
ten eines Servers
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durch Fehlfunktionen von Software oder
Ubermittlungsfehler oder durch Fehlver-
halten von Personen wie bspw. eine Fehl-
bedienung von Anwendungen resultieren.
Maogliche Massnahmen dagegen sind der
Einsatz von Hash-Funktionen fir Prifsum-
men und digitale Signaturen, eine ange-
messene Identitatsprifung fir Zugriffs-
berechtigungen sowie die Absicherung
von Zugriffen mit einem zweiten Faktor
und umfassende Softwaretests. Nebst
diesen technischen Massnahmen kénnen
auch organisatorische Massnahmen wie
Schulungen und Richtlinien sinnvoll sein.

«Reduzierung des

Risikos durch geeignete

Massnahmen»

Ausweisung und Tragbarkeit
Restrisiko

Die so ermittelten Risiken sind in einer
Risikoanalyse durch Beurteilung von
Eintretenswahrscheinlichkeit und Scha-
densmass zu bewerten. Dabei wird das
Bruttorisiko vor und die Minderung des
Risikos nach Umsetzung der techni-
schen und organisatorischen Massnah-
men sowie das verbleibende Restrisiko
(Nettorisiko) beurteilt. Oftmals kann mit
geeigneten Massnahmen die Eintretens-
wahrscheinlichkeit eines Risikos gesenkt
werden, auf das Schadensmass haben
die Massnahmen jedoch nur selten einen
Einfluss. Die auch nach Umsetzung der
Massnahmen verbleibenden Restrisi-
ken sind transparent auszuweisen und
von geeigneter Stelle zu Gbernehmen.
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US-Hyperscaler als
Unterauftragsneh-
merinnen

Anbieterinnen von Software-
as-a-Service nutzen fiir den
Betrieb ihres Produktes ver-
mehrt die Infrastruktur
grosser Cloud-Anbieterin-
nen. Um zu verhindern, dass
es auf diesem Weg zu einer
systematischen Bearbeitung
besonders schiitzenswerter
Personendaten der Stadt auf
den Servern von US-Hyper-
scalern kommt, ist die Frage
der genutzten Infrastruktur
bereits bei der Beschaffung
von Fachapplikationen zu
kldren.
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Werden flr Datenbearbeitung der Stadt-
verwaltung Cloud-Dienste in Anspruch
genommen, muss dabei die Weisung
Cloud Computing der Stadt Bern (WCC)
eingehalten werden. Diese schreibt fur
das Bearbeiten besonders schiitzens-
werter Personendaten in der Cloud eine
Verschlisselung vor. Wenn die fir die
VerschllUsselung verwendeten privaten
Schlissel nicht ausschliesslich der Stadt
bekannt sind, muss sich die Cloud-Anbie-
terin ausserdem vertraglich verpflichten,
sie nur mit der ausdrucklichen Zustim-
mung der Stadt zu verwenden (Ziff. 5.1
Anhang 2 WCC). Der Gemeinderat hat
in seinem RisikoUbernahmeentscheid

zu Microsoft 365 (siehe Tatigkeitsbe-
richt 2023 S. 11 ff.) zusatzlich gefor-
dert, dass besonders schitzenswerte
Personendaten nicht systematisch in
der Microsoft Cloud bearbeitet werden
dirfen, sondern hierzu geeignete Fach-
applikationen zu verwenden sind.

«Bei Fachapplikationen ist

auf die Infrastruktur von US-

Hyperscalern zu verzichten»

Die FADS interpretiert den Entscheid
des Gemeinderates wie folgt: In den ge-
forderten Fachapplikationen darf keine
Bearbeitung von besonders schitzens-
werten Personendaten auf Servern von
Microsoft erfolgen. Anderenfalls wirde
der zusatzliche Schutz der Daten durch
den Einsatz der Fachapplikation wegfallen.
Die Vorgabe des Gemeinderates muss
ausserdem auch auf weitere Cloud-An-
bieterinnen mit Sitz in den USA ausge-
dehnt werden. Die Bedenken hinsichtlich
der Vertraulichkeit der auf den Servern
von Microsoft bearbeiteten Daten basie-
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ren nicht auf Grinden, die bei Microsoft
selbst liegen, sondern auf der Tatsache,
dass die Firma mit Sitz in den USA dem
US-Cloud Act unterliegt. Offenbar schéatzt
der Gemeinderat bei einer Ermittlungs-
anfrage durch eine US-Behdrde das Risiko
einer Herausgabe entgegen anderslauten-
den vertraglichen Zusicherungen fir die
systematische Bearbeitung besonders
schitzenswerter Personendaten als nicht
tragbar ein. Dies muss fir sémtliche An-
bieterinnen gelten, die dem US-Cloud-Act
unterstehen, weshalb bei Fachapplikatio-
nen nicht nur die Microsoft Cloud, sondern
auch Clouddienste anderer US-Anbiete-
rinnen ausgeschlossen werden muissen.

Im Berichtsjahr stellte die FADS fest, dass
bei der Beschaffung von Fachapplikationen
zwar darauf geachtet wird, Anbieterinnen
mit Sitz ausserhalb der USA zu wahlen,
oft kommen sogar Anbieterinnen aus der
Schweiz zum Zug. Allerdings wurde dabei
wiederholt Ubersehen, dass die gewahlten
Anbieterinnen die Infrastruktur von US-
Hyperscalern wie Microsoft oder Amazon
als Unterauftragnehmerinnen nutzen.
Wahrend dies aus wirtschaftlichen Uber-
legungen nachvollziehbar ist, kann es dazu
fhren, dass besonders schiitzenswerte
Personendaten der Stadt auf diesem Um-
weg doch wieder in den Anwendungs-
bereich des US-Cloud Acts gelangen.

«Die Beurteilung der Daten-

schutzkonformitit ist kom-

plexer geworden»

Eine naheliegende Losung ware es, die
Daten so zu verschllsseln, dass die US-
Hyperscaler keinen Zugriff auf Klardaten
haben und die Entschlisselung technisch
unterbunden ist. Oft Idsst sich dies jedoch

nicht umsetzen. Einerseits kann eine diese
Anforderung erflillende Verschlisselung
aufwandig sein und die Moglichkeiten der
Stadt oder kleiner Anbieterinnen Uber-
steigen. Andererseits handelt es sich bei
Fachapplikationen vermehrt um Softwa-
re-as-a-Service, bei der die Infrastruktur
der US-Hyperscaler nicht fir eine einfache
Datenspeicherung genutzt wird, sondern
die eigentliche Datenbearbeitung selbst
dort stattfindet. Zur Bearbeitung mus-

sen die Daten unverschlisselt vorliegen.
Damit wlrde genau das passieren, was
der Gemeinderat mit seinem Risikoent-
scheid zu Microsoft 365 verhindern wollte.

Dieses Beispiel zeigt deutlich: Aufgrund
der zunehmenden weltweiten digitalen
Vernetzung ist es komplexer geworden,
die Datenschutzkonformitat von Systemen
und Applikationen zu beurteilen. Gera-

de bei Software-as-a-Service reicht es
nicht mehr, nur die unmittelbare Anbie-
terin zu prifen. Bei der Beschaffung von
Fachapplikationen, mit denen besonders
schitzenswerte Personendaten bearbei-
tet werden, muss vielmehr auch darauf
geachtet werden, dass keine Unterauf-
tragsbearbeiterinnen mit Sitz in den USA
oder Landern ohne angemessenes Daten-
schutzniveau eingesetzt werden, sofern
das Schllsselmanagement nicht vollstén-
dig durch die Stadt selbst erfolgen kann.

Fach- und Aufsichtsstelle Datenschutz der Stadt Bern 17



Statistik

Die Zahl der bearbeiteten
Dossiers hat erneut zuge-
nommen, wobei insbesonde-
re die Zunahme bei den for-
mellen Stellungnahmen ins
Auge springt. Die Statistik
zeigt auch, dass das Thema
KI in der Stadtverwaltung
angekommen ist.
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Die Fach- und Aufsichtsstelle Datenschutz
unterscheidet bei ihrer taglichen Arbeit zwi-
schen Féllen und Anfragen. Als Anfragen
werden Anliegen erfasst, welche mit gerin-
gem Aufwand beantwortet werden konnen.
Falle bendtigen demgegeniber eine ver-
tiefte Abklarung und intensivere Beratung.

Im Berichtsjahr hat die Zahl der bearbeite-
ten Dossiers zugenommen, es wurden ins-
gesamt 184 davon bearbeitet (Vorjahr 151).
Von 24 aus dem Vorjahr Ubertragenen und
118 neu eroffneten Fallen sowie 42 eroff-
neten Anfragen konnten 157 abgeschlos-
sen werden. 27 Falle wurden zur Weiter-
verarbeitung auf das Folgejahr Ubertragen.

Die Anzahl der bearbeiteten Falle hat
gegenltber dem Vorjahr um rund 18%
zugenommen. Die auffalligste Zunahme
ist bei den formellen Stellungnahmen zu
verzeichnen, welche von 2 im Vorjahr auf
12 im Berichtsjahr gestiegen sind. Dies
ist erfreulich, zeigt es doch, dass sich die
Zusammenarbeit zwischen der FADS und
der stadtischen Verwaltung bei der Vor-
bereitung datenschutzrelevanter Stadt-
rats- oder Gemeinderatsgeschafte stark
verbessert hat. Erneut zugenommen hat
auch die Zahl der verwaltungsinternen Be-
ratungen (+ 21%). Wie bereits im letzten
Jahr berichtet, werden Projektverantwort-
liche im stadtischen ISDS-Prozess nun
starker durch die ICT-Sicherheit von IBE
begleitet (vgl. Tatigkeitsbericht 2024 S.
23), so dass im Berichtsjahr kein Bedarf
an ISDS-Workshops bei der FADS mehr
bestand. Damit konnte sich die FADS im
Vorfeld von Vorabkontrollen auf Reviews
von ISDS-Unterlagen sowie auf die
Prifung einer mdglichen Vorabkontroll-
pflicht einzelner Projekte konzentrieren.

Neu werden in der Statistik Beratungen fur
andere Legislativstellen sowie Anfragen
anderer Datenschutzbehdrden ausgewie-
sen. Hier zeigt sich, dass die FADS nicht
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nur fir die Verwaltung im engeren Sinne,
sondern fir alle Behorden der Stadt Bern
tatig ist. Und Dank der Vernetzung mit ande-
ren Datenschutzbehdrden konnen wichtige
Informationen, insb. zu bereits kontrollierten
Applikationen, ausgetauscht werden, was
die Arbeit der FADS erleichtern kann.

Wahrend sich die Zahl der Vorabkon-
trollen in einem mit den Vorjahren
vergleichbaren Rahmen bewegt, hat
die Zahl der Beratungen von Privat-
personen erneut abgenommen.

Kennzahlen Gesamtiibersicht 2025 2024
Fille 142 120
Féalle aus dem Vorjahr 24 28
Neu eréffnete Félle 18 92
Anfragen 42 31
Total Fille und Anfragen 184 151
Pendent per Ende Jahr 27 24
Kennzahlen bearbeitete Fille 2025 2024
Bearbeitete Fille von Privatpersonen 6 12
Beratung 2 8
Aufsichtsrechtliche Anzeigen 4
Auskunftsgesuche 0 2
Bearbeitete Fille Verwaltung und Betriebe 124 108
Beratung 92 76
ISDS-Workshop 0
Prifung Vorabkontrollpflicht 0
Review 29 20
Beratung im engeren Sinn 56 54
Nachtragliche Uberpriifung 0 5
Vorabkontrolle 19 18
Audit 1 1
Formelle Stellungnahme 12 2
Flhren Register der Datensammlung 5
Umsetzung Empfehlungen 1
Bearbeitete Fille Legislativstellen 7 -
Anfragen anderer Datenschutzaufsichtsstellen 5 -

Fach- und Aufsichtsstelle Datenschutz der Stadt Bern 19



Ein Blick auf die von der FADS im Berichts-
jahr bearbeiteten Themengebiete zeigt
Folgendes: Erneuter Spitzenreiter sind
neue Applikationen, welche im Berichts-
jahr 38% der Faélle betrafen. Deutlich zu-
genommen hat die Anzahl der grésseren
stadtischen Projekte, also von Fallen, bei
denen deutlich mehr als nur eine einzel-
ne Applikation zu beurteilen war (17 im
Berichtsjahr, im Vorjahr 7). Erneut separat
erfasst wurden Falle in Zusammenhang
mit Microsoft. Im Vergleich zum Vorjahr
haben die Falle wieder zugenommen

(12 im Berichtsjahr, im Vorjahr 4), was
einerseits damit zusammenhangt, dass
sich in der taglichen Nutzung von Mic-

rosoft-Produkten immer wieder Daten-
schutzfragen stellen, andererseits wird
die von der Verwaltung genutzte Produk-
tepalette aber auch laufend erweitert.

Nach wie vor beschaftigt das Thema
Videoilberwachung die FADS in etwa
gleichbleibendem Rahmen, wahrend
Fragen zur Datenbekanntgabe deutlich
zugenommen haben, was mit der zu-
nehmenden Vernetzung der Behorden zu
tun haben kénnte. Neu aufgeflhrt wurde
das Thema KI. Es ist unterdessen in der
Stadtverwaltung angekommen, und die
FADS hat sich im Berichtsjahr zeitweise
sehr intensiv damit auseinandergesetzt.

Anteile Themenbereiche der im 2025 bearbeiteten Fille

Bearbeitete Fille im 2025 142
Applikationen 54

I 38%

Stadtische Projekte 17 I 12%
Videotberwachnung 16 [N 11%
Datenbekanntgabe 14 |1 10%
Applikationen von Microsoft 12 | I 8%
Datenschutzerkldrungen s M 6%
Datensicherheit allgemein 7 M 5%
KI 5 M 4%
Publikation von Personendaten 4 1M 3%
ADV* 3 M2%
Revision KDSG 2 1%
0%  10%  20%  30%  40%  50%
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Einblick in die Praxis

Die FADS hat sich im Be-
richtsjahr mit einem bunten
Strauss an Themen auseinan-
dergesetzt. Nachdem im vor-
gehenden Kapitel die Statis-
tik behandelt wurde, soll der
Einblick in die Praxis exemp-
larisch zeigen, welche Fille
hinter den Zahlen stecken.
Ausgewihlt wurden Beispie-
le, in denen sich typische
oder eben gerade ausserge-
wohnliche Fragen gestellt ha-
ben, um damit einen breiten
Einblick in den Arbeitsalltag
der FADS zu vermitteln. Das
Kapitel ist nach Themenbe-
reichen geordnet.

Applikationen

Inihrer taglichen Arbeit setzt sich die
FADS am haufigsten mit neuen oder
bereits eingesetzten Applikationen
auseinander. Einerseits berat sie die
Verwaltung bei der Beschaffung oder
dem Einsatz von Applikationen, ande-
rerseits fUhrt sie dazu Vorabkontrollen
und ordentliche Kontrollen durch.

Ordentliche Kontrolle Innosolv

Im Berichtsjahr hat die FADS ihr erstes
grosses Kontrollprojekt durchgefiihrt
und dabei das Fiihren des Einwohnerre-
gisters der Stadt Bern und die dazu
eingesetzte Fachapplikation unter die
Lupe genommen.

Die Fachapplikation InnosolvCity wurde
bereits im Sommer 2020 in Betrieb ge-
nommen, damals noch unter dem Namen
nest. Im Frihling 2021 wurden der FADS
die dazugehorigen ISDS-Unterlagen zur
Prifung eingereicht und in der Folge
aufgrund von Rickmeldungen der FADS
mehrere Male Uberarbeitet. Zu Beginn des
Jahres 2023 erhielt die FADS die finali-
sierten Dokumente zur unterdessen in
InnosolvCity (nachfolgend «Innosolv») un-
benannten Anwendung zur Vorabkontrolle.

Im letztjahrigen Tatigkeitsbericht hat die
FADS darauf hingewiesen, dass die Vorab-
kontrolle, welche eine rein dokumenten-
basierte Uberpriifung des Soll-Zustands
einer geplanten Datenbearbeitung ist,
flr die Prifung bereits laufender Appli-
kationen nicht das geeignete Instrument
darstellt. Der mit der Vorabkontrolle
verbundene Hauptzweck besteht dar-

in, datenschutzrechtliche Mangel einer
Datenbearbeitung bereits im Planungs-
stadium zu erkennen und zu beseitigen,
was nach deren Beginn nicht mehr mog-
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lich ist. Daher ist es bei bereits laufenden
Applikationen angezeigt, den Ist-Zustand,
d.h. die tatsachlich durchgeflihrte Daten-
bearbeitung, im Rahmen einer ordent-
lichen Kontrolle zu Uberprtfen (zum
Ganzen Tatigkeitsbericht 2024 S. 12 f.).

«Ordentliche Kontrolle statt

Vorabkontrolle bei bereits

laufenden Applikationen»

Die FADS beschloss daher, bei der bereits
wahrend mehreren Jahren betriebenen
Applikation Innosolv keine Vorabkontrolle
mehr durchzufihren. Da das Fihren des
Einwohnerregisters jedoch das Herz-
stlck der stadtischen Einwohnerdaten-
bearbeitung darstellt und die Einhaltung
der datenschutzrechtlichen Vorgaben
dabei zentral ist, entschied sich die FADS,
die mit Innosolv durchgefihrten Daten-
bearbeitungen einer ordentlichen Kontrol-
le zu unterziehen: Als Basis der Prifung
dienen zwar auch hier die ISDS-Dokumen-
tation sowie weitere, betriebsrelevante
Dokumente (bspw. das Betriebskonzept).
Jedoch werden bei der ordentlichen Kon-
trolle die tatsachlichen Begebenheiten
und Sachverhalte vor Ort begutachtet.

Dies wurde EMF in der zweiten Jahres-
halfte 2024 mitgeteilt und das folgende
weitere Vorgehen aufgezeigt: Die FADS
prift, ob die Applikation wie in den Kon-
zepten geplant betrieben wird. Dabei
wird zuerst der relevante Sachverhalt
durch die FADS festgestellt, wobei EMF
die Gelegenheit erhalt, sich zur Sachver-
haltsfeststellung zu dussern. Gestutzt auf
diesen bereinigten Sachverhalt erfolgt
anschliessend eine Beurteilung durch die
FADS, nétigenfalls verbunden mit Empfeh-
lungen zu Anpassungen der durchgefihr-
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ten Datenbearbeitungen. Fir die Kontrolle
legte sie aufgrund der bereits gepriften
ISDS-Unterlagen die Priifungsschwer-
punkte Zugriffsberechtigungen, Rechts-
grundlagen, Schnittstellen, Umsetzung
der Massnahmen aus der Risikoanalyse
und die fachlichen Prozesse bei EMF fest.

Bereits im Vorfeld hatte sich gezeigt,
dass das Thema Direktzugriffe durch
stadtische Behorden auf Innosolv di-
verse Fragen aufwarf. So ging aus den
zur ursprlnglichen Vorabkontrolle ein-
gereichten Unterlagen nicht abschlies-
send hervor, Uber welche Zugriffsrechte
die einzelnen Verwaltungseinheiten der
Stadt verfigen. Auch die formellgesetz-
liche Grundlage resp. die zwingende
Erforderlichkeit zur Aufgabenerfillung
fr Uber das Basisprofil hinausgehen-
den Zugriffsrechten war nicht vollstandig
erstellt. Die Vergabe der Zugriffsbe-
rechtigungen nach dem need-to-know-
Prinzip war damit nicht sichergestellt.

Da die korrekte Vergabe von Direktzu-
griffsrechten an stadtische Behorden
ein zentrales Element einer datenschutz-
konformen Einwohnerdatenbearbeitung
ist, entschied sich die FADS dazu, diese
Frage mit EMF vorab gesondert zu be-
handeln. Eine dazu geflihrte Besprechung
zu Beginn des Berichtsjahres ergab zu
diesem Punkt dringenden Handlungs-
bedarf, und EMF begann mit den not-
wendigen Bereinigungsarbeiten sofort.

Im weiteren Verlauf des Kontrollprojek-
tes zeigte sich, dass eine derart um-
fassende Kontrolle fir alle Beteiligten
herausfordernd sein kann. Die FADS als
Kleinstbehdrde muss einen grossen Teil
ihrer Ressourcen darin investieren, so
dass eine gute Planung und eine voraus-
schauende Koordination mit ihren anderen
Aufgaben unabdingbar sind. Aber auch
die geprifte Behorde muss sicherstellen,
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dass die relevanten Personen verflgbar
sind und die Priffragen auch beantwor-
ten kénnen. Daher wurden die weiteren
Prifschwerpunkte in drei Prifblocke
aufgeteilt und die jeweils zu den Prifblo-
cken gehorigen Priffragen EMF bereits
anfangs Jahr zur Vorbereitung zugestellt.
Dies ermoglichte in der zweiten Jahres-
halfte eine effiziente Durchflihrung der
Kontrolltermine vor Ort. Der Sachverhalt
konnte auf diese Weise bis zum Ende
des Berichtsjahres festgestellt und mit
EMF bereinigt werden. Die Beurteilung
und der Abschluss der Kontrolle sind fir
den Beginn des Folgejahres geplant.

«Einwohnerregister als

Herzstiick der stadtischen

Einwohnerdatenbearbeitung»

Vorabkontrolle SAP SuccessFactors
Modul Recruiting

Die Fachapplikation fiir den Personal-
gewinnungsprozess wurde der FADS zur
Vorabkontrolle eingereicht. Nachdem
die grundlegenden Fragen geklirt
werden konnten, wurde die Applikation
mit dem Einverstindnis der FADS vor
dem vollstindigen Abschluss der
Vorabkontrolle aufgeschaltet.

Im August des Berichtsjahres wurden der
FADS die ISDS-Dokumente flr die ge-
plante Applikation SAP SuccessFactors
Modul Recruiting (im Folgenden «SAP SF
Recruiting») zur Vorabkontrolle eingereicht.
SAP SF Recruiting soll kiinftig als Fach-
applikation bei der Personalgewinnung in
der Stadt Bern eingesetzt werden. Unter
anderem sollen damit die Bewerbungs-
dossiers von Bewerber*innen bewirtschaf-

tet werden, womit nicht ausgeschlos-

sen werden kann, dass auch besonders
schltzenswerte Personendaten bearbeitet
werden. Entsprechend diesem potentiell
erhohten Schutzbedarf der bearbeiteten
Daten gelten erhohte Anforderungen, ins-
besondere im Bereich Datensicherheit.

Die erste summarische Prifung durch die
FADS ergab, dass die ISDS-Dokumente
noch nicht vollstandig sind und diverser
Nachbesserungen bedirfen. Obschon in
der Folge die verlangten Dokumente um-
gehend nachgereicht wurden und mehrere
Besprechungen zwischen der FADS und
dem Programm stattfanden, schritten die
Verbesserungsarbeiten nur langsam voran.
Am 22. September 2025 kontaktierte die
FADS daher die Programmleitung, da sie
aufgrund der nur langsam fortschreitenden
Verbesserungsarbeiten und einiger nach
wie vor ungeklarter, sehr grundlegender
Fragen bezweifelte, dass der geplante
Termin fir die Aufschaltung der Applika-
tion eingehalten werden kann. So musste
z.B. geklart werden, wie damit umzugehen
ist, dass mit SAP SF Recruiting maoglicher-
weise dem US-Cloud Act unterstehende
Bearbeitungen von besonders schitzens-
werten Personendaten der Stadt Bern
vorgenommen werden. Damit rlckte

die Frage, wie diese Daten verschllsselt
werden und wer Kenntnis vom verwen-
deten SchlUssel hat, in den Vordergrund.

In der Folge intensivierte das Programm
die Arbeiten an den ISDS-Dokumen-
ten. Zudem wurde vereinbart, die zent-
rale Frage des Schllisselmanagements
vorab separat zu behandeln. Dazu

fand u.a. eine Besprechung mit Ver-
treter*innen von SAP unter Beteiligung
der FADS statt, in der einige wesent-
liche Punkte geklart werden konnten.

Am 13. Oktober 2025 konnte die FADS
feststellen, dass die wichtigsten von ihr
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verorteten Befunde so weit bereinigt
worden sind, dass die Aufschaltung trotz
noch nicht vollstandig abgeschlossener
Vorabkontrolle vertretbar ist. Die Appli-
kation wurde daraufhin, wie geplant, am
16. Oktober 2025 in Betrieb genommen.

Anschliessend fanden weitere Besprechun-
gen zur Bereinigung der noch bestehen-
den Mangel statt, und die Dokumentation
wurde noch einmal Uberarbeitet, bevor der
FADS am 6. November 2025 eine weitere
Version unterbreitet wurden. Nachdem die
letzten Befunde der FADS kurz vor Weih-
nachten besprochen werden konnte, wird
die Vorabkontrolle zu Beginn des nachsten
Jahres abgeschlossen werden kdnnen.

Beratung Data Hosting bei Fachap-
plikation fiir Arbeitszeugnisse

Im Rahmen der Beschaffung einer neuen
Applikation zur Erstellung von Arbeits-
zeugnissen wurde fiir die Datenhaltung
auf die Azure Cloud von Microsoft
gesetzt. Nach Intervention der FADS
entschied sich das Projekt, fiir das
Hosting auf die Infrastruktur einer
Schweizer Anbieterin zu wechseln.

Im Berichtsjahr wurde die FADS von der
|CT-Sicherheit in Zusammenhang mit den
datenschutzrechtlichen Anforderungen
an das Datenhosting der neu zu beschaf-
fenden Fachapplikation flr das Erstel-

len von Arbeitszeugnissen kontaktiert.
Das Projekt hatte sich fir eine Losung
einer Schweizer Anbieterin entschie-
den, welche fiur die Datenhaltung jedoch
die Azure Cloud von Microsoft nutzt.

Wie in Kapitel 5 vorstehend ausgefihrt,
kann eine solche Losung mit dem Risiko-
Ubernahmeentscheid des Gemeinderates
zu M365 in Konflikt stehen, wenn damit
besonders schitzenswerte Personen-
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daten bearbeitet werden und der Zugriff
durch Microsoft auf Klardaten nicht tech-
nisch unterbunden ist. So auch im vor-
liegenden Fall: Die geforderte technische
Unterbindung des Zugriffes durch Micro-
soft auf Klardaten der Stadt war gemass
den der FADS bekannten Informationen
nicht sichergestellt. Daher kontaktierte
die FADS die Projektverantwortlichen
fUr eine Besprechung des Schllisselma-
nagements und der Zugriffsmaoglichkeit
von Microsoft auf die Daten der Stadt.

An dieser Besprechung, an welcher
auch Vertreter*innen der Herstellerfirma
teilnahmen, zeigte sich, dass sich das
Projekt unter anderem wegen der Kom-
patibilitdt mit der bereits verwendeten
Microsoft Produktepalette flr die Daten-
haltung in der Azure Cloud von Micro-
soft entschieden hatte. Die von der
Herstellerfirma ebenfalls angebotene
lokale Datenhaltung im Rechenzent-
rum der Stadt oder in der Cloud einer
Schweizer Anbieterin wurde daher vom
Projekt nicht mehr weiter geprift.

«Nach Intervention der
FADS fand der Wechsel zu

einem CH-Provider statt»

Nach der Besprechung mit der FADS nahm
das Projekt jedoch weitere Abklarungen
vor und entschied sich anschliessend, auf
die Datenhaltung in der Microsoft Azure
Cloud zu verzichten und die Fachapplika-
tion auf der Infrastruktur der Schweizer
Anbieterin zu betreiben. Die FADS begrisst
diesen Schritt. So werden die datenschutz-
rechtlichen Risiken vermieden, die bei

der Nutzung von Dienstleistungen von



US-Hyperscalern anfallen, womit auch die
Governance der Stadt zur Bearbeitung von
besonders schitzenswerten Personen-

daten in Fachapplikationen eingehalten ist.

Vorabkontrolle KitAjour

Die Applikation KitAjour, die bis anhin
zur Administration im Kita-Biiro
eingesetzt wurde, soll neu fiir Kita-Mit-
arbeitende zur Verfiigung gestellt
werden, um via Tablet im Kitaalltag
Informationen abzufragen und Abliufe
zu dokumentieren. Die dazu aktualisier-
ten ISDS-Unterlagen wurden der FADS
im Berichtsjahr zur Vorabkontrolle
eingereicht.

KitAjour steht fir die Administration der
Kitas im Kita-Biro bei Familie Quartier
Stadt Bern (FQSB) bereits im Einsatz. Neu
soll die Datenbearbeitung Uber Zugrif-

fe mit Tablets auch vor Ort in den Kitas
moglich sein. Im Zentrum stehen dabei
die Erstellung eines Tagesplanes oder der
Abruf von Informationen zu Gesundheit
(Krankheiten, Allergien, notwendige Medi-
kamente) und Ernahrungsbeddrfnissen der
Kinder durch Kita-Mitarbeitende sowie die
Einflhrung einer Journalfihrung pro Kind,
in der zwecks Information von Erziehungs-
berechtigten Beobachtungen und Informa-
tionen aus dem Alltag und dem Befinden
des Kindes festgehalten werden sollen.

Die FADS flhrte zu KitAjour bereits im
Jahr 2023 eine Vorabkontrolle durch. Die
damalige Prifung der ISDS-Dokumente
ergab zahlreiche Befunde. FQSB hat die
ISDS-Unterlagen unterdessen Uberarbeitet
und mit den geplanten neuen Anwendun-
gen erweitert. Der Produktivbetrieb der
erweiterten Datenbearbeitung durch die
Kita-Mitarbeitenden wurde korrekterweise
noch nicht aufgenommen. Die Sichtung
der aktualisierten ISDS-Unterlagen ergab,

dass von den urspriinglich 34 Befunden
22 erledigt wurden. So ist jetzt in den
Dokumenten beispielsweise beschrieben,
dass Beobachtungen und Informationen
aus dem Alltag und dem Befinden des
Kindes nach 3 Monaten nicht mehr be-
notigt und somit geldscht werden. Auch
wurde die Datenbearbeitung aufgrund
von Use Cases transparent beschrieben.

Die weiterhin offenen Fragen zu Benutzer-
berechtigungen nach Need-to-Know und
zu anonymisierten Datenfelder konnten

in einem direkten Austausch mit dem
Applikationsverantwortlichen geklart
werden und wird im ISDS-Konzept noch
erganzt. DarUber hinaus ist die bereits
bestehende Weisung zur Nutzung von
KitAjour mit Vorgaben fur den Umgang mit
Tablets zu erweitern. Dies ist wichtig, um
ein Datenabflusses in die iCloud zu ver-
hindern und die lokale Datenbearbeitung
auf dem Tablet einzugrenzen. Die aktu-
alisierten Dokumente wurden der FADS
im Berichtsjahr noch nicht eingereicht.

Review ISDS Unterlagen MS Power
Platform

Der Service Microsoft Power Platform
zur Automatisierung von Geschiftsab-
ldiufen und Datenanalyse soll in der
Stadt Bern genutzt werden konnen. Da
dieser Dienst nicht Teil des ISDS M365
war, wurde im Berichtsjahr ein einge-
stindiges ISDS-Konzept erstellt und der
FADS mit Bitte um ein Review zugestellt.

Zur Microsoft Power Plattform wurden
ISDS-Dokumente erstellt. Dies war not-
wendig, da der Dienst zur Automatisierung
von Geschéftsabldufen und zur Daten-
analyse nicht Teil des ISDS von M365

war und somit auch nicht von der Vor-
abkontrolle M365 abgedeckt ist. Daher
wurde in Abstimmung mit den Projekt-
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verantwortlichen entschieden, einen

Anhang zum ISDS M365 zu verfassen,
welcher im Berichtsjahr der FADS mit
Bitte um ein Review zugestellt wurde.

In der Applikation wird unterschieden
zwischen der «Personal Productivity»-
und der «Business Productivity»-Um-
gebung. In ersterer kdnnen Nutzende
anhand ihrer personlichen Daten Analysen
und Prozesse erstellen, die nach ihrem
Austritt geldscht werden. Die Business-
Umgebung dient der Erstellung von
Analysen und Prozessen auf Team- und

Abteilungsstufe anhand von M365-Daten.

Beide Umgebungen verfligen Uber keine
Konnektoren zu externen Datenbestan-
den, weshalb die Projektverantwortli-
chen zum Schluss gekommen sind, dass
die Power Platform ein geschlossenes
System in der M365-Umgebung darstel-
le. Daraus folgerten sie, dass die Ein-
fihrung der Power Platform zu keinen
neuen Risiken fihre und die damals

bei der Einfihrung von M365 gemach-
te Risikobetrachtung ausreichend sei.

Dieser Haltung widersprach die FADS.
Sie zeigte auf, dass nebst der poten-
ziellen Umgehung von Zugriffsrechten
durch neue Datenverknipfungen auch die
Bearbeitung von Nutzungsdaten durch
Microsoft fir eigene Zwecke sowie der
verschéarfte Lock-In aufgrund der hohe-
ren Abhangigkeit von Microsoft und der
sich daraus ergebende Einfluss auf die
Exit-Strategie als neue resp. neu zu be-
urteilende Risiken zu behandeln sind.

Nebst der Thematik der fehlenden Risi-
koanalyse fur die Power Platform be-
mangelte die FADS vorab das fehlende
Benutzerberechtigungskonzept, in dem
die spezifischen Rollen Administration,
Entwickler, Designer und Nutzer und
deren Belegung pro Umgebung beschrie-
ben werden sollten. Auch die Umset-
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zung der Konfigurationsempfehlung des
Center for Information Security (sog.
CIS-Benchmarks) fur die Power Platform
sollten analog zu denjenigen von M365
dokumentiert werden, wobei nicht um-
gesetzte Empfehlungen als Restrisiko

in der Risikoanalyse zu fihren sind.

Diese und weitere Punkte wurden in
einem Austausch mit den Verantwort-
lichen erortert, und es wurde vereinbart,
das ISDS-Konzept entsprechend anzu-
passen, eine Risikoanalyse flr die Power
Platform zu erstellen und der FADS zur
ordentlichen Vorabkontrolle einzureichen.

Schutzbedarfsermittiung
bei neuen Applikationen

Im Berichtsjahr hat die FADS insgesamt
19 Schutzbedarfsanalysen einem Re-
view unterzogen und dabei nebst der
Beurteilung des ausgewiesenen Schutz-
bedarfes auch beratend Hinweise zu
einem datenschutzkonformen Vorgehen
im weiteren Projektverlauf gegeben.

Schutzbedarfsermittlung in
der Stadt Bern

Fiir jedes Informatikvorhaben in der
Stadt Bern ist als erster Schritt im
Security Compliance Check der ICT-Si-
cherheit die Erstellung einer Schutzbe-
darfsanalyse vorgeschrieben. Bei einer
Cloudlésung muss zudem die Dokumen-
tation der Einhaltung der Weisung
Cloud Computing durch den Cloud-Pro-
vider ausgefiillt werden.

Der Schutzbedarf des geplanten Vor-
habens wird aus Sicht Informations-
sicherheit und Datenschutz durch die
Projektverantwortlichen dokumentiert



und durch Informatik-Koordinierende
sowie die ICT-Sicherheit gepruft.

«Bei erhohtem Schutzbedarf

sind zwingend ISDS-

Dokumente zu erstellen»

Bei einem erhéhten Schutzbedarf sind
zwingend ISDS-Dokumente zu erstellen
und der FADS zur Prifung der Vorabkon-
trollpflicht nach Art. 17a KDSG einzu-
reichen. Die FADS kann auch bereits im
Vorfeld zur Vorabkontrolle zu spezifischen
datenschutzrechtlichen Fragestellun-
gen kontaktiert werden. Im Berichts-
jahr wurden der FADS gesamthaft 19
Schutzbedarfsanalysen zum Review
unterbreitet. So konnten die Aspekte des
Datenschutzes zu einem frihen Zeit-
punkt ins Projekt eingebracht werden.
Wie die im Folgenden erlauterten Bei-
spiele aufzeigen, ist dies flr eine daten-
schutzkonforme Einfihrung von Applika-
tionen oftmals von grosser Wichtigkeit.

Schutzbedarfsermittlung im
Bereich M365

Die in der Stadt eingesetzte Palette an
Microsoft-Produkten wird laufend er-
weitert. Die FADS hat bei der Ermittlung
des Schutzbedarfs der damit bearbeite-
ten Daten beratend unterstiitzt.

Nach der Einfihrung vom M365 in der
Stadtverwaltung wurden auch Tools fir die
Datenmigration in die MS-Cloudumgebung
eingeflhrt. Dazu zahlten die Applikationen
TreeSize zur Ermittlung von Ordner- und
Dateigrossen und ShareGate zur Migration

von Daten von On-Premises-Fileservern im
Rechenzentrum der Stadt Bern in die MS-
Cloudspeicherlosung OneDrive. Hier war
von grosser Bedeutung, dass nicht — wie
urspriinglich geplant — auch vertraulich
klassifizierte Dokumente automatisiert auf
OneDrive migriert werden. Nach einer Be-
sprechung mit den Verantwortlichen wur-
de der Migrationsprozess entsprechend
angepasst, so dass keine vertraulichen
und geheimen Dokumente Uber den Sha-
reGate in die MS-Cloud migriert werden.

Auch bei den Schutzbedarfsanalysen zur
MS Power Platform war die Datenbearbei-
tung in M365 ein Thema. Die urspriingliche
Schutzbedarfsanalyse zur Power Platform
ging von einem normalen Schutzbedarf
aus, obwohl grundsaétzlich die Bearbeitung
aller Daten in der M365-Umgebung ge-
plant war. Auch wurde die alte Vorlage be-
nutzt (vgl. Tatigkeitsbericht 2024 S. 9 ff),
so dass der Einsatz von Technologien mit
erhohten Risiken fir die betroffenen Perso-
nen nicht abgehandelt wurde. Daher stellte
die FADS die Ermittlung des Schutzbedarfs
in Frage. In der Folgen wurden doch noch
ISDS-Dokumente erstellt, in denen die of-
fenen Punkte beschrieben wurden. Deren
Review wird in diesem Bericht separat
beschrieben (siehe S. 25. vorstehend).

«Keine Scan-to-Folder-

Funktionen auf OneDrive»

Die Datenbearbeitung in M365 war auch
bei der Ermittlung des Schutzbedarfes zu
den neuen Multifunktionsgeraten ein wich-
tiges Thema. Vom Projekt war geplant,

die Funktion Scan-to-Folder von einem
lokalen Abteilungslaufwerk im Rechenzen-
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trum der Stadt Bern auf das personliche
OneDrive-Verzeichnis in der MS-Cloud zu
verlagern. Da mit der Scan-Funktion auch
vertrauliche Dokumente mit besonders
schitzenswerten Personendaten bearbei-
tet werden, intervenierte die FADS. An
einer Besprechung mit den Projektver-
antwortlichen wurde auf die Problema-
tik aufmerksam gemacht, und die FADS
setzte sich daflr ein, stattdessen bereits
bestehende lokale personliche Laufwerke
zu nutzen. Eine neue Schutzbedarfsana-
lyse oder finale ISDS-Dokumente wurden
im Berichtsjahr noch nicht eingereicht.

Schutzbedarfsermittlung bei Call-
Center-Losungen

Der Projektleiter von Informatik Stadt
Bern kontaktierte die FADS mit der Bitte
um ein Review der beiden Schutzbe-
darfsanalysen sowie der Deklarationen
der Einhaltung der Weisung Cloud
Computing zu zwei Call-Center-Losun-
gen, die beide auf MS Teams basieren.
Die Dokumente wurden von der Projekt-
leitung als Grundlage fiir den Beschaf-
fungsentscheid erarbeitet.

Nach einer ersten Sichtung der Doku-
mente kam die FADS zur Auffassung,
dass noch nicht abschliessend beurteilt
werden kann, ob der Schutzbedarf korrekt
ermittelt wurde oder nicht. Dies, weil in
der Analyse bei den bearbeitenden Perso-
nendaten nur die Kategorien «Call Detail
Records» und «Benutzerdetails» genannt,
nicht aber die konkret bearbeiteten Perso-
nendaten aufgelistet wurden. Daher war
unklar, ob auch besonders schitzenswerte
Personendaten mit den Call Center-L6-
sungen bearbeiten werden. Denkbar ware
dies zum Beispiel bei Sprachnachrichten,
die, je nach Kontext, sensible Personen-
daten enthalten konnen. Zur Selbstdekla-
ration WCC konnte festgehalten werden,
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dass eine der gepriften Loésungen zahlrei-
che Anforderungen aus der Weisung Cloud
Computing nicht oder noch nicht erfdillt.

Nach Uberarbeitung der Schutzbedarfs-
analysen durch die Verantwortlichen

und der detaillierten Beschreibung der
bearbeiteten Personendaten wurde klar,
dass auf die Aufzeichnung von Telefo-
naten und Sprachnachrichten verzichtet
wird und lediglich Kontakt- und Organisa-
tionsdaten sowie die Metadaten Datum,
Dauer, Uhrzeit, Teilnehmer und Service
von Gespréachen bearbeitet werden. Daher
beurteilte die FADS den als normal aus-
gewiesenen Schutzbedarf als korrekt.

«Erfiillung WCC-Anfor-

derungen als massgebendes

Auswahlkriterium»

Nach diesen Rickmeldungen der FADS
entschied sich das Projekt diejenige Losung
weiterzuverfolgen, die gemessen an den
WCC-Anforderungen den stadtischen Vor-
gaben zur Einfiihrung von Cloudlésungen
besser entspricht und zu voraussichtlich
weniger Restrisiken in der Nutzung flhrt.

Schutzbedarfsermittlung bei Perso-
nenzihlsystem

Das Sportamt reichte im Berichtsjahr
die Schutzbedarfsanalyse fiir ein
Personenzihlsystem in stidtischen
Sport- und Freizeitanlagen mit der Bitte
um ein Review ein.

Die in der Schutzbedarfsanalyse beschrie-
bene Unkenntlichmachung von Personen
direkt auf der Hardware wurde zu wenig



beschrieben, um einen Personenbezug
ausschliessen zu konnen. Aufgrund dieser
Rickmeldung fand eine Besprechung
mit Vertretern der Herstellerfirma statt,
an der sich die FADS versichern konnte,
dass ein Personenbezug nahezu aus-
geschlossen werden kann. Die Senso-
ren erfassen 3D-Livebilder von oben mit
einer Frequenz von 12Hz (also 12 Bilder
pro Sekunde). Aus den erfassten Bildern
werden direkt auf der Kamera im Arbeits-
speicher die Anzahl Personen ermittelt,
die eine Zahllinie Gberschreiten. Danach
(nach 1/12 Sekunden) werden die Bilder
aus dem RAM geldscht. Zusatzlich konnte
dargelegt werden, dass die Bilder in keiner
hohen Auflésung aufgenommen werden.

Daraus schloss die FADS, dass mit dem
Personenzahlsystem keine Bearbeitung
von Personendaten einhergeht und somit
das kantonale Datenschutzgesetzt keine
Anwendung findet. Das Sportamt wurde
jedoch darauf hingewiesen, dass die De-
klaration zur Einhaltung der Weisung Cloud
Computing auszufillen ist, da die Zahldaten
in der Google-Cloud gehalten werden.

«Keine Bearbeitung von

Personendaten durch das

Personenzihlsystem»

Schutzbedarfsermittlung bei Appli-
kation in der Denkmalpflege

Die Denkmalpflege hat im Berichtsjahr
ein Projekt gestartet zur Einfiihrung
einer Applikation fiir die digitale
Verwaltung des Bauinventars. Die
dazugehérige Schutzbedarfsanalyse
wurde der FADS durch die ICT-Sicher-
heit mit Bitte um ein Review zugestellt.

Die Applikation besteht aus einem Modul
zur Verwaltung von Adressdaten, des Bau-
inventars und von Subventionen. Den als
normal ermittelten Schutzbedarf erachtete
die FADS als grundsatzlich korrekt. In der
Analyse wurde jedoch offengelassen, ob in
der Fachapplikation auch Adressdaten von
sensitiven Objekten, wie beispielsweise
von Frauenhausern, bearbeitet werden oder
nicht. Solche Informationen wéaren zumin-
dest als vertraulich zu klassifizieren, womit
der Schutzbedarf erhéht werden misste.

In der ebenfalls eingereichten Deklaration
zur Einhaltung der Weisung Cloud Compu-
ting waren ausserdem alle Punkte als erflllt
ausgewiesen. Da es sich um eine SaaS-
Lésung mit Datenhaltung in der Amazon-
Cloud handelte, teile die FADS diese Ein-
schéatzung nicht (vgl. Kapitel 5 vorstehend).
Auch fehlten der Applikation die geforderte
Authentifizierung mit einem zweiten Faktor
oder eine Verschllisselung der ruhenden
Daten auf Datenbankebene. Diese Punkte
wurden der ICT-Sicherheit zurlickgemeldet.

Schutzbedarfsermittlung bei der
Jugend-Job-Borse

Beziiglich der Schutzbedarfsanalyse des
Vermittlungstools der Jugend-Job-Borse
war die FADS im Berichtsjahr in Kontakt
mit den Projektverantwortlichen von
Familie Quartier Stadt Bern (FQSB) und
der ICT-Sicherheit. Die Applikation wird
von einem Verein betrieben, an dem die
Stadt Bern, die Gemeinde Koniz und die
reformierten Kirchen Biimpliz und Beth-
lehem beteiligt sind.

In der Schutzbedarfsanalyse wird die ge-
plante Datenbearbeitung wie folgt beschrie-
ben: Nach Kontaktaufnahme durch jugend-
liche Jobsuchende wird im Gesprach ein
Profil der Jugendlichen erstellt und manuell
im Tool hinterlegt. Wenn eine Stelle auf der
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Jugend-Job-Bdrse ausgeschrieben wird, die
auf das Profil passt, wird die entsprechende
Person kontaktiert. An einer Besprechung
mit FQSB wurde bestéatigt, dass es sich
beim Betrieb der Jugend-Job-Bdrse als
Angebot der offenen Jugendarbeit um eine
offentliche Aufgabe handelt. Somit war das
kantonale Datenschutzgesetz anwendbar
und die Zustandigkeit der FADS gegeben.

Inhaltlich war von Interesse, welche
Daten in dem erfassten Profil der Jugend-
lichen vorhanden waren. Nach Rickfrage
der FADS wurde versichert, dass keine
Daten zu Leistungsféhigkeit oder zum
Gesundheitszustand der Jugendlichen
erfasst und somit auch keine besonders
schitzenswerten Personendaten be-
arbeitet wirden. Ebenfalls von Interesse
war, ob die Zuordnung der Profile der
Jugendlichen zu den ausgeschriebe-

nen Stellen automatisiert oder manuell
durch Mitglieder des Vereins geschieht.

«Keine Daten zu Leistungs-

fihigkeit oder zum Gesund-

heitszustand und daher nor-

maler Schutzbedarf>»

Da Zweiteres der Fall ist, erachtete die
FADS die Ermittlung eines normalen
Schutzbedarfes als korrekt. Weil die Job-
Borse jedoch als Cloud-Anwendung be-
trieben werden soll, missen die Vorgaben
der Weisung Cloud Computing auch dann
eingehalten werden, wenn keine beson-
ders schitzenswerten Personendaten
bearbeitet werden. Die entsprechende
Deklaration fehlte in den Unterlagen. Die
FADS empfahl den Verantwortlichen, die
Unterlagen in diesem Sinne zu ergénzen.
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Digitale Umfragen

Die FADS wurde im Berichtsjahr vermehrt
mit Projekten und Vorhaben rund um digitale
Umfragen konfrontiert. Nebst 6ffentlichen
eMitwirkungen standen dabei vor allem On-
line-Umfragen im Schulumfeld im Zentrum.

Offentliche Mitwirkungen bei Stadt-
griin Bern

Im Berichtsjahr gelangte Stadtgriin Bern
mit dem Anliegen an die FADS, eine be-
reits in anderem Zusammenhang vorab-
kontrollierte Applikation auch fiir eMit-
wirkungen einzusetzen. Nach einem
Austausch mit den Projektbeteiligten
wurde das ISDS-Konzept aktualisiert
und der FADS zur Sichtung zugestellt.

Fur 6ffentliche Mitwirkungen bei Tief-
bau Stadt Bern (TSB) nach Art. 58 Bau-
gesetzt (BauG; BSG 721.0) wurde die
Applikation durch die FADS bereits im
Jahr 2024 einer Vorabkontrolle unterzo-
gen (siehe Tatigkeitsbericht 2024 S. 26).

Da sich der Einsatzzweck der Applikation
bei Stadtgrin Bern (SGB) wie auch beim
TSB auf die informelle und formelle Mit-
wirkung bei Planungs- und Bauprojekten im
offentlichen Raum beschrénkt, beurteilte
die FADS die Erweiterung des Anwender-
kreises als keine wesentliche Anderung
der bisherigen Datenbearbeitung im Sinne
von Art. 17a Abs. 2 des kantonalen Daten-
schutzgesetzes (KDSG; BSG 152.04).
Somit war die mit dem Uberarbeiteten
ISDS-Konzept geplante Datenbearbeitung
vom bisherigen Vorabkontrollbericht der
FADS nach wie vor abgedeckt, und es war
keine erneute Vorabkontrolle notwendig.

Nichtsdestotrotz versicherte sich die
FADS anlasslich eines Reviews des ISDS-
Konzeptes, dass die Implementation
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grundlegender Anforderungen bei einer
Erweiterung des Anwenderkreises, wie
Mandantentrennung und jeweils eigene
Administratorenrollen fir SGB und TSB,
im ISDS-Konzept bertcksichtigt wurden.

Offentliche Mitwirkungen Z6N

Die 6ffentliche Mitwirkung ZoN sollte
mit dem Umfragetool ArcGIS Survey123
aus dem GIS-Produkteportfolio von
Geoinformation Stadt Bern umgesetzt
werden. Die FADS wurde zur Priifung
der Vorabkontrollpflicht kontaktiert.

ArcGIS Survey123 ist Teil eines Gesamt-
pakets GIS, zu dem der ISDS-Prozess
durch Geoinformation Stadt Bern (GSB)
gerade erst initiiert worden ist. Anlasslich
einer Besprechung zwischen den Ver-
antwortlichen und der FADS wurde daher
vereinbart, den ISDS-Prozess flr das Tool
gesondert vom restlichen Gesamtpaket
durchzufthren, damit die Vorabkontrolle
rechtzeitig vor der geplanten eMitwir-
kung abgeschlossen werden kann.

Entsprechend wurden fir ArcGIS Sur-
vey123 spezifische ISDS-Dokumente
erstellt und der FADS zur Vorabkont-
rolle eingereicht. Eine erste Sichtung

der ISDS-Dokumente durch die FADS
offenbarte einige Mangel, die zusammen
mit den Projektbeteiligten besprochen
wurden. Dabei konnten wichtige Punkte,
wie beispielsweise das Format und die
Eindeutigkeit des Einladungslinks fir die
Teilnahme, der Ort der Datenspeiche-
rung der exportieren Umfrageresultate
und deren Pseudonymisierung sowie die
Deaktivierung des Teilnahmelinks nach Ab-
schluss der Eingabe durch Mitwirkende,
angepasst resp. dokumentiert werden.

Auch wurde die Risikoanalyse ergéanzt.
Die Vorabkontrolle auf Basis der noch-

mals Uberarbeiteten und finalisierten
ISDS-Dokumenten forderte 4 Befunde

zu Tage, welche das GIS-Gesamtpaket
betreffen und die im Rahmen des dazu
bereits laufenden ISDS-Prozesses durch
GSB angegangen werden missen. Be-
funde mit hoher Wesentlichkeit, die einen
datenschutzkonformen Betrieb nicht
zulassen wirden, bestanden keine.

Online-Umfragen im Schulbereich

Die FADS wurde im Berichtsjahr von
Verantwortlichen des Schulamtes und
Informatik Stadt Bern fiir einen Aus-
tausch zur datenschutzkonformen
Nutzung von MS Forms angefragt. Seit
der Einfithrung der Schulinformatik-
plattform basegkids2 steht auch den
stiadtischen Schulen MS Forms zur
Verfiigung.

Aufgrund der Tatsache, dass Umfra-
gedaten in der MS-Cloud gehalten
werden und Microsoft Zugriff auf das
SchlUsselmaterial hat, ist die Bearbei-
tung von besonders schiitzenswerten
Personendaten wie Gesundheitsdaten,
Absenzenmeldungen, Prifungsergeb-
nisse und Zeugnisse mit MS Forms nicht
zuldssig. Eine solche Nutzung wirde
auch dem in den ISDS-Dokumenten

zu basedkids2 definierten Ampelsys-
tem der Schulen widersprechen, wel-
ches eine Speicherung von besonders
schitzenswerten Personendaten im MS
Cloudspeicher OneDrive untersagt.

Daher hat die FADS darauf hingewirkt,
dass von den Verantwortlichen eine
Governance dazu erarbeitet wird, wie
und fir welche Use Cases MS Forms

im Schulumfeld eingesetzt werden darf.
Folgende wesentliche Eckpunkte hat die
FADS dabei den Verantwortlichen mit-
geteilt: keine Bearbeitung von besonders
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schitzenswerten Personendaten, zwin-
gende Erstellung der Umfrage innerhalb
des b4k2-Tenants mit einem b4k-Account
und eine transparente Datenschutzerkla-
rung fur Teilnehmende von Umfragen.

Stadtische Projekte

Bei diversen stadtischen Projekten hat sich
die FADS im Rahmen ihrer Beratung oder
Aufsichtstatigkeit mit weit mehr als nur einer
einzelnen Applikation auseinandergesetzt.
So spielten oft auch Vorgdnge in der ana-
logen Welt eine wesentliche Rolle, und es
war eine ganzheitliche Betrachtung gefragt.

Mitarbeitenden-Befragung in der
Stadt Bern

Die fiir das Jahr 2026 geplante Befragung
der Mitarbeitenden der Stadtverwaltung
soll durch eine externe Firma durchge-
fiihrt werden. Die FADS unterstiitze das
Personalamt bei der Ausarbeitung der
Ausschreibungsunterlagen und fiihrte
zum Erstellen der notwendigen ISDS-Un-
terlagen Beratungen durch.

Bereits Ende 2024 wurde die FADS von
der Bereichsleiterin Betriebliches Gesund-
heitsmanagement des Personalamtes mit
Fragen zu den datenschutzrechtlichen
Anforderungen bei der Durchflihrung
einer Mitarbeitendenbefragung in der
Stadtverwaltung kontaktiert. Die Befra-
gung, die fir das Jahr 2026 geplant ist,
soll durch eine beauftragte externe Firma
durchgefihrt werden. In einem telefo-
nischen Austausch erlauterte die FADS
die flr ein solches Vorhaben einzuhalten-
den allgemeinen Vorgaben des Daten-
schutzes und besprach das Vorgehen,
damit die vorgeschriebene Vorabkontrolle
rechtzeitig durchgefthrt werden kann.
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Ende Januar des Berichtsjahres erhielt
die FADS die Ausschreibungsunterlagen
fUr die geplante Auftragserteilung mit der
Bitte um Beratung zu den fir den Daten-
schutz relevanten Punkten. Die FADS
prifte die Unterlagen und meldete Mitte
Februar den von ihr festgestellten Anpas-
sungsbedarf schriftlich zurlick. So machte
sie auf die aus dem Risikolbernahmeent-
scheid des Gemeinderats zu Microsoft
365 (siehe Tatigkeitsbericht 2023 S. 11
ff.) fliessenden Vorgaben fur Fachapplika-
tionen aufmerksam, erganzte die not-
wendigen technischen Eigenschaften der
von der Auftragnehmerin verwendeten
Applikation und erklarte, was spater alles
in einem ISDS-Konzept zu beschreiben ist.

Hauptkritikpunkt war die angedeutete ge-
plante Sekundarnutzung der in der Befra-
gung erhobenen Daten. Den eingereichten
Unterlagen war zu entnehmen, dass die
Stadt diese Informationen mit Daten aus
weiteren Systemen oder mit solchen aus
kinftigen Befragungen verknipfen moch-
te. Die FADS hielt fest, dass die hierzu not-
wendige formellgesetzliche Grundlage ak-
tuell nicht gegeben ist. Da die angedachten
VerknUpfungen erhohte Risiken fir die teil-
nehmenden Mitarbeitenden bergen, wies
sie auch auf die erhéhten Anforderungen,
insb. im Bereich Transparenz und Daten-
sicherheit, hin. In einer daraufhin durchge-
flhrten Besprechung legte das Personal-
amt jedoch dar, dass die Sekundarnutzung
ohne Bezug auf einzelne, bestimmbare
Personen geplant sei. Entsprechend konn-
te die FADS zurlickmelden, dass dies auch
mit den bestehenden Rechtsgrundlagen
moglich ist, sofern eine Reidentifikation
der Mitarbeiter*innen ausgeschlossen ist.

Das Personalamt fihrte anschliessend die
Beschaffung gestlitzt auf die Uberarbeite-
ten Ausschreibungsunterlagen durch und
stellte der FADS anfangs September Ent-
wirfe der flr eine Vorabkontrolle notwen-
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digen ISDS-Dokumente fiir ein Review
zu. Die Prifung der FADS ergab, dass
insbesondere die Regelung der Zugriffs-
berechtigungen, der Umgang mit Freitext-
feldern, die Deklaration zur Einhaltung der
stadtischen Weisung Cloud Computing
(WCC) und die Risikoanalyse Uberarbeitet
werden mussen. In einer Besprechung
erlauterte sie die Resultate ihres Reviews
und stellte anschliessend eine Liste mit
den von ihr festgestellten Méangeln zu.

«Sekundidrnutzung

nur ohne Personenbezug

zuldssig»

Zur Bereinigung dieser Méangelliste fand
anfangs November eine weitere Bespre-
chung statt, an der auch Vertreter der
Herstellerin der beschafften Applikation
teilnahmen. So konnten vor allem einige
Punkte technischer Natur geklart werden.
Anlass zu Diskussionen gaben aber die
von einer Unterauftragsbearbeiterin ver-
wendeten Server eines US-Hyperscalers.
Die beschaffte Applikation kdnnte damit
nicht als flr die systematische Bearbeitung
von besonders schitzenswerten Perso-
nendaten geeignete Fachapplikation be-
urteilt werden, wie sie der Gemeinderat in
seinem Risikoentscheid zu Microsoft 365
gefordert hat (siehe Kapitel 5 vorstehend).
Die Vertreter der Herstellerin wurden dar-
aufhin beauftragt, zur Klarung der zusatz-
lichen Fragen zum Datenschutz weitere
Angaben zu machen und die Mdglichkeiten
fir die Nutzung anderer Server zu prifen.

Ende November reichte das Personalamt
die unterdessen finalisierten ISDS-Doku-
mente zur Vorabkontrolle ein. Die Prifung
dieser Unterlagen konnte im Berichts-
jahr noch nicht abgeschlossen werden.

Auslagerung des Schulzahn-
medizinischen Dienstes

Der Stadtrat beschloss im Berichtsjahr,
den bisher durch die Stadt betriebenen
Schulzahnmedizinischen Dienst auf-
zuheben und dessen Aufgaben im Rah-
men einer Aufgabeniibertragung kiinftig
durch die Zahnmedizinischen Kliniken
der Universitit Bern erfiillen zu lassen.
Die FADS konnte im Vorfeld zu diesem
Geschiift Stellung nehmen und unter-
stiitze das federfiihrende BSS danach
auch bei der Umsetzung.

Bei der Auslagerung des Schulzahnmedizi-
nischen Dienstes (SZMD) an die Zahnme-
dizinischen Kliniken der Universitat Bern
(ZMK) werden auch Patient*innendaten
Ubertragen. Dementsprechend waren bei
der Schaffung der fir diese Aufgabenlber-
tragung notwendigen rechtlichen Grund-
lagen auch wichtige datenschutzrecht-
liche Aspekte zu beriicksichtigen. Daher
lud das Generalsekretariat BSS die FADS
bereits im Vorfeld dazu ein, zum Antrag

an den Stadtrat inkl. den dazugehdrigen
Unterlagen Stellung zu nehmen. Nebst der
Ubernahme des SZMD sollte das ZMK im
Auftrag der Stadt zudem auch die Akten
nicht mehr aktiver Patient*innen bis zum
Ablauf der gesetzlichen Aufbewahrungs-
frist aufbewahren. Das BSS schlug vor,
diesen nicht zur eigentlichen Aufgaben-
Gbertragung gehdérenden Auftrag in einer
separaten Vereinbarung zu regeln.

In ihrer Stellungnahme stimmte die FADS
dem geplanten Vorgehen, die Aufbewahrung
der Daten nicht mehr aktiver Patient*innen
in einer separaten Vereinbarung zu regeln,
zu und bot fir die Erarbeitung dieser Verein-
barung ihre Unterstitzung an. Da Patient*in-
nendaten zu den besonders schiitzenswer-
ten Personendaten gehdren, wies die FADS
in ihrer Stellungnahme ausserdem darauf
hin, dass die neuen Reglementsbestimmun-
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gen die Bearbeitung genligend klar regeln
missen, um flr die Betroffenen Transpa-
renz darlber zu schaffen, welche Daten
zu welchen Zwecken bearbeitet werden.

Nachdem der Stadtrat im Sommer das
Geschéft einstimmig gutgeheissen hat,

bat das BSS im September die FADS um
Unterstltzung bei den datenschutzrecht-
lichen Belangen der Umsetzungsarbeiten.
Insbesondere galt es, den Umgang mit den
noch vom SZMD angelegten Patent*in-
nenakten korrekt zu regeln, da diese nun
vollstandig an die ZMK Ubermittelt werden.
Je nach Art des Patient*innenverhaltnis-
ses ist bei der Weiterbearbeitung durch
ZMK unterschiedlichen datenschutzrecht-
lichen Anforderungen Rechnung zu tragen:

— Wahrend die ZMK flr zahnmedizinische
Behandlungen Einsicht in die Akten
aktiver Patient*innen bendtigt, ist dies
fdr die reine Aufbewahrung inaktiver
Akten nicht nétig.

— (Vor)schulpflichtige Personen sind von
Gesetzes wegen aktiven Patient*innen,
solange keine — ebenfalls zulassige — pri-
vate Behandlung gewahlt wird. Fir sie
betreffende Akten besteht somit ein
Einsichtsrecht der ZMK, sofern keine
Widerspruchserklarung vorliegt. Nicht
mehr schulpflichtige Personen werden
hingegen immer auf privater Basis behan-
delt, so dass ein aktives Patient*innen-
verhaltnis nicht einfach vermutet werden
darf. Dementsprechend muissen sie in
eine Einsichtnahme durch die ZMK
explizit einwilligen.

— Beide Félle setzen jedoch voraus, dass
die Betroffenen Uber die geplante
Auslagerung an die ZMK in Kenntnis
gesetzt werden.

Das BSS schlug daher vor, dass séamtliche

Betroffenen mit einem Schreiben lber die
bevorstehende Auslagerung informiert
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werden. Wahrend nicht schulpflichtige
Patient*innen darum gebeten werden, im
Falle einer Weiterbehandlung durch die
ZMK die Einwilligung zur Einsicht in die
bisherigen Akten des SZMD zu erteilen,
werden schulpflichtige Patient*innen
(resp. die Erziehungsberechtigten) auf
die Widerspruchsmaglichkeit hingewie-
sen. Die FADS war mit diesem Vorgehen
einverstanden. Zur ebenfalls vorgelegten
Beschreibung der Grundzlige der Daten-
Gbermittlung von SZMD zu ZMK sowie
der anschliessenden Bearbeitung durch
die ZMK machte sie zudem Vorschlage,
wie die Datensicherheit und die Daten-
sparsamkeit mit Blick auf das geplante
Vorgehen verbessert werden kdnnen.

Im November unterbreitete das GS BSS
der FADS schliesslich den Entwurf fir
den Auftragsbearbeitungsvertrag mit
ZMK, welcher die Aufbewahrung der
Akten nicht mehr aktiver Patient*innen
regelt. Auch hierzu machte die FADS
kleinere Verbesserungsvorschlage.

Abschluss Vorabkontrolle der Schul-
informatik-Plattform base4kids2

Im bereits im Jahr 2023 begonnen Vorab-
kontrollverfahren zur Schulinformatik-
Plattform base4kids2 hat die FADS zu
Beginn des Berichtsjahres einen zweiten
Vorabkontrollbericht verfasst. Obschon
noch immer Befunde mit hoher Wesent-
lichkeit bestehen, hat die FADS die Vor-
abkontrolle abgeschlossen. Sie wird die
Datenschutzkonformitit im Rahmen
einer ordentlichen Kontrolle iiberpriifen.

Die FADS hat sich bereits zu Beginn des
Jahres 2023 ein erstes Mal mit der Vorab-
kontrolle der Schulinformatik-Plattform
base4kids2 beschaftigt, im Oktober 2023
einen ersten Vorabkontrollbericht ver-
fasst und in der Folge diverse Beratungen



durchgefiihrt. Im November 2024 wurden
ihr noch einmal Uberarbeitete Unterlagen
zur erneuten Vorabkontrolle eingereicht
(vgl. zum Ganzen Tatigkeitsbericht 2023
S. 11 sowie Tatigkeitsbericht 2024 S. 32).

«Die Bereinigung der fest-

gestellten Mingel wird im

Rahmen einer ordentlichen

Kontrolle iiberpriift»

Die Prifung der FADS ergab in der Folge,
dass die eingereichten Unterlagen unvoll-
standig sind und trotz mehrerer Bera-
tungsgesprache auch inhaltliche Mangel
mit hoher Wesentlichkeit bestehen. So
war z.B. das Nutzer- und Berechtigungs-
konzept noch immer nicht genligend,

die Umsetzung von Best Practices zur
sicheren Konfiguration von IT-Systeme
wurden nicht ausreichend dargelegt, und
das Risikomanagement entsprach nicht
den in der Stadt Bern geltenden Anforde-
rungen. Nachdem die Plattform jedoch
trotz nicht abgeschlossener Vorabkont-
rolle und nicht bereinigter grundlegender
Fragen bereits seit langerem in Betrieb ge-
nommen wurde, beschloss die FADS, die
Vorabkontrolle abzuschliessen. Die FADS
hielt die bestehenden Mangel in ihrem
Abschlussbericht fest und kindigte an,

die Bereinigung dieser Mangel im Rahmen
einer ordentlichen Kontrolle zu Uberprifen.

VideoUberwachung

Auch im Berichtsjahr konnte sich die FADS
wieder mit zahlreichen Fragen rund um
das Thema VideoUlberwachung im Rah-
men von Vorabkontrollen und Beratungen

befassen. Im Vordergrund standen dabei
VideoUlberwachungen durch stadtische Be-
hérden zum Schutz 6ffentlicher Gebdude
oder Anlagen nach Art. 124 des kantona-
len Polizeigesetzes. Solche Videolberwa-
chungen erfordern nebst der datenschutz-
rechtlichen Vorabkontrolle durch die FADS
ein Rlckspracheverfahren bei der Kantons-
polizei sowie die Bewilligung des Stadt-
rats aufgrund des stadtischen Videoreg-
lements. Eine weitergehende rechtliche
Einordnung der sog. polizeilichen Video-
Uberwachungen erfolgte im Tatigkeitsbe-
richt 2022 (S. 49/50). Nachstehend wird
Uber einige Videolberwachungen nach
Polizeigesetz, aber auch Uber andere,
atypische Videolberwachungen berichtet.

Videoiiberwachung bei Schutz und
Rettung Bern

An den Standorten Murtenstrasse 98
und 111 von Schutz und Rettung Bern
(SRB) wurden Videoiiberwachungska-
meras eingesetzt, damit die Einsatzzen-
trale die Zugangs- und Ausfahrtswege
von Sanitdtspolizei und Feuerwehr auf
Hindernisse oder Gefahren iiberwacht
werden konnten.

Der ¢ffentliche Raum wurde bei der Video-
Uberwachung teilweise miterfasst. Auf

die Anforderungen nach Polizeigesetz
aufmerksam geworden, startete SRB das
Rickspracheverfahren bei der Kantons-
polizei. Diese gelangte mit den einge-
reichten ISDS-Unterlagen an die FADS

zur Durchflihrung der Vorabkontrolle.

Eine erste Prifung der Unterlagen warf
nebst fehlenden Angaben technischer Art
eine grundlegende Frage zur Zustandig-
keit auf. Einerseits war SRB als verant-
wortliche Behorde aufgefiihrt. Anderer-
seits wurde im Zusammenhang mit den
fehlenden Angaben auf die Zustandig-
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keit der Kantonspolizei als Betreiberin
der betreffenden Videolberwachung
verwiesen. Die Frage war deshalb von
Belang, weil die kantonale Datenschutz-
aufsichtsstelle fir die Vorabkontrolle
zustandig ware, wenn die Datenschutz-
verantwortung fir die Anlage bei der
Kantonspolizei lage. Die FADS bat SRB
daher, die offenen Fragen zu klaren und
die ISDS-Unterlagen zu Uberarbeiten.

«Die betreffende Anlage wire

vor Inbetriebnahme vorab-

kontrollpflichtig gewesen»

Wie sich zeigte, war die Kantonspolizei
der Meinung, dass sie die Anlage im Auf-
trag von SRB betreibe und damit nicht
die Datenschutzverantwortung inne-
habe. Gleichzeitig war sie aus Sicher-
heitsgrinden zunachst nicht bereit, die

fehlenden technischen Angaben zu liefern.

Die stadtische Datenschutzbeauftragte
tauschte sich in der Folge mit dem kan-
tonalen Datenschutzbeauftragten aus.
Dieser Austausch hatte zur Folge, dass
die Kantonspolizei nun einige, aber noch
nicht alle erforderlichen Angaben mach-
te. Nach einiger Zeit meldete sich SRB
wiederum bei der FADS und teilte mit,
dass man zwischenzeitlich nach erfolgter
Uberpriifung der einzelnen Kameras zur
Einsicht gelangt sei, dass fur den Einsatz-
zweck lediglich einige wenige Kameras
bendtigt werden, welche die Ausfahrts-
tore der Feuerwehr im Fokus haben und
den offentlichen Raum nicht miterfassen.
Der Einsatzbereich dieser Kameras ist
zudem nicht 6ffentlich zuganglich. Alle
Ubrigen Kameras wiirden abgeschaltet
bzw. auf Rat der FADS zurlickgebaut.
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Bei dieser veranderten Sachlage konn-
te die FADS feststellen, dass keine
polizeiliche und damit auch keine nach
stadtischem Videoreglement durch den
Stadtrat zu bewilligende VideoUlberwa-
chung mehr vorlag. Entsprechend zog
SRG das Rulcksprachebegehren bei der
Kantonspolizei zurlick. Die FADS wies
abschliessend darauf hin, dass die be-
treffende Anlage vor deren Inbetrieb-
nahme vorabkontrollpflichtig gewesen
ware (Art. 17a Abs. 1 Bst. d KDSG und
Art. 7 Abs. 1 Bst. d Datenschutzver-
ordnung). Da die Anlage aber bereits in
Betrieb war, fiel eine Vorabkontrolle nicht
mehr in Betracht. Die FADS behielt sich
die Durchflhrung einer Kontrolle vor.

Vorabkontrolle Videoiiberwachung
bei teilbetreutem Wohnangebot

Um auf Gewalt und Sachbeschidigung
im teilbetreuten Wohnangebot reagie-
ren zu konnen, wollte der Betreiberver-
ein den Eingangsbereich aussen und
innen mittels Kameras iiberwachen.

Im teilbetreuten Wohnangebot eines
Vereins traten aufgrund unkontrollierter
Besucherstrome regelmassig Sachbe-
schadigungen, Gewaltvorfalle und damit
verbunden erhebliche Stérungen der
Nachtruhe auf. Trotz Anwesenheit eines
Sicherheitsdienstes gelangten nachts un-
erwlinschte Personen, auch solche mit
Hausverbot, ins Haus. Anzeigen wegen
Hausfriedensbruch zeigten kaum eine
abschreckende Wirkung. Bei der Video-
Uberwachung sollten nur Aufzeichnun-
gen erfolgen; eine Echtzeitiberwachung
mittels Monitoren war nicht vorgesehen.
Der 6ffentliche Raum sollte von der Video-
Uberwachung nicht miterfasst werden.

Die betreffende Liegenschaft ist nicht
offentlich zuganglich. Der privatrechtliche



Verein betreibt das teilbetreute Wohn-
angebot gestltzt auf einen Leistungsver-
trag. Durch die damit verbundene Uber-
tragung einer 6ffentlichen Aufgabe kommt
dem Verein aufgrund von Art. 2 Abs. 6
Bst. b KDSG Behordenstellung zu, und

er untersteht damit dem KDSG direkt.

Mangels 6ffentlicher Zuganglichkeit der
Liegenschaft lag hier keine VideoUlberwa-
chung zum Schutz eines 6ffentlichen und
allgemein zuganglichen Gebaudes nach
Art. 124 Polizeigesetz vor. Rechtsgrund-
lage fur die VideolUberwachung bildete
ein Uberwiegendes Sicherheitsbedirfnis
und damit die Erforderlichkeit fur die Er-
fUllung der mit Leistungsvertrag Gberbun-
denen gesetzlichen Aufgabe. Unter das
stadtische Videoreglement fallen aus-
schliesslich VideoUberwachungen nach
Polizeigesetz. Aus diesem Grund musste
die geplante Anlage nicht dem Stadtrat
zur Bewilligung vorgelegt werden. Inso-
fern handelte es sich um eine atypische
Videolberwachung. Wie bei samtlichen
Bearbeitungen von Personendaten mit
Bildaufzeichnungs- und Bearbeitungsgera-
ten war jedoch die datenschutzrechtliche
Vorabkontrolle bei der FADS durchzufiih-
ren (Art. 17a Abs. 1 Bst. d KDSG und Art.
7 Abs. 1 Bst. d Datenschutzverordnung).

«Mangels offentlicher Zugang-

lichkeit keine Videotiiberwa-

chung nach Polizeigesetz»

Die bei der FADS eingereichten ISDS-Un-
terlagen konnten in zwei lterationen so
bereinigt werden, dass sich die FADS im
Rahmen der Vorabkontrolle davon tberzeu-
gen konnte, dass die Videolberwachung
datenschutzkonform konzipiert worden war.

Einsatz von Bodycams durch Sicher-
heitsdienst bei teilbetreutem
Wohnangebot

Nach Inbetriebnahme der Videoiiberwa-
chungsanlage gelangte der Anbieter des
teilbetreuten Wohnangebots mit einem
Anliegen des privaten Sicherheitsdiens-
tes an die FADS. Dieser wollte in Niich-
ten, in welchen nur eine mitarbeitende
Person eingesetzt wird, diese mit einer
Bodycam ausstatten. Als Einsatzgriinde
wurde eine allgemein deeskalierende
Wirkung genannt sowie die Moglichkeit,
Rassismusvorwiirfen begegnen zu
konnen.

Der Verein wollte wissen, ob die FADS
Einwande gegen das Vorhaben habe oder
dieses bewilligen konne. Die FADS hielt
dazu einmal grundsatzlich fest, dass sie
keine Bewilligungsbehdrde ist, sondern
die Datenschutzkonformitat beurteilt.

Die Verantwortung fir den Datenschutz
kommt immer der Behorde selbst, hier
dem Verein, zu. Im Unterschied zum Ein-
satz von Bodycams von Sicherheitsfirmen
im privaten Umfeld gelten fir den Einsatz
im Auftrag des Vereins als Trager einer 6f-
fentlichen Aufgabe hohere Anforderungen
an den Datenschutz. Die FADS beschied
den Verein in der Folge dahingehend, dass
im Unterschied zur vorabkontrollierten
stationaren VideoUlberwachungsanlage
Bodycams einen erheblich schwereren
Eingriff in die Rechte und Freiheiten der
betroffenen Personen bewirken. Die Grin-
de liegen in der Mobilitat der Kameras,
der Méglichkeit von Tonaufnahmen sowie
im Umstand, dass auch Bereiche des
offentlichen Raums erfasst bzw. Perso-
nen im offentlichen Raum gefilmt wer-
den konnten. Aufgrund der Schwere der
potentiellen Grundrechtseingriffe ware flr
einen Einsatz von Bodycams durch bzw.
im Auftrag von Behorden eine ausdrick-
liche gesetzliche Grundlage erforderlich
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(vgl. z.B. Art. 122a Polizeigesetz fir den
Einsatz bei der Kantonspolizei). Die fir die
stationare VideoUberwachung herange-
zogene Rechtsgrundlage war dafir nicht
ausreichend. Anders als beim Einsatz von
Bodycams durch Sicherheitsfirmen im
privaten Umfeld konnte hier auch nicht ein
Uberwiegendes Interesse als Rechtferti-
gungsgrund geltend gemacht werden.

Hinzu kam, dass selbst bei Vorhandensein
einer genldgenden gesetzlichen Grundlage
der Einsatz von Bodycams im offentlichen
Raum durch stadtische Behorden gestutzt
auf das stadtische Videoreglement zuséatz-
lich durch den Stadtrat zu bewilligen waére.

Dem Verein wurde geraten, zur Abdeckung
des Sicherheitsbedurfnisses mildere Mit-
tel wie z.B. eine Erhéhung der Anzahl des
Sicherheitspersonals oder eine Ausweitung
der Beleuchtung zu prifen. Daraufhin unter-
sagte der Verein den Einsatz der Bodycams.

Verwendung Echtzeitiiberwachung
durch Sicherheitsdienst bei teilbe-
treutem Wohnangebot

Ebenfalls nach Inbetriebnahme der
Videoiiberwachungsanlage gelangte der
Anbieter des teilbetreuten Wohnange-
bots mit einer erneuten Anfrage an die
FADS. Seitens des beauftragten Sicher-
heitsdienstes war die Frage aufgewor-
fen worden, ob es zulissig wiire, den
Live-Modus der Videokameras zu
aktivieren. Der Sicherheitsdienst wollte
sich damit einen besseren Uberblick
iiber den Eingangsbereich der Liegen-
schaft verschaffen.

Die FADS hielt dazu fest, dass im Ver-
gleich zum Gegenstand der seinerzeitigen
Vorabkontrolle die nun geplante Echt-
zeitlberwachung durch die beauftragte
Sicherheitsfirma eine wesentliche Erwei-
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terung der Datenbearbeitung im Sinne von
Art. 17a Abs. 2 KDSG darstelle. Gemass
dieser Bestimmung sei die betreffende
Erweiterung fir sich genommen vorabkon-
trollpflichtig; sie werde durch die bisherige
Vorabkontrolle nicht abgedeckt. Der Verein
musste die erweiterte Datenbearbeitung
mitsamt den dazugehorigen Sicherheits-
massnahmen im ISDS-Konzept und der
darin integrierten Risikoanalyse umfassend
beschreiben. Die FADS wies darauf hin,
dass darin insbesondere die Erforderlich-
keit der Echtzeitliberwachung begrindet
werden musste. Zudem mussten die
Betriebszeiten der Echtzeitiberwachung
auf den Einsatz des Sicherheitsdienstes
wahrend der Nacht beschrankt werden;

es musste im Weiteren sichergestellt wer-
den, dass der Bildschirm ausschliesslich
fir den Sicherheitsdienst einsehbar ist und
dass der Sicherheitsdienst keinen Zugang
und Zugriff auf den Netzwerkrekorder

mit den Bildaufnahmen erhalte. Sodann
sei mit den Angestellten der Sicherheits-
firma eine Geheimhaltungsvereinbarung
auf der Basis der stadtischen Vorlage
abzuschliessen. Abschliessend machte

die FADS darauf aufmerksam, dass die
geplante Echtzeitiberwachung keinesfalls
aktiviert werden darf, bevor mit Abschluss
der Vorabkontrolle deren Datenschutz-
konformitat festgestellt werden konnte.

Videoiiberwachung durch Verein auf
Gemeinschaftsflichen von Familien-
girten

Im Rahmen einer Beratungsanfrage des
Generalsekretariats TVS wurde die
FADS darum gebeten, eine durch einen
privaten Verein betriebenen Videoiiber-
wachung zu beurteilen.

Ein Familiengartenverein betrieb eine
Videolberwachung, welche auf die Ge-
meinschaftsflaichen des betreffenden



Familiengartens gerichtet war. Der Verein
hatte bereits mehrfach Videoaufnahmen
von angeblichen Verstdssen gegen die
Benutzungsordnung der Gemeinschafts-
flachen an Stadtgrin Bern (SGB) gesandt.
SGB habe bei diesen Gelegenheiten
jeweils darauf hingewiesen, dass die
Videolberwachung nicht zulassig sei und
die Aufnahmen nicht gesichtet werden.
Gleichzeitig wurde der Rickbau der An-
lage verlangt, was jedoch nicht erfolgt
war. TVS GS wollte wissen, mit welchen
Mitteln gegen diese unzulassige Video-
Uberwachung vorgegangen werden koénne.

Da die Videoulberwachung durch einen
privaten Verein betrieben wurde, stellt
die FADS fest, dass es sich hier um eine
Datenbearbeitung durch Private im An-
wendungsbereich des Bundesgesetzes
Uber den Datenschutz handelt. Entspre-
chend ist der Eidgendssische Daten-
schutz- und Offentlichkeitsbeauftragte
(EDOB) fur die Datenschutzaufsicht
zustandig. Von der Videolberwachung
Betroffene mussten sich grundsétzlich an
den EDOB wenden oder ihre Rechte auf
dem Weg der Zivilklage geltend machen.

«Zustandigkeit

EDOB fiir private

Datenbearbeitungen»

Die FADS riet TVS GS als Eigentimerin
und Betreiberin der Stadtgarten, allge-
meine verwaltungsrechtliche Instrumente
gegen den Einsatz der Videolberwachung
auf ihrem Grund zu prifen. Parallel dazu
trat sie mit dem EDOB in Kontakt, um
allfallige Moglichkeiten zu prifen, trotz
fehlender Aufsichtszustandigkeit z.B. mit
einem Abmahnschreiben an den betreffen-

den Verein zu gelangen. Im Laufe dieser
Bemuhungen teilte TVS GS der FADS
mit, dass aufgrund von erneuten Gespra-
chen von SGB mit dem Verein erreicht
werden konnte, dass dieser die Video-
Gberwachungsanlage entfernt hatte.

Anfrage Privatperson betreffend
Videokamera Kreuzung Inselplatz

Eine Privatperson wandte sich im
Zusammenhang mit einer Videokamera
an der Kreuzung Inselplatz an die FADS.
Die Person war dariiber besorgt, dass
die betreffende Kamera den Hausein-
gang in der Niihe miterfassen konnte.

Auf Nachfrage bestatigte die Person, dass
die Kamera an der Lichtsignalanlage ange-
bracht ist. Eine Rlckfrage bei Tiefbau Stadt
Bern ergab, dass wie bei anderen Verkehrs-
knotenpunkten auch bei der Lichtsignalan-
lage Inselplatz Videokameras verbaut sind.

«Keine personenbezogene

Datenbearbeitung bei Video-

kameras an Lichtsignalanlagen»

Im Jahr 2023 hatte sich die FADS einge-
hend mit Videokameras an Lichtsignalan-
lagen befasst (vgl. Tatigkeitsbericht 2023;
S. 20). Die damaligen Abklarungen hatten
ergeben, dass die Videokameras an Licht-
signalanlagen ausschliesslich die Identifi-
kation von Fehlerverhalten und Behebung
von Stérungen an den Lichtsignalanlagen
bezwecken. Der Bearbeitungszweck ist
nicht personenbezogen; die Kameras
werden zudem nur punktuell eingesetzt
und es erfolgen keine Aufzeichnungen.
Aufgrund einer sehr tiefen Bildauflésung
ist die Identifikation von Personen oder
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Nummernschildern von Fahrzeugen mit an
Sicherheit grenzender Wahrscheinlichkeit
ausgeschlossen. Damit stand auch fest,
dass es sich um keine durch den Stadtrat
bewilligungspflichtige Videolberwachung
nach Polizeigesetz handelt. Dies konn-

te der Privatperson mitgeteilt werden.

Datenweitergabe an die
Kantonspolizeli

Im Berichtsjahr hatte die FADS in mehre-
ren Fallen Zuldssigkeit, Umfang sowie Art
und Weise von Datenweitergaben durch
stadtische Behorden an die Kantonspoli-
zei zu prafen. Die Beurteilung erfolgte
dabei anhand der Einordnung des kon-
kreten Falls aufgrund von verschiedenen
Rechtsgrundlagen. Eingehend geklart
wurde insbesondere der Fall der Sicher-
stellung von Bildaufnahmen im Rahmen
von polizeilichen Ermittlungen bei Video-
Uberwachungen stadtischer Behdrden.

Herausgabe von Videoaufnahmen
des teilbetreuten Wohnangebots an
die Kantonspolizei

Zur Regelung der Zusammenarbeit fiir
die Herausgabe von Videoaufnahmen
als Beweismittel war die Kantonspolizei
an das teilbetreute Wohnangebot mit
einem Musterherausgabeersuchen,
einem Merkblatt der Staatsanwalt-
schaft sowie mit Vorschligen zum
Vorgehen in drei Varianten herangetre-
ten. Diese Unterlagen wurden der FADS
zur Priifung unterbreitet.

Zunachst nahm die FADS davon Kenntnis,
dass seit der Einfiihrung der Schweize-
rischen Strafprozessordnung (StPO) im
Jahre 2011 sdmtliche Strafbehorden Dritte
zur Herausgabe von zu beschlagnahmen-
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den Gegenstanden auffordern konnen
(Art. 365 Abs. 3 StPO). Beschlagnahmt
werden konnen nach dem Wortlaut von
Art. 263 Abs. 1 Bst. a StPO Gegenstéande
und Vermdgenswerte des Beschuldigten
oder Dritter, wenn diese Gegenstande
und Vermogenswerte voraussichtlich als
Beweismittel gebraucht werden. Darunter
fallen ebenfalls Videoaufnahmen von
Uberwachungskameras. Da es sich bei
diesem Herausgabeersuchen noch nicht
um eine Zwangsmassnahme handelt, kann
es auch durch die Kantonspolizei gestellt
werden. Erst im Falle einer Verweige-
rung der Herausgabe kann der Weg Uber
eine eigentliche Editionsverfigung der
Staatsanwaltschaft beschritten werden
(Art. 265 Abs. 4 StPO). Das Herausga-
beersuchen ist schriftlich und mit einer
kurzen Begriindung versehen zu stellen.
Ausnahmsweise kann das Ersuchen bei
Dringlichkeit auch mundlich erfolgen;

die schriftliche Bestatigung ist jedoch
nachzuholen (Art. 263 Abs. 2 StPO). Die
FADS konnte sich davon vergewissern,
dass die eingereichten Unterlagen wie
auch die Varianten zum konkreten Vor-
gehen den Vorgaben der StPO entspre-
chen. Wie diese Vorgaben in der Praxis
umgesetzt werden, kann erst im Rahmen
einer allfalligen Kontrolle der gesamten
Videolberwachung tUberprift werden.

Digitale Parkkarte: Datenbekannt-
gabe an die Kantonspolizei

Mit der Einfiihrung der digitalen
Parkkarte erhilt die Kantonspolizei
zum Zweck der Kontrolle der Parkierbe-
rechtigung beschrinkten Zugriff auf die
entsprechende Applikation des stddti-
schen Polizeiinspektorats. Die Kantons-
polizei wiinschte, dass nebst Kontroll-
schild und Angaben zum Fahrzeug
ebenfalls die hinterlegte Telefonnum-
mer zugiinglich gemacht werde.



Als Begrindung wurde angeflhrt, dass
der oder die Parkkarteninhaber*in in-
formiert werden kann, wenn ein Fahr-
zeug in einer Parkzone steht, welche
temporar anderweitig verwendet wird
(z.B. Umzonung infolge eines Anlasses).
Die Person wiirde angerufen, um das
Fahrzeug umzuparkieren, damit eine
Busse oder gar ein Abschleppen des
Fahrzeugs verhindert werden kann. Bis-
her wurden solche Anfragen von der
kontrollierenden Person einzeln an das
Polizeiinspektorat gestellt, was entspre-
chend langer dauerte und auf die Off-
nungszeiten des Amts beschrankt war.

«Die Gemeinden sind zur

Ubermittlung an die

Kantonspolizei verpflichtet»

Das Polizeiinspektorat gelangte mit der
Frage an die FADS, ob fir die zusatzliche
Bekanntgabe der Telefonnummer eine
Rechtsgrundlage bestehe. Dabei war das
Polizeiinspektorat bereits zum Schluss ge-
kommen, dass der geplante Zugriff im sog.
Abrufverfahren erfolgen soll, bei welchem
im Unterschied zur bisherigen Datenbe-
kanntgabe im Einzelfall nach Art. 10 Abs.

1 KDSG nicht mehr vor jeder Datenbe-
kanntgabe Uberprift werden kann, ob die
anfragende Behdrde berechtigt ist, Zugang
zu den betreffenden Daten zu erhalten.
Die FADS bestatigte, dass es sich beim
geplanten Zugriff auf die Parkkartenap-
plikation um ein Abrufverfahren handelt.
Gleichzeitig wies sie darauf hin, dass daflr
aufgrund der damit verbundenen Risiken
fir die Rechte und Freiheiten der Be-
troffenen eine ausdrickliche gesetzliche

Grundlage erforderlich ist. Eine solche
war mit Art. 29 der kantonalen Polizeiver-
ordnung (PolV; BSG 551.111) geschaffen
worden. Die Bestimmung verpflichtet

die Gemeinden, welche die Parkplatz-
bewirtschaftung elektronisch betreiben,
der Kantonspolizei die fir die Kontrolle
erforderlichen Daten zu Gbermitteln. Im
Weiteren wird ausdrlcklich festgehalten,
dass die Kantonspolizei Inhalt und Umfang
der zu liefernden Daten festlegt. Die FADS
riet zusatzlich dazu, aus Transparenzgrin-
den auf dem Gesuchsformular fir die
Parkkarte sowie auf der entsprechenden
Webseite ausdrlcklich auf den Datenbe-
zug durch die Kantonspolizei hinzuweisen.

Weitere Datenbe-
kanntgaben

Ob eine Behorde befugt ist, Personen-
daten einer anderen Behorde oder Pri-
vatpersonen bekannt zu geben, ist eine
zentrale Frage im Datenschutz. Die FADS
hat sich im Berichtsjahr in einigen Fallen
auch mit der Datenbekanntgabe ausser-
halb des Polizeibereichs beschaftigt.

Weitergabe Emailadressen aus Klapp
fiir Anmeldung Kinderparlament

Um Zugang zur Plattform fiir Eltern-
kommunikation zu erhalten, miissen
sich die Erziehungsberechtigten mit
einer Emailadresse registrieren. Familie
& Quartier Stadt Bern bat das Schulamt
um Weitergabe dieser Emailadressen,
damit bei Anmeldungen fiir das Kinder-
parlament gepriift werden kann, ob die
Anmeldung vom erziehungsberechtigten
Elternteil ausgeht. Das Schulamt gelang-
te an die FADS mit der Bitte um Beurtei-
lung des Anliegens.
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Die FADS stellte zunéchst fest, dass die
Durchfiihrung des Kinderparlaments eine
Aufgabe von Familie & Quartier Stadt Bern
(FQSB) gestltzt auf das Reglement Uber
die Mitwirkung von Kindern und Jugend-
lichen (Mitwirkungsreglement, MWR;
SSSB 144.1) darstellt. Bei der von FQSB
erbetenen Weitergabe der Emailadresse
handelte es sich um eine Datenbekanntga-
be an Behdrden nach Art. 10 KDSG. Nebst
den dort genannten Voraussetzungen

sind daflr vorab auch die generellen Vor-
gaben flr die Bearbeitung von Personen-
daten nach Art. 5 ff. KDSG zu beachten.

«Die Mittelung der Mailadres-

sen aller Erziehungsberech-

tigten ist unverhéltnismassig»

Problematisch erschien der FADS, dass
FQSB nicht nur die Angaben zu Eltern
derjenigen Kinder, welche flir das Kinder-
parlament tatsachlich angemeldet werden,
sondern die Mailadressen aller Erziehungs-
berechtigten gleichsam auf Vorrat mit-
geteilt werden sollten. Letztere Angaben
waren nach Massgabe von Art. 5 Abs.

3 KDSG fur die Aufgabenerfillung eben
gerade nicht notwendig. Hinzu kommt,
dass die Mailadressen der Erziehungsbe-
rechtigten zum Zweck der Registrierung
bei Klapp erhoben wurden. Eine Verwen-
dung durch FQSB zur Prifung der Rolle als
Erziehungsberechtigte bei der Anmeldung
fUr das Kinderparlament wirde eine Verlet-
zung des datenschutzrechtlichen Zweck-
bindungsgebots darstellen (Art. 5 Abs. 2
und 4 KDSG). Schliesslich stellte die FADS
in Frage, dass die bei Klapp verwendete
Emailadresse ein taugliches Mittel zur Be-
urteilung der Erziehungsberechtigung dar-
stellt, da einige Eltern verschiedene Email-
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adressen verwenden und daher fir die
Anmeldung fiir das Kinderparlament durch-
aus eine andere Emailadresse als bei Klapp
benutzen kénnten. In diesem Fall wiirde
FQSB bei der Prafung der Anmeldung
falschlicherweise davon ausgehen, dass
sie nicht durch eine erziehungsberechtigte
Person erfolgt ist. Insofern erschien der
FADS auch die Geeignetheit der Daten-
bearbeitung fraglich (Art. 5 Abs. 3 KDSG).

Nach dem Gesagten erwies sich die von
FQSB erbetene Datenweitergabe als nicht
zuldssig. Als datenschutzkonforme Moglich-
keit machte die FADS den Vorschlag, ein
zusatzliches Feld im Anmeldeformular zu
schaffen, in dem die Anmeldenden ange-
ben mussen, ob sie Erziehungsberechtige
des anzumeldenden Kindes sind oder nicht.

Weitergabe Personendaten von
Schiiler*innen beim Wassersicher-
heitscheck

Das Schulamt gestaltete die Prozesse
fiir die Anmeldung zum kostenlosen
Schwimmunterricht bei nicht bestande-
nem Wassersicherheitscheck neu und
legte diese der FADS zur Beurteilung vor.

Zum Schwimmunterricht in den Volks-
schulen sieht der Lehrplan 21 vor, dass
sich Schiler*innen im Zyklus 2 sicher
im Wasser bewegen und schwimmen
kénnen. Dazu wird in der Regel in der 4.
Klasse ein sog. Wassersicherheitscheck
(WSC) durchgeflhrt. Schiler*innen, wel-
che diesen WSC nicht bestehen, haben
die Maglichkeit, sich beim Schwimm-
klub Bern fir einen kostenlosen Wie-
derholungskurs anzumelden. Es hatte
sich gezeigt, dass sich fur diese Kurse
jeweils auch zahlreiche Kinder anmel-
den liessen, welche den WSC bestan-
den hatten und damit nicht zum kosten-
losen Kursbesuch berechtigt waren.



Die FADS stellte fest, dass dabei einige
Prozessschritte erfolgen, jeweils verbun-
den mit der Bekanntgabe von Personen-
daten, deren Erforderlichkeit fir die Auf-
gabenerflllung hinterfragt werden muss.
Dies betraf insbesondere die verschie-
denen Datenaustausche zwischen dem
Schwimmklub Bern und dem Schulamt
zum Zweck der Feststellung, welche Schi-
ler*innen zur kostenlosen Teilnahme an
einem Wiederholungskurs berechtigt sind.

Dieser Zweck kann deutlich datensparsa-
mer erreicht werden, wenn bei der Kurs-
anmeldung ein Beleg fur die Berechtigung
zur kostenlosen Teilnahme mit eingereicht
werden muss. So wiirde es genligen, im
Vorfeld der Anmeldungen ausdriicklich
darauf hinzuweisen, dass ausschliesslich
Schiler*innen, welche den WSC nicht be-
standen haben, zur kostenlosten Teilnahme
berechtigt sind. Bei der Kursanmeldung
waére dann der Elternbrief, in welchem mit-
geteilt wird, dass der WSC nicht bestanden
wurde, dem Schwimmklub Bern als Beleg
vorzulegen. Zusammenfassend riet die
FADS, auf die vorgesehenen gegenseitigen
Datenbekanntgaben zwischen Schwimm-
klub Bern und Schulamt zu verzichten. Dies
auch vor dem Hintergrund, dass es sich
beim Schwimmklub Bern nicht um eine
Behdrde, sondern um eine private juristi-
sche Person handelt, fir welche erhéhte
Anforderungen an eine Datenbekanntgabe
seitens Schulamt gelten (Art. 11 KDSG).

Datenaustausch Schulorgane mit
Sozialdienst, Amt fiir Erwachsenen-
und Kindesschutz und Arzt*innen

Das Schulamt gelangte an die FADS mit
der Frage, unter welchen Vorausset-
zungen sich Schulleitungen und Lehrper-
sonen mit Schulsozialarbeiter*innen, mit
dem Sozialdienst, mit dem Amt fiir
Erwachsenen- und Kindesschutz sowie

mit Arzt*innen iiber komplexe Fiille von
Schiiler*innen austauschen kénnen.
Sodann erkundigte sich das Schulamt
nach der Rolle des Amtsgeheimnisses.

Dem Schulamt war klar, dass mehrheit-
lich besonders schitzenswerte Per-
sonendaten betroffen sind und dass
besondere Geheimhaltungspflichten
wie das Sozialhilfegeheimnis oder die
Schweigepflicht von Fachpersonen im
Gesundheitswesen zu beachten sind.

Zum Informationsaustausch zwischen
Schulleitung, Lehrperson und Schulsozial-
arbeit hielt die FADS fest, dass ein solcher
aufgrund der spezifischen Datenschutzbe-
stimmung von Art. 73 Abs. 2 Volksschul-
gesetz (VSG; BSG 432.210) grundsétzlich
zuldssig ist. Dabei ist jedoch die zwin-
gende Erforderlichkeit der betreffenden
Angaben fiur die Aufgabenerflllung zu
beachten. Ebenfalls vorbehalten bleiben
besondere Geheimhaltungspflichten.

«Besondere Geheimhaltungs-

pflichten sind zu beachten»

Bezlglich Informationen von Seiten Sozial-
dienst an Schulorgane wies die FADS dar-
auf hin, dass diese dem Sozialhilfegeheim-
nis als besondere Geheimhaltungspflicht
unterstehen (Art. 57a Sozialhilfegesetz,
SHG; BSG 860.1). Eine Datenbekanntgabe
ware in diesem Kontext nur mit Einwilli-
gung der betroffenen Personen (Art. 57a
Abs. 2 Bst. b SHG) zulédssig. Ein Verstoss
gegen diese Bestimmung kénnte als Ver-
letzung des Amtsgeheimnisses strafbar
sein (Art. 320 StGB). Fir eine Datenbe-
kanntgabe von Schulorganen an den So-
zialdienst sind die Datenschutzbestimmun-
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gen des SHG anwendbar. Nach Art. 57e
Abs. 1 Bst. a SHG besteht eine Auskunfts-
pflicht stadtischer Behdrden gegenilber
dem Sozialdienst. Allerdings missen diese
Angaben einen Bezug zum Vollzug des
SHG aufweisen (vgl. Art. 57e Abs. 2 SHG).
Gestltzt auf Art. 57e Abs. 3 SHG koénnen
stadtische Behorden dem Sozialdienst

von sich aus Informationen zukommen
lassen, wenn sie sichere Kenntnis davon
haben, dass die von der Meldung betrof-
fenen Personen Sozialhilfe beziehen und
die Informationen fir die Abklarung der
Ansprlche nach diesem Gesetz zwingend
erforderlich sind. Informationen, welche
nicht fir den Vollzug des SHG zwingend
erforderlich sind, dtrfen Schulorgane
daher nur mit Einwilligung der Betrof-
fenen an das Sozialamt weitergeben.

Im Weiteren fUhrte die FADS die gesetz-
liche Zusammenarbeitspflicht zwischen
Erwachsenen- und Kindesschutzbe-
horden und Schulorganen an (Art. 25
Gesetz Uber den Kindes- und Erwach-
senenschutz, KESG; BSG 213.316).
Diese ermoglicht den gegenseitigen
Informationsaustausch, wobei auch hier
die (zwingende) Erforderlichkeit fur die
Aufgabenerfillung zu beachten ist.

Beziiglich Arzt*innen und medizinische
Fachpersonen gilt die gesetzliche Schwei-
gepflicht (Art. 27 Gesundheitsgesetz,
GesG, BSG 811.01) als besondere Ge-
heimhaltungspflicht. Ein Verstoss kann
als Verletzung des Berufsgeheimnisses
strafrechtlich verfolgt werden (Art. 321
StGB). Die Bekanntgabe von Informatio-
nen durch Arzt*innen und medizinische
Fachpersonen darf vorliegend daher nur
mit Einwilligung der betroffenen Person
erfolgen. Bei einer Informationsweiter-
gabe von Schulorganen an Arzt*innen
handelt es sich um eine Datenbekannt-
gabe an eine private Person, welche sich
nach Art. 11 KDSG richtet. Eine gesetz-
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liche Verpflichtung oder Erméachtigung

von Schulorganen zur Datenbekanntgabe
besteht nicht, weshalb die Einwilligung der
betroffenen Person (Erziehungsberechtig-
te; je nach Alter auch Schiler*in) erfor-
derlich ist (Art. 11 Abs. 1 Bst. b KDSG).

Zur Rolle des Amtsgeheimnisses hielt die
FADS schliesslich fest, dass dieses die
Weitergabe dienstlich erlangter Infor-
mationen durch einzelne Mitarbeitende
stadtischer Behdrden ausserhalb vorge-
sehener Verfahren und Zustandigkeiten
untersagt. Das Amtsgeheimnis steht einer
Datenweitergabe unter Behorden aber
nicht im Wege, solange diese Weiter-
gabe datenschutzrechtlich zulassig ist.

Datenschutzerklarungen

Der FADS wurden vermehrt Entwdrfe
von Datenschutzerklarungen zur Prifung
vorgelegt. Diese sollten auf spezifischen
Webseiten flr besondere stadtische An-
gebote, so z.B. bei der Férderung von
Kindern im Vorschulalter oder auch bei
Webshops, zur Anwendung kommen.

Datenschutzerklirungen stéidtischer
Behorden

Diverse der bei der FADS eingereichten
Datenschutzerklirungen wurden mit
Hilfe von Vorlagen fiir private Webseiten-
betreiber erstellt. Datenschutzerklirun-
gen stidtischer Behorden miissen jedoch
andere Anforderungen erfiillen als solche
von privatrechtlichen Akteuren.

Im privatrechtlichen Verkehr im Anwen-
dungsbereich des Bundesgesetzes Uber
den Datenschutz soll eine Datenschutz-
erklarung die Nutzenden Uber Art und Um-
fang der Bearbeitung ihrer Personendaten



informieren, damit sie gestltzt darauf die
gesetzlich vorgeschriebene Einwilligung
als Rechtsgrundlage der betreffenden
Datenbearbeitung erteilen kdnnen. Stad-
tische Behorden durfen Personendaten
demgegenlber nur bearbeiten, wenn das
Gesetz ausdricklich dazu ermachtigt oder
wenn das Bearbeiten der Erflllung einer
gesetzlichen Aufgabe dient (Art. 5 Abs.

1 KDSG). Dies gilt auch fir den Umgang
mit Personendaten, welche beim Besuch
von behordlichen Webseiten anfallen.
Auch hier gilt, dass die Behorde Perso-
nendaten nur in dem Umfang bearbei-
ten darf, wie dies zur Aufgabenerfiillung
erforderlich ist. Entsprechend kommt
einer Datenschutzerklarung bei behord-
lichen Webseiten nicht derselbe Stellen-
wert wie im Privatrechtsverkehr zu.

«Fiir Behorden gilt bei Perso-

nendatenbearbeitungen das

Legalitdtsprinzip»

Vor dem Hintergrund des Transparenzprin-
zips und des behordlichen Informations-
auftrags werden gezielte Angaben fir
die Benutzenden zum Umgang mit deren
Personendaten ausdriicklich begriisst.
Wichtig ist jedoch, dass die entsprechen-
den Informationen mit der erforderlichen
Sorgfalt und Genauigkeit sowie zielgrup-
pengerecht verfasst werden. Im Inter-
net frei verfligbare generische Vorlagen
fur Datenschutzerklarungen gentigen
diesen Anforderungen dann nicht, wenn
diese nicht in Bezug auf das anwendba-
re Datenschutzrecht adaptiert und darin
nicht die tatsachliche Datenbearbeitung
abgebildet wird, welche im Rahmen des
Betriebs einer behordlichen Webseite

oder eines Services erfolgt. Voraus-
setzung fUr eine korrekte Ausfertigung
einer Datenschutzerklarung ist, dass der
verantwortlichen Behorde bekannt ist,
welche Personendaten wie, zu welchem
Zweck und durch wen bearbeitet wer-
den und wann diese geldscht werden; ob
eine Bekanntgabe ins Ausland und/oder
eine Weitergabe an Dritte zu offengeleg-
ten Zwecken erfolgt, etc. Erst wenn alle
entsprechenden Informationen vorliegen,
kann eine inhaltlich korrekte Datenschutz-
erklarung erstellt werden. So macht es
wenig Sinn, der FADS in einer frihen
Projektphase eine unvollstandige Daten-
schutzerklarung als erstes Projektdoku-
ment zur Prifung vorzulegen, wie dies

in einem Fall im Berichtsjahr erfolgt ist.

Geoinformation Stadt Bern

Die FADS hat im Berichtsjahr zwei
Datenschutzerklirungen von Geoinfor-
mation Stadt Bern aus sehr unterschied-
lichen Bereichen gepriift.

Die erste Datenschutzerklarung betraf
das vom stadtischen Wirtschaftsamt ge-
meinsam mit Geoinformation Stadt Bern
(GSB) auf deren Infrastruktur betriebene
Online-Tool fur das Angebot und fir die
Suche von Wirtschaftsflachen®: Der FADS
wurde hier ein bereits in guter Qualitat
verfasster Entwurf fir eine Datenschutz-
erklarung zur Prifung vorgelegt. Dazu
waren nur wenige inhaltliche Anpassun-
gen und Erganzungen erforderlich.

Ebenfalls in Zusammenarbeit mit GSB
hat das Stadtplanungsamt einen Entwurf
fir eine Datenschutzerklarung fur die
bevorstehende 6ffentlichen Mitwirkung
zur Revision der Zonen fir 6ffentliche

5 https://gisapp.bern.ch/portal/apps/experiencebuilder/
experience/?id=b20ddaebee9b42af9f502a6dd262d7ff
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Nutzungen (Z6N-Revision) mittels digita-
ler Mitwirkungsplattform (eMitwirkung)
vorgelegt. Da bei der eMitwirkung auch
besonders schitzenswerte Personen-
daten, namlich solche Uber politische An-
sicht, Zugehdrigkeit und Betatigung (Art.
3 Abs. 1 Bst. a KDSG) der Teilnehmenden
bearbeitet werden, war die Datenschutz-
erklarung besonders sorgféltig zu ver-
fassen. Art und Weise der Datenbearbei-
tung, die damit verbundenen Risiken und
die dagegen getroffenen Massnahmen
waren von den verantwortlichen Be-
hérden dokumentiert und von der FADS
im Rahmen einer Vorabkontrolle geprift
worden (siehe S. 31 Offentliche Mitwir-
kung Z6N). Entsprechend konnte eine
Datenschutzerklarung vorgelegt werden,
welche die Teilnehmenden transparent
und umfassend Uber die vorgenomme-
nen Datenbearbeitungen informiert.

Friihforderprogramm Gesundheits-
dienst

Wie sich im Rahmen von Beratungsan-
fragen auch gezeigt hat, konnen ausrei-
chende Kenntnisse iiber Art und Umfang
der Datenbearbeitung und damit iiber
den erforderlichen Inhalt einer Daten-
schutzerklirung bei Webangeboten
fehlen, weil sie durch einen externen
Hoster im Auftrag der Stadt betrieben
werden.

Der FADS wurde eine vom externen Hoster
erstellte Datenschutzerklarung der Web-
seite des Frihforderungsprogramms des
Gesundheitsdienstes https://primano.ch
vorgelegt. Diese war jedoch auf eine durch
einen Privaten betriebene Webseite aus-
gelegt und musste unter Einbezug des
Hosters vollstéandig Uberarbeitet werden.
Zudem wurden dem Gesundheitsdienst
Vorschlage flr einen datenschutzfreund-
licheren Betrieb der Webseite gemacht.
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Glasdesign

Einen Sonderfall bilden Webshops
stiadtischer Behorden wie derjenige des
Kompetenzzentrums Arbeit mit der
Bezeichnung Glasdesign’: Hier befindet
sich die stidtische Behorde in wirt-
schaftlichem Wettbewerb mit Privaten.

«Im Internet frei verfiigbare

generische Vorlagen geniigen

den Anforderungen an eine

Datenschutzerkldrung fiir be-

hordliche Webseiten in der

Regel nicht»

Damit untersteht die Behorde materiell
den Bestimmungen des Bundesgeset-
zes Uber den Datenschutz (Art. 4 Abs. 2
Bst. a KDSG) sowie, wegen moglichen
Kunden aus dem EU-Raum, ebenfalls der
Datenschutz-Grundverordnung der EU.
Unter Mitwirkung des Hosting Provi-
ders konnte eine entsprechende Daten-
schutzerklarung erstellt und der FADS
zum Review vorgelegt werden. Anpas-
sungsbedarf bestand im Wesentlichen
dahingehend, dass die konkret gesam-
melten Personendaten, die jeweiligen
Bearbeitungszwecke sowie die beteilig-
ten Drittanbieter abschliessend und nicht
nur «beispielsweise» aufgefihrt werden
sollten. Das Gleiche galt in Bezug auf die
eingesetzten Cookies. Als datenschutz-
freundliche Losung konnte festgestellt
werden, dass auf den Einsatz von Ana-
lysetools und Tracking verzichtet wurde.

5 https://glasdesignbern.ch/c/shop
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Publikation von Bildern

Die FADS beriet im Berichtsjahr wieder-
holt zur Frage, welche Informationen von
stadtischen Behorden im Internet publi-
ziert werden dlrfen. Sie wies dabei darauf
hin, dass insbesondere die Publikation
von Bildern zumeist die Einwilligung der
abgebildeten Personen voraussetzt.

Posten von Fotos auf dem Insta-
gram-Konto der stidtischen Kitas

Eine Kita-Angestellte wandte sich an die
FADS mit konkreten Fragen zur Zulis-
sigkeit und den Bedingungen fiir eine
Veroffentlichung von Bildern mit Kin-
dern, Eltern oder Angestellten auf dem
Instagramm-Konto der stidtischen
Kitas.

«Die Einwilligung ist

immer dann notig, wenn

eine Person auf dem Bild

erkennbar ist»

Die FADS hielt fest, dass Fotos jeweils nur
mit der Einwilligung der abgebildeten Per-
sonen auf solche Plattformen hochgeladen
werden dirfen. Dies gilt nicht nur fur stad-
tische Kitas oder andere 6ffentliche Insti-
tutionen, sondern auch flr Private, und es
wird sogar in den Nutzungsbestimmungen
vieler Plattformen auch so festgehalten.
Einwilligen missen alle Personen, die auf
den Bildern erkennbar sind; bei Kindern
unter 14 Jahren ist die Einwilligung der
Erziehungsberechtigten notwendig. Eine
erteilte Einwilligung kann jederzeit wider-

rufen werden. Ist dies der Fall, dirfen kei-
ne weiteren Fotos hochgeladen werden,

und bereits veroffentlichte Bilder missen,
wenn dies verlangt wird, geldéscht werden.

Fir die Einwilligungserklarung gibt es
keine Formvorschrift. Um in Streit-

fall dokumentiert zu sein, empfiehlt die
FADS jedoch, sie schriftlich einzuholen.

Die Einwilligung ist immer dann nétig, wenn
eine Person auf dem Bild erkennbar ist.
Dies kann auch dann der Fall sein, wenn
sie nur von hinten abgebildet ist, z.B. aus
dem Kontext, aufgrund friiherer Bilder
oder aufgrund besonderer Charakteristika.

Fir den Fall, dass ohne Einwilligung
Fotos der Kita-Mitarbeiterin hochgeladen
werden, wurde sie auf die Mdglichkeit
hingewiesen, bei der Kita Widerspruch
einzulegen, die Léschung der Bilder zu
verlangen und bei Bedarf auch zu unter-
sagen, kinftig weitere Bilder von ihr auf
die Plattform zu stellen. Die Loschung
koénne auch dann verlangt werden, wenn
zuvor eingewilligt wurde, die Betroffe-
ne nun mit der Publikation aber nicht
mehr einverstanden ist. Ebenfalls kdnne
die Loschung einzelner, z.B. unvorteil-
hafter Bilder verlangt werden. Sofern
die Kita dem nicht nachkommen sollte,
kénne bei der FADS eine entsprechen-
de Meldung gemacht werden. Diesfalls
wirde die FADS mit der Kita Kontakt
aufnehmen und die Betroffene bei der
Durchsetzung ihrer Rechte unterstitzen.

Zustimmung fiir Verwendung von
Bild- und Tonaufnahmen im Kinder-
parlament

Im Zusammenhang mit der geplanten
Moglichkeit zu einer online-Anmeldung
fiir das Kinderparlament hatte Familie
& Quartier Stadt Bern die von den Erzie-
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hungsberechtigten im Rahmen der
Anmeldung einzuholende Einwilligung
fiir die Verwendung der wihrend der
Sessionen gemachten Bild- und Tonauf-
nahmen iiberarbeitet. Die neuen Texte
wurden der FADS zu Beurteilung
vorgelegt.

In der Uberarbeiteten Einwilligungserkla-
rung wurde neu einléasslicher dartber
informiert, dass Foto-, Video- und Tonauf-
nahmen fir die Offentlichkeitsarbeit wie
Webseite, soziale Medien, Zeitungen und
andere Medien (TV) gemacht werden.
Die Einwilligung sollte im Rahmen der
Anmeldung zum Kinderparlament erfol-
gen, damit diese nicht mehrfach vor den
einzelnen Sessionen eingeholt werden
muss. Direkte Zitate sollten jeweils nur mit
Einverstdndnis der Betroffenen erfolgen.
Ebenfalls erwahnt wurde die Mdglichkeit,
die Einwilligung jederzeit zu widerrufen.

«Die Einwilligung wird

kiinftig explizit eingeholt»

Die FADS begrisste, dass sie kinftig
explizit eingeholt werden soll. Sie wies
jedoch darauf hin, dass sie nicht mit der
Unterschrift zur Anmeldung bzw. mit dem
Abschicken des Anmeldeformulars (elek-
tronisch) verknipft werden darf. So ware
ohne Einwilligung gar keine Anmeldung
moglich und die Einwilligung damit nicht
freiwillig. Die FADS empfahl daher, eine
separate Checkbox mit einer Einwilligungs-
erklarung zu gestalten. Im Weiteren er-
schien der FADS wesentlich, dass bei der
Veroffentlichung von Aufnahmen in Me-
dien keine Namensnennungen von Kindern
erfolgen. Die FADS verband ihre Hinweise
mit konkreten Formulierungsvorschlagen.
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Diverses

Der Datenschutz ist eine Querschnittma-
terie. So kommt es, dass sich die FADS
in ihrer Tatigkeit mit einer grossen Zahl
unterschiedlicher Themen beschaftigt.

Zutritts- und Bezahlsystem Velosta-
tionen

Die Stadt Bern méchte fiir die Velosta-
tionen ein automatisiertes Zutritts- und
Bezahlsystem testen. Die FADS hat die
Abteilung Verkehrsplanung von TVS
beim Erstellen der Ausschreibungs-
unterlagen beraten.

Das Zutrittssystem soll den automatischen
und kontrollierten Zugang zu einer Velosta-
tion ermaoglichen, insbesondere ausserhalb
der regularen Offnungszeiten oder in Sta-
tionen ohne Personal. Mit dem Bezahlsys-
tem soll eine Bezahlung entsprechend der
Parkdauer moglich werden. In Bern ist bis
jetzt noch kein solches Zutritts- und Be-
zahlsystem im Einsatz. Durch den Pilotbe-
trieb sollen erste Erfahrungen gesammelt
und offene Fragen geklart werden. Das
Projekt beinhaltet die Ausschreibung, die
Beschaffung und den Betrieb eines auto-
matisierten Zutritts- und Bezahlsystems.

Von Beginn weg war klar, dass sich die
Kund*innen der Velostationen registrie-
ren missen, damit sie die Velostation
nutzen konnen. Mittels einer App oder
dem Swisspass sollen die Tlren gedffnet
werden, und die Velofahrenden missen
ein- und auschecken, damit die Park-
dauer respektive die Kosten bestimmt
werden kénnen. Da damit Daten Uber
die Nutzung der Velostation erhoben
werden, welche einem Benutzerkonto /
einer Person zugeordnet werden kénnen,
hat sich die Abteilung Verkehrsplanung
von TVS bereits im Sommer 2024 an die



FADS gewandt und um Beratung hinsicht-
lich den bei der Ausschreibung relevan-
ten Datenschutzaspekten gebeten.

Nach der damals erfolgten telefonischen
Beratung wurden der FADS zu Beginn des
Berichtsjahres die Ausschreibungsunter-
lagen zur informellen Priifung zugeschickt.
Die Prifung der Unterlagen ergab, dass sich
der friihzeitige Beizug der FADS gelohnt
hat. So waren die wesentlichsten daten-
schutzrechtlichen Aspekte durch das ein-
gereichte Pflichtenheft bereits abgedeckt,
so dass die FADS nur noch wenige kleinere
Verbesserungsvorschldage machen musste.

Mobile Mapping

In der Stadt Bern wurde im Jahr 2025
eine neue Mobile-Mapping-Befahrung
durchgefiihrt. Die Anbieterin handelte
dabei nicht als Auftragsbearbeiterin der
Stadt, sondern fiihrte die Befahrungen
als private Datenbearbeiterin durch. Sie
musste sich dabei an die Vorgaben des
Bundesrechts halten.

Die FADS wurde im Frihling des Berichts-
jahres von Geoinformation Stadt Bern (GSB)
kontaktiert: 2025 soll im Auftrag der Stadt
Bern eine neue Mobile-Mapping-Befahrung
durch eine private Anbieterin durchgefiihrt
werden. Ahnlich wie bei Google Street View
sollen die Strassen der Stadt dabei mittels
360 Grad Kameras aufgenommen und ein
Bilddienst erstellt werden. Die Bildqualitat
sei deutlich hdher als diejenige von 6ffent-
lich verfligbaren Anbieterinnen und ermdg-
liche nebst virtuellen Begehungen auch
andere Funktionen, wie z.B. Vermessungen
von Ortlichkeiten direkt ab den Bildern.

Bereits 2019 wurde von der damaligen
Datenschutzaufsicht der Stadt Bern eine
Vorabkontrolle zum Mobile Mapping
durchgefliihrt und festgehalten, dass die

Befahrung zulassig sei, sofern die Recht-
sprechung i.S. Google Streetview beach-
tet werde, also z.B. die dort gemachten
Vorgaben zur vorgangigen Information der
Bevdlkerung, zum Aufnahmewinkel und
zur Anonymisierung. Die dabei gewonne-
nen Daten durfen jedoch nicht veroffent-
licht, sondern ausschliesslich den Mit-
arbeitenden der Stadt Bern zur Erflllung
ihrer 6ffentlichen Aufgaben zur Verfligung
gestellt werden. In der Folge wurde

von der Anbieterin eine erste Befahrung
vorgenommen, und die Bilder wurden
anschliessend in einem Bilddienst im Intra-
net der Stadtverwaltung aufgeschaltet.

Die im Berichtsjahr geplante Befah-
rung sollte sich in einem vergleichbaren
Rahmen bewegen, weshalb sich die
Frage stellte, ob eine erneute Vorab-
kontrolle durch die FADS noétig ist.

«Nutzt die Stadt das Produkt

lediglich fiir Abfragen, ist nicht

mehr von einer Auftragsdaten-

bearbeitung auszugehen»

In der dazu durchgefliihrten Besprechung
wurde klar, dass eine erneute Vorabkont-
rolle durch die FADS nicht notig ist. GSB
legte dar, dass die konkrete technische
Ausgestaltung der Datenbearbeitung,
von der Bildaufnahme bis zur Darstel-
lung flr stadtische Angestellte, nach wie
vor unverandert sei. Gewisse Software-
updates seien erfolgt, der Umfang der
Bearbeitung bleibe aber unverandert. Es
wurde vereinbart, dass aufgrund neuer
Vorgaben in der Stadt gewissen Anpas-
sungen an die vertraglichen Grundlagen
mit der Anbieterin erfolgen mussen.
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Wie sich in der Folge jedoch zeigte, hat
die Anbieterin ihr Geschaftsmodell grund-
legend geandert. Die bei den Kamera-
fahrten erhobenen Daten verbleiben
gemass ihren neuen Vertragsbedingungen
in ihrem Eigentum, und die Stadt Bern
erwirbt lediglich eine Lizenz zu deren
Nutzung. Damit andert sich die daten-
schutzrechtliche Einordnung wesentlich:

Nutzt die Stadt das Produkt lediglich fur
Abfragen und ist dabei ausgeschlossen,
dass stadtische Daten an das System Uber-
mittelt werden, ist nicht mehr von einer
Auftragsdatenbearbeitung auszugehen.
Vielmehr liegt eine eigenstdndige Daten-
bearbeitung durch eine private Firma vor.

In diesem Fall liegt die Verantwortung ftr
die Datenerhebung bei der privaten An-
bieterin, welche sich an die Vorgaben des
Bundesgesetzes Uber den Datenschutz
(DSG) halten muss. Die Verantwortung
der Stadt hingegen beschrankt sich bei
der Datenerhebung darauf sicherzustellen,
dass sie kein Produkt nutzt, das wider-
rechtlich erhobene Daten beinhaltet.

Zudem muss die Stadt sich bei der Nut-
zung innerhalb ihrer eigenen rechtlichen
Vorgaben bewegen. Die Nutzung von Mo-
bile Mapping muss also, soweit Personen-
daten betroffen sind, auf einer Rechts-
grundlage beruhen, und die im Rahmen
der Vorabkontrolle von 2019 gemachten
Vorgaben sind einzuhalten. Ausserdem

ist technisch sicherzustellen, dass keine
Uber die technisch notwendigen Nutzer-
daten hinausgehenden Informationen von
der Stadt an die Anbieterin Ubermittelt
werden, und die personenbezogene Be-
arbeitung von Nutzerdaten muss, soweit
nicht technisch notwendig, untersagt sein.
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Antrag

Kenntnisnahme des Tatigkeitsberichts 2025 der Fach- und Aufsichtsstelle Datenschutz
der Stadt Bern durch den Stadtrat.

Dank

Die Leiterin Fach- und Aufsichtsstelle Datenschutz und Datenschutzbeauftragte bedankt
sich
— bei der Bevolkerung der Stadt Bern fiir das entgegengebrachte Vertrauen;

— beim Stadtrat und insbesondere bei der Geschaftsprifungskommission fir die Unter-
stltzung und das entgegenbrachte Vertrauen;

- bei der Stadtverwaltung flr die konstruktive und spannende Zusammenarbeit;

— bei der Abteilung Personal und Finanzen der PRD fir die zuvorkommende und hilfsberei-
te administrative Unterstitzung;

— bei der Ombudsfrau und ihrem Team fir die bereichernde Blironachbarschaft;

— bei ihrem Team flr das tagliche Engagement und die bereichernde Zusammenarbeit.
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