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Die Stadt Bern ist darauf ange-
wiesen, dass alle Mitarbeitenden
die Informatikinfrastruktur, die
Anwendungen und die elek-
tronischen Daten verantwor-
tungsbewusst nutzen. Hierfiir
sind klare und einheitliche Si-
cherheitsziele, Massnahmen und

Regelungen erforderlich.







Die professionellen und motivierten Mitarbei-
terinnen und Mitarbeiter der Stadtverwaltung
Bern sorgen taglich fir eine blrgerfreundliche,
effektive und kostenbewusste Leistungserbrin-
gung zum Wohle der Stadt und ihrer Bewohne-
rinnen und Bewohner.

Die Verwaltung ist nicht im Zeitalter der Regi-
sterkarten und Hermes Schreibmaschinen ste-
hen geblieben. Nahezu alle Arbeitsprozesse
werden heute durch Informations- und Kom-
munikationstechnik (IT) unterstltzt, erleichtert
oder sogar erst ermoglicht.

Mit einem stadtweit abgestimmten [T-Sicher-
heitsmanagement wird dafiir gesorgt, dass Ge-
fahren frihzeitig erkannt, Beeintrachtigungen
vermieden und die verbleibenden Auswir
kungen auf ein tragbares Mass begrenzt wer-
den.




Grundlagen




Die vorliegende IT-Sicherheitsleitlinie stlitzt sich
auf die Informatikstrategie der Stadt Bern.

Die IT-Sicherheit der Stadt Bern orientiert sich
am |T-Grundschutz des Bundesamtes flr Si-
cherheit in der Informationstechnik, Deutsch-
land (BSI), welcher flr den deutschsprachigen
Raum massgebend ist.

Der Datenschutz richtet sich in erster Linie nach
dem kantonalen Datenschutzgesetz (KDSG;
BSG 152.04). Fir Bundesgeschafte und -appli-
kationen ist das Bundesgesetz Gber den Daten-
schutz (DSG; SR 235.1) zu beachten.

Die oder der Datenschutzbeauftragte der Stadt
Bern Uberwacht die Anwendung der Daten-
schutzvorschriften durch die Stadt Bern und
berat diese in Fragen des Datenschutzes.




Definition der IT-Sicherheit




Der Einsatz der IT-Infrastruktur, der Anwen-
dungen und die Bearbeitung elektronischer
Daten erfolgen unter Gewahrleistung der Ver
flgbarkeit, Vertraulichkeit und Integritat.

Verflgbarkeit: Systeme, Netze, Anwendungen
und Daten mussen fir die Aufgabenerflllung
in einem definierten Rahmen zur Verfigung
stehen.

Vertraulichkeit: Informationen und Daten dirfen
nur flr berechtigte Personen zugénglich sein.

Integritat: Software und Daten mUssen vor un-
berechtigten oder unbeabsichtigten Verande-
rungen geschutzt werden.




Verantwortlichkeiten




Fur die Einhaltung und Umsetzung der Sicher-
heitsmassnahmen sind alle Mitarbeitenden im
Rahmen ihres Aufgabenbereiches verantwort-
lich.

Jede Fihrungsperson ist flr die Daten in ihrem
Verantwortungsbereich verantwortlich.

Die Verantwortung fur das IT-Sicherheitsma-
nagement liegt bei den bestehenden Instanzen
und Gremien gemass Informatikstrategie.




Anforderungen an die IT-Sicherheit




Fur alle Komponenten der IT-Infrastruktur, alle
Anwendungen und alle elektronischen Daten
ist der Schutzbedarf definiert. Zu schitzende
Objekte sind klassifiziert und einer verantwort-
lichen Person zugewiesen.

Die unterschiedlichen Anforderungen an die
Verflgbarkeit werden beispielsweise durch
eine Kategorisierung nach Betriebszeiten und
maximal tolerierbarer Ausfalldauer berlcksich-
tigt.

Elektronische Daten, die aus strategischen
Grinden oder von Gesetzes wegen vertrau-
lich zu behandeln sind (vertrauliche Geschéfts-
daten, allgemeine und besonders schutzens-
werte Personendaten), missen identifiziert
und entsprechend geschitzt werden.

Die Stadt Bern ist auf unvorhergesehene Sto-
rungen der IT-Infrastruktur vorbereitet. Einer-
seits muissen die wichtigsten Geschéftspro-
zesse auch mit eingeschrankten IT-Mitteln und
alternativen Verfahren ausgefihrt werden kon-
nen. Andererseits gewahrleistet ein adaquates
Notfallmanagement die geordnete Ruckkehr
zum Normalbetrieb.




Grundsatze fir das Erreichen der IT-Sicherheit




Alle fur das Erreichen der IT-Sicherheit notwen-
digen Massnahmen werden dokumentiert und
sind von allen Mitarbeitenden der Stadt Bern
einzuhalten. Insbesondere werden ein [T-Sicher-
heitshandbuch und eine Weisung fir Mitarbei-
tende erstellt.

Der IT-Grundschutz wird fir alle in der Stadtver-
waltung Bern eingesetzten IT-Mittel durch geeig-
nete organisatorische, personelle, infrastruktu-
relle und technische Massnahmen erreicht.

Fir jene Komponenten der IT-Infrastruktur, An-
wendungen und elektronischen Daten, die einen
héheren Schutz bendtigen als den Grundschutz,
missen Zusatzmassnahmen vorgesehen wer-
den. Diese Massnahmen werden mit Hilfe ei-
ner Risikoanalyse und einer entsprechenden
Kosten/Nutzen-Bewertung ermittelt.

Betriebliche Restrisiken werden dokumentiert
und durch die Leistungsbeziehenden getragen.
Bei IT-Projekten werden die Anforderungen der
IT-Sicherheit wahrend des ganzen Projektver
laufes berlcksichtigt.

Alle externen IT-relevanten Vertragspartnerinnen
und -partner der Stadt Bern werden zur Einhal-
tung eines gleichwertigen IT-Sicherheitsniveaus
verpflichtet.




Aufrechterhaltung der IT-Sicherheit




Die aktuellen Sicherheitsanforderungen und
-massnahmen (organisatorisch und tech-
nisch) werden laufend angepasst.

Das IT-Sicherheitsmanagement wird peri-
odisch verwaltungsintern und durch eine
unabhédngige und fachkundige Stelle Uber
prift.

Durch stufengerechte Aus- und Weiterbil-
dung der Mitarbeitenden der Stadt Bern
wird die IT-Sicherheitskultur regelmassig
gefordert.

Die externen IT-relevanten Vertragspartne-
rinnen und -partner der Stadt Bern werden
periodisch kontrolliert.













