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1. Einleitung

Die professionellen und motivierten Mitarbeiterinnen und Mitarbeiter der Stadtver-
waltung Bern sorgen taglich fir eine birgerfreundliche, effektive und kostenbewusste
Leistungserbringung zum Wohle der Stadt und ihrer Bewohnerinnen und Bewohner.
Dabei werden sie heute in nahezu allen Arbeitsprozessen durch die Informations- und
Kommunikationstechnik (ICT) unterstltzt. Die ICT ist somit in zunehmendem Masse
eine existenzielle Grundlage fir viele Geschafts- und Verwaltungsprozesse. Grosse In-
formationsmengen werden digital gespeichert, verarbeitet und in stadteigene respekti-
ve stadtfremde Informationsnetze Ubermittelt. Dabei ist eine Reihe von abgestimmten
Massnahmen ndétig, um zu verhindern, dass Informationen verloren gehen, in falsche
Hande geraten oder nicht rechtzeitig bearbeitet werden kénnen.

Unachtsames Verhalten, kriminelle Handlungen oder technisches Versagen kénnen zum
Verlust oder zum Diebstahl von elektronischen Daten flihren und so gesetzliche Vor-
gaben verletzen, dem Ruf der Stadt Bern schaden oder finanzielle Nachteile mit sich
bringen.

Obwohl es viele technische Sicherheitsmassnahmen zum Schutz von Informationen
gibt, reichen diese alleine nicht aus. Neben den permanent durch die Informatikdienste
(ID) Uberwachten technischen Komponenten wie Zugriffskontrollen, Firewalls, Antivi-
renprogramme, Mobile Device Management- und Backup-Systeme féllt dem Faktor
Mensch eine wichtige Rolle zu. Im Umgang mit Daten ist eine gewisse Sensibilitat
unabdingbar. Jede Mitarbeiterin und jeder Mitarbeiter tragt dabei einen Teil der Ver-
antwortung.

Beispiele von Sicherheitsvorfallen

e Geschlossene Coop-Filialen: Aufgrund technischer Probleme, verursacht durch
eine Softwareanpassung am Kassensystem, mussten am 4. April 2012 samtliche
Coop-Filialen in der Deutschschweiz schliessen. Die Stérung dauerte bis zu zwei
Stunden.

e Passworter und Kreditkarteninformationen ergaunert: Im ersten Quartal 2016
zielten Phishing E-Mails im Namen von Cembra Money Bank und UBS direkt auf
Schweizer Opfer ab. Die E-Mails, deren Absender den Empfangenden bekannt
waren, sollten diese dazu verleiten, Login und Passwort des E-Mail-Kontos anzu-
geben. Die eingegebenen Zugangsdaten wurden direkt an die Betrliger weiter
geleitet. Ein weiterer Fall wurde Ende Mai 2016 bekannt. Betrligende brachten
E-Mails in Umlauf, welche scheinbar von ricardo.ch stammten und eine Beloh-
nung fur die Teilnahme an einer Umfrage versprachen. Am Ende der Umfrage
wurden Personalien und Kreditkartendaten sowie Sicherheitscode abgefragt.
Angeblich um die Direktliberweisung flr die Belohnung vornehmen zu kénnen.

e Die RUAG im Visier der Hacker: Am 21. Januar 2016 wurde bekannt, dass Un-
berechtigte bereits seit 2014 auf Daten der RUAG zugegriffen haben. Die RUAG
wurde mittels professionell und gezielt eingesetzter Schadsoftware sowie
Phishing E-Mails erfolgreich angegriffen und erste Hinweise darauf tauchten erst
im Dezember 2015 auf.
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2. Allgemeines zur Weisung

Gegenstand

Die vorliegende Weisung stitzt sich auf die jeweils gliltige ICT-
Sicherheitsleitlinie und ICT-Strategie der Stadt Bern. Sie legt die
Grundséatze fur den sicheren Umgang mit IT- und Kommunikati-
onsmitteln, Anwendungen und digitalen Daten fest.

Geltungsbereich

Die Weisung ist flr alle Mitarbeiterinnen und Mitarbeiter der
Stadtverwaltung Bern verbindlich. Sie gilt auch fir alle externen
|CT-relevanten Vertragspartnerinnen und -partner der Stadt. Die-
se mussen vor Aufnahme der Arbeit eine Vertraulichkeits- und
Geheimhaltungserklarung’ unterzeichnen.

Verantwortlichkeiten

Die ID setzen sich flr eine moglichst sichere und stabile ICT-Um-
gebung ein. Die Linienvorgesetzten sorgen flr die Bekanntgabe
und Einhaltung dieser Weisung in ihrer Organisationseinheit.
Alle Mitarbeiterinnen und Mitarbeiter sind fir die vollsténdige
und korrekte Umsetzung der vorliegenden Weisung an ihrem
Arbeitsplatz verantwortlich. Die Informatikdienste sowie die/der
Informatikkoordinierende der jeweiligen Direktion helfen den
Mitarbeitenden bei ICT-Sicherheitsfragen.

Beispiele zu IT- und Kommunikationsmittel:
Desktop-PCs, Notebooks, THIN-Clients
Smartphones, Tablet-PCs

Drucker und Multifunktionsgerate
USB-Sticks, externe Festplatten

e Telefone

Anwendungen: Digitale Daten:

e Betriebssysteme und e Dokumente und Bilder
Office-Programme (Kategorie 1) e Geodaten

e Mietsoftware «out of the box» e Datenbanken
(Kategorie 2) e Kommunikation (E-Mail, VoIP,

e Fachapplikationen (Kategorie 3) Unified Communication)

e Mobile Apps

Tim Intranet unter Informatik / ICT-Sicherheit zu finden.
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3. Grundsétze zur Nutzung der ICT

Eigenverantwortung

Jede Benutzerin und jeder Benutzer ist selbst verantwortlich fir
alle unter eigenem Benutzendennamen getatigten Zugriffe auf
IT- und Kommunikationsmittel, Anwendungen und digitale Da-
ten.

Alle Aktivitaten unter einem anderen Benutzendennamen sind
verboten. Ausnahmen sind im Supportfall (durch daflr vorgese-
hene Personen) sowie bei den Unpersonlichen- und Gruppen-
Accounts (siehe unten) erlaubt.

Verbotene
Aktivitaten

Fur die Installation und Wartung der Hardware und Software
sind die Leistungserbringenden ID und GIS-Kompetenzzen-
trum Bern (GKB) zusténdig. Jegliche Manipulationen ohne
Absprache mit den Leistungserbringenden sind untersagt.
Private Gerate durfen nicht mittels Netzwerkkabel an das Kom-
munikationsnetz der Stadtverwaltung Bern angeschlossen wer-
den. Auch an den USB-Anschluss der stadtischen IT- und Kom-
munikationsmittel dirfen keine privaten Gerate angeschlossen
werden. Es sind ausschliesslich durch die ID bewilligte Gerate
und Datentrdger zu verwenden.?

Die Verwendung der stadtischen ICT-Infrastruktur im Zusam-
menhang mit rassistischen, gewalttatigen, sexistischen oder
illegalen Inhalten ist verboten. Nahere Informationen sind im
Intranet-Auftritt des Personalamtes ersichtlich®.

Das Verbreiten und Weiterleiten von Bittbriefen, Werbemails
und diskriminierenden Nachrichten ist verboten.

Unpersonliche- und
Gruppen-Accounts

Unpersonliche- und Gruppen-Accounts werden auf das notwen-
dige betriebliche Minimum beschrankt..

Private Nutzung

Die stadtische ICT-Infrastruktur ist fir den geschaftlichen Ge-
brauch bzw. die Erflllung dienstlicher Aufgaben bestimmt. Die
Nutzung zu privaten Zwecken darf weder den Dienstbetrieb
noch die Erflllung der dienstlichen Aufgaben beeintrachtigen
(vgl. Art. 57 Abs. 1 Personalreglement und in analoger Anwen-
dung Art. 76a Abs. 1 Personalverordnung).

Alle elektronisch Ubermittelten und gespeicherten Daten gelten
als geschaftliche Daten.

Die erstellten bzw. empfangenen Daten und geschéftliche In-
formationen missen auf entsprechenden zentralen Laufwerken
der Stadt gespeichert werden. Daten personlicher Natur und
ohne Relevanz fur die geschéftlichen Interessen sind im person-
lichen Laufwerk abzuspeichern.

2 Diese befinden sich im Hardwareportfolio der Stadt Bern auf dem Intranet

3 Intranet / Personelles / Personalverordnung (PVO) / Art. 117a
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Empfang von Der Empfang von Radio- und Fernsehprogrammen in Betrieben

Radio- und unterliegt der gesetzlichen Melde- und Gebihrenpflicht. Es ist

Fernsehprogramm  den Mitarbeiterinnen und Mitarbeitern der Stadt Bern deshalb
untersagt mit IT- und Kommunikationsmitteln Radio- und Fern-
sehprogramme zu empfangen.
Nimmt eine Mitarbeiterin oder ein Mitarbeiter sein privates
Empfangsgerat mit an den Arbeitsplatz und nutzt sie/er dieses
Gerat dort fUr sich allein, so ist dieser Empfang in ihrer/seiner
Meldung flr den privaten Radio- und/oder Fernsehempfang ein-
geschlossen.

Social Media Bei der Nutzung von Social Media ist der Leitfaden der Stadtver
waltung® zu beachten.

Melden von Vorfallen Sicherheitsrelevante Probleme (Virenbefall, Passwortverlust, Da-
tenverlust, ungewohnliche Vorkommnisse, Diebstahl, usw.) oder
ein Verdacht auf sicherheitskritische Vorgange (z.B. Vermutung,
dass unberechtigte Personen versuchen mit dem Benutzenden-
namen eines Dritten zu arbeiten) missen sofort dem Kunden-
service und Betrieb (KB; Nachfolgend IT-Support genannt) und
dem zustandigen Informatikkoordinierenden gemeldet werden.
Allfallige Auswertungen von Vorfallen erfolgen unter Berlcksich-
tigung des Datenschutzgesetzes nach den Prinzipien wie in Ka-
pitel 12 der vorliegenden Weisung definiert.

Die wichtigsten Anlaufstellen sind im Anhang A aufgelistet.

Kompetenzregelung Mitarbeitende der Leistungserbringenden verfliigen zur Aus-
Ubung ihrer zugeordneten Tatigkeiten teilweise Uber erweiterte
Rechte.
Samtliche Mitarbeiterinnen und Mitarbeiter der ID und GKB un-
terstehen der Geheimhaltungspflicht. Ihre Rechte und Pflichten
sind in verschiedenen Weisungen festgehalten, die betroffenen
Personen werden instruiert. Die Einhaltung der Rechte und
Pflichten wird durch die ICT-Sicherheitsbeauftragten wiederkeh-
rend Uberprift.

4 Social Media Leitfaden fir die Stadtverwaltung, verantwortlich ist der Informations-dienst der Stadt Bern.
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4. Social Engineering

Bewusstsein

Alle Mitarbeitenden mussen sich den Gefahren des Social En-
gineering bewusst sein und dirfen weder aus Hilfsbereitschaft
noch aus Leichtglaubigkeit oder Angst vor Schwierigkeiten sich
zur Missachtung der ICT-Sicherheit verleiten lassen.

Es ist Vorsicht geboten, wenn jemand Mitarbeitende zu uner
laubten Handlungen verflhren will, wie:

e das Weitergeben von Informationen

e die Bekanntgabe von Passwortern

e den Zugang zu den Blrordumlichkeiten zu gewahren.

Verhalten

Nie unberechtigten Personen AuskUlnfte Uber schitzenswerte
Daten, Geschéftsabldufe oder -informationen gewahren. Bei
Zweifeln an einer anfragenden Person kann diese durch Rickruf
via Hauptnummer bzw. Telefonverzeichnis Uberprift werden.
Keine Fragen ausserhalb des eigenen Zustandigkeitsbereichs
beantworten und an zustandige Stellen verweisen (Auskunft,
Informationsdienst, Stadtkanzlei, usw.).

Besucherinnen und Besucher sowie unbekannte Personen mus-
sen sich grundsatzlich am Empfang oder einer zentralen Stelle
melden und haben keinen freien Zutritt zu Blrordumen.

Nie einer unbekannten Person den Zutritt zu gesicherten Raum-
lichkeiten ermdglichen. Dabei ist unter anderem an vermeint-
liches Service-Personal, Uberbringende von Paketen, usw. zu
denken.

Besucherinnen und Besucher sowie unbekannte Personen sind
trotz erlaubter Anwesenheit nie alleine in den Blrordumlich-
keiten und anderen nicht 6ffentlich zuganglichen Bereichen (z.B.
technischer Infrastruktur) zurtckzulassen.

Bei der Abwesenheitsmeldung in Outlook ist zwischen innerhalb
und ausserhalb der Stadtverwaltung zu unterscheiden. Externe
Abwesenheitsmeldungen sind zur Wahrung der Privatsphare le-
diglich mit Informationen Uber die Abwesenheit und einer Stell-
vertretung zu versehen. Nie die Dauer der Abwesenheit nennen.
Vorsicht und Zurlckhaltung ist auch beim Publizieren von pri-
vaten Informationen im Internet (Fotos, Hobbies, Videos usw.)
geboten, insbesondere wenn solche Informationen mit der
Stadtverwaltung in Verbindung gebracht werden konnen.
Youtube, Facebook, Twitter, Instagram, LinkedIn und Xing bei-
spielsweise sind beliebte Quellen fir Social Engineering.

Weisung ICT-Sicherheit flr Benutzerinnen und Benutzer



Gezielte Angriffe auf das menschliche Verhalten

e Social Engineers geben sich gerne als jemand anderen aus, um sich durch ge-
schickte Fragen nach internen Telefonnummern, Namen von Mitarbeitenden,
verwendeter |ICT-Infrastruktur, Passwortern oder ahnlichen Informationen Zu-
gang zu Systemen von Verwaltungen oder Unternehmen zu verschaffen.

e Je besser Systeme mit technischen Mitteln geschiitzt werden, desto wahr-
scheinlicher werden Angriffe mit Hilfe von nichtsahnenden oder hilfsbereiten
Mitarbeitenden mittels Social Engineering.

Mitarbeitende der ID und GKB fragen NIE nach personlichen Passwortern.

Weisung ICT-Sicherheit flr Benutzerinnen und Benutzer



5. Arbeitsplatz / Umfeld

Physischer Schutz ~ Zur Vermeidung von Hardware-Schaden sind folgende Gefahren
aller Informatikmittel zu beachten:

e Feuer (Kerzen, defekte/lberlastete Elektroinstallationen,
abgedeckte oder verschmutzte Liftungsschlitze von Geraten,
usw.)

e \Wasser (Blumenvasen, Getrdnke, usw.)

e Windstdsse (offene Fenster, Durchzug)

e Ungeeignete Blroeinrichtung (wackelige Abstellflachen, Stol-
perdréhte, usw.)

Zur Vermeidung von Diebstahlen und unberechtigten Netzwerk-

zugangen sind Fenster und Tlren beim Verlassen des Arbeits-

platzes soweit moglich zu verriegeln und vorhandene Schliess-
vorrichtungen zu nutzen.

Bei Abwesenheiten (Pause, Besprechungen, Arbeitsschluss

usw.) ist die unbefugte Verwendung des Desktop-PCs, THIN-

Clients oder Notebooks durch Dritte mittels Computersperre,

abmelden oder herunterfahren des Systems, zu verhindern.

Ferner ist der Arbeitsplatz so aufzurdumen, dass keine mobilen

Datentrager (CDs/DVDs, USB-Sticks usw.), mobile Gerate und

vertrauliche Unterlagen unverschlossen am Arbeitsplatz zur{ick-

gelassen werden.

Verhalten ausserhalb Mobile Gerate und Datentrager dirfen nicht unbeaufsichtigt ge-
des stadtisches lassen werden und sind wann immer maoglich mit einer Dieb-
Netzwerks stahlsicherung zu schitzen. Werden mobile Gerdte und Daten-
trager in einem Fahrzeug aufbewahrt, missen diese von aussen
nicht sichtbar und im Kofferraum eingeschlossen sein.
Es ist darauf zu achten, dass niemand vertrauliche Informatio-
nen mitlesen oder mithéren kann. Alle Arbeitsunterlagen mus-
sen verschlossen aufbewahrt und der Zugang zum Client durch
einen aktivierten Schutz gesichert werden.
Vertrauliche Informationen diirfen nie in der Offentlichkeit be-
sprochen werden. Zum Telefonieren ist ein ungestorter Bereich
aufzusuchen.

10 Weisung ICT-Sicherheit fir Benutzerinnen und Benutzer



Outlook Web App Die Anmeldeinformationen (Benutzendennamen und Berechti-
(OWA), Portalzugang gungsnachweise wie Passwort, M.ID Pin und M.ID Passcode)
durfen im Webbrowser nicht gespeichert werden. Auf den stéd-
tischen Geraten ist dies technisch unterbunden, fir alle anderen
Gerate ist der/die Benutzer/in daflr verantwortlich.
Beim Auftreten einer Zertifikatswarnung ist die Verbindung zu
OWA und dem Portalzugang vor Eingabe der Berechtigungs-
nachweise abzubrechen.
Spatestens beim Beenden des Webbrowsers muss dessen
lokaler Zwischenspeicher (Cache) geldscht werden. Andern-
falls verbleiben madglicherweise Informationen auf der lokalen
Festplatte und sind unter Umstanden fir andere Nutzende zu-
génglich. Auf den stadtischen Geréten ist dies technisch unter
bunden, fur alle anderen Gerate ist der/die Benutzer/in daflr
verantwortlich.
Nach Beendigung des Fernzugriffs (OWA- und Portalsitzung)
muss der Webbrowser immer geschlossen werden.

Einschalten der Computersperre

Die Sperre (auch «Bildschirmschoner mit Passwortschutz» genannt) schaltet sich
nach einer gewissen inaktiven Zeit automatisch ein. Um beim Verlassen des Ar
beitsplatzes einen sofortigen Schutz zu erreichen, wird die Sperre wie folgt manuell
eingeschaltet:

e Ctrl+Alt+Delete driicken und «Computer sperren» anwahlen oder

e \Windows-Taste + L driicken

Risiken in einer fremden Umgebung

Die Anmeldeinformationen konnen unbemerkt aufgezeichnet (Tasteneingaben, Video
usw.) und fir ein spateres missbrauchliches Anmelden durch eine angreifende Person
benutzt werden.

Ausgedruckte und gespeicherte Informationen kdnnen unbemerkt gelesen, kopiert
sowie fotografiert werden. Informationen am Bildschirm kénnen mitgelesen oder
unbemerkt aufgezeichnet (Bildschirmspeicher, Video usw.) werden.

Diebstahlsicherung mobiler Gerate

Gerate wie Notebooks, Bildschirme und Beamer mit der Méglichkeit zur Diebstahlsi-
cherung sind mit einer speziellen Offnung am Gehause versehen. In dieses wird ein
Schloss, meist mit einem Drahtseil ausgestattet, in gedffnetem Zustand eingeflhrt.
Das Drahtseil kann um Verankerungen geschlungen und das Gerat somit festgemacht
werden.

Oft wird fir eine Diebstahlsicherung auch der Begriff Kensington Schloss verwendet.
Dabei handelt es sich um eine Produktbezeichnung, die urspringlich von der Firma
Kensington hergestellt wurde.

Solche Diebstahlsicherungen bieten zwar keinen abschliessenden physischen Schutz,
verhindern aber auf einfache und kostenglnstige Weise Gelegenheitsdiebstahle.

Weisung ICT-Sicherheit flr Benutzerinnen und Benutzer "



Wie verhindere ich im Privatumfeld das Speichern von Anmeldeinformationen?
In den Einstellungen des Webbrowsers ist das automatische Vervollstandigen von
Eingabefeldern wie Benutzendennamen und Passworter zu deaktivieren. Im Internet
Explorer: Extras > Internetoptionen > Inhalte > AutoVervollstandigen > Einstellungen
> zumindest Késtchen «Benutzendennamen und Kennwérter fur Formulare» deakti-
vieren. FUr anderweitige WWebbrowser ist dies sinngeméass umzusetzen.

Wie uberpriife ich ein Zertifikat?

Zertifikate werden genutzt, um Verbindungen zu verschlisseln und dem Anwen-
denden Sicherheit zu geben, mit der korrekten Website verbunden zu sein. Jeder
Webbrowser kann Zertifikate selber auf Echtheit und Gultigkeit Uberprifen. Beim
OWA- und Portalzugang dirfen keine Fehlermeldungen auftreten, andernfalls stimmt
mit der aufgerufenen Webseite oder der Verbindung etwas nicht. Bei korrekten Zerti-
fikaten erscheint beispielsweise im Internet Explorer eine griine oder weisse Adress-
zeile. Beispiele mit anderen Webbrowsern und weitergehende Informationen sind
unter www.ebas.ch ersichtlich.

Wie l6sche ich den Browser-Cache?

Mit dem Léschen des BrowserCaches werden temporar gespeicherte Daten, der
Browserverlauf wie auch automatisch gespeicherte Formulareingaben entfernt. Dies
kann entweder Uber das automatische Léschen beim Beenden des \Webbrowsers
oder mittels einer manuellen Loschung erfolgen. Einstellung automatisches Loschen
im Internet Explorer: Extras > Internetoptionen > Allgemein > K&stchen «Browser-
verlauf beim Beenden I6schen» aktivieren. Manuelles Loschen im Internet Explorer:
Extras > Internetoptionen > Allgemein > Browserverlauf > Loschen > Kéastchen
aktivieren > Loschen. Fur anderweitige WWebbrowser ist dies sinngemass umzuset-
zen. Entsprechende Informationen kénnen den Merkblattern von «E-Banking aber
sicher!» auf deren Website® entnommen werden.

5 E-Banking aber sicher!, www.ebas.ch

12 Weisung ICT-Sicherheit fir Benutzerinnen und Benutzer



6. Personliche Daten der Mitarbeitenden

Grundsatze fir den
Zugriff auf person-
liche Daten von
Mitarbeitenden

Vor dem Zugriff muss die Einwilligung des betroffenen Mitarbei-
tenden eingeholt werden (Ausnahmen siehe weiter unten).

Um Zugriffskonflikten vorzubeugen, sind die Daten generell auf
den Abteilungslaufwerken abzuspeichern und der stellvertretende
Zugriff auf anderweitig abgelegte Daten sowie Informationen in
Outlook vor Abwesenheit konkret zu regeln. Bei ldngeren Abwe-
senheiten ist eine geordnete Datenibergabe sicherzustellen.
Private Termine und allféllige Eintrdge mit besonders schiitzens-
werten Personendaten sind zur Wahrung der Vertraulichkeit in
Outlook als «Privat» zu kennzeichnen (aktivieren Schlosssymbol).

Stellvertretende
Zugriffe

Geplante Zugriffe durch stellvertretende Personen sind mittels
Freigaben und Berechtigungen zu gewahrleisten, nicht mittels
Weitergabe von personlichen Logins/Passwortern.

Die Korrespondenzpartner sind Uber die Stellvertretungsrege-
lungen und die Grenzen der Vertraulichkeit zu informieren.

Bei ungeplanten
Abwesenheiten
(z.B. Krankheit,

Unfall)

Das Offnen von Zugriffen auf personliche Daten ist nur in Aus-
nahmeféllen erlaubt. Es handelt sich dabei um eine in der Regel
unvorhergesehene Abwesenheit von langerer oder unbestimm-
ter Dauer.

Es muss ein Uberwiegendes Interesse der Offentlichkeit (Ge-
schaftskontinuitat) oder der korrespondierenden Personen gel-
tend gemacht werden. Wirde beispielsweise die Stadt Bern
ohne den sofortigen Zugriff auf persénliche Daten einer Mitar-
beiterin oder eines Mitarbeiters einen bedeutenden finanziellen
oder nicht wieder gut zu machenden immateriellen oder mate-
riellen Schaden nehmen, dann darf auch ohne Einwilligung des
Mitarbeitenden darauf zugegriffen werden.

Handelt es sich um einen aufschiebbaren, also nicht dringenden
Auftrag, dann ist die Rlckkehr des betroffenen Mitarbeitenden
abzuwarten.

Die Verantwortung fir den Eingriff liegt letztendlich bei der Lei-
tung der ersuchenden Abteilung. Die ID weisen auf die Ord-
nungsmassigkeit hin und stellen die Nachvollziehbarkeit sicher.
Der schriftliche und unterzeichnete Antrag® fiir den notfallmas-
sigen Zugriff auf elektronische Daten von abwesenden Mitarbei-
tenden muss in jedem Fall vorliegen. Dies unabhéngig von einer
allfalligen Vollmacht der abwesenden Person.

6 Im Intranet unter Informatik / ICT-Sicherheit zu finden.
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Berechtigungsnachweise (Passwort, M.ID Pin) von Mitarbeiten-
den werden nur zurlickgesetzt, um eine Freigabe oder einen Ab-
wesenheitsassistenten einzuschalten, nicht aber um einer stell-
vertretenden Person das Arbeiten im Namen der abwesenden
Person zu ermdglichen.

Als personlich erkennbare E-Mails sind wie personliche Briefpost
zu behandeln und dirfen nicht geéffnet werden. Die restlichen
E-Mails sind geschéaftliche E-Mails und dirfen gelesen werden.
Wird beim Lesen einer E-Mail ein privater Charakter eruiert ist
diese unverzlglich zu schliessen.

Die betroffenen Mitarbeitenden mussen in jedem Fall Uber den
Grund, Tatigkeit und die anfragende Person des Datenzugriffs
informiert werden.

Privatsphéare der Mitarbeitenden

Die Stadt Bern wahrt die Privatsphére ihrer Mitarbeitenden am Arbeitsplatz gemass

schweizerischem Recht (insb. verfassungsmassiges Fernmeldegeheimnis, kanto-

nales Datenschutzgesetz, Personalrecht).

e Dazu gehort u.a. der Anspruch auf Vertraulichkeit beim Telefonieren, bei der Be-
nutzung des Internets oder des E-Mails.

e Auf das personliche Laufwerk hat nur der/die jeweilige Benutzer/in Zugriff.

e Die Systemadministratoren haben nur im Rahmen ihrer Aufgaben Zugriff auf
samtliche unverschlisselten Daten und Programme (siehe Kompetenzregelung
in Kapitel 3).

Mitarbeitende durfen jederzeit Auskunft darliber verlangen, ob und welche Daten

Uber sie bearbeitet werden (Auskunftsrecht).

Bei Fragen oder Unsicherheiten kénnen sie sich an die zustandigen Direktionsperso-

naldienste, die ICT-Sicherheitsbeauftragten oder die/den Datenschutzbeauftragte/n

der Stadt Bern wenden.

Wie kann ich Termineintrage als Privat kennzeichnen?

ImTermineintrag ist in der Gruppe Kategorien das Schlosssymbol «Privat» zu aktivie-
ren. Dabei ist zu beachten: werden «private» Termineintrdge mittels Smartphones
und Tablet-PCs erstellt, muss die Kennzeichnung nachtraglich im Outlook vorgenom-
men werden, wenn diese Funktion in den mobilen Gerédten nicht vorhanden ist.

Moglichkeiten Stellvertretungsregelung in Outlook

e Freischalten Einsicht in Terminkalender innerhalb der Abteilung. Kalendereintra-
ge, die flr andere auch sichtbar sind, dirfen aber keine schiitzenswerten Perso-
nendaten enthalten.

e Freischalten Einsicht in Posteingang flr mindestens eine Vertrauensperson in-
nerhalb der Abteilung.

e Automatisches Weiterleiten von E-Mails innerhalb der Abteilung.

14 Weisung ICT-Sicherheit fir Benutzerinnen und Benutzer



Interessensabwéagung bei Ausnahmefallen
Bei der Ubersteuerung von Zugriffsrechten in Ausnahmefallen geht es vorgangig um
eine dreiseitige Interessensabwagung.

Geschaftskontinuitat der Stadtverwaltung:
e |nteresse von Vorgesetzten und Stellvertretenden
e |nteresse von Bevodlkerung und Politik

Personlichkeitsschutz der Mitarbeitenden:
e \ertraulichkeit privater Korrespondenz und Dokumente
e Vertraulichkeit privater Kontakte und Termine

Personlichkeitsschutz von Drittpersonen:
e \ertrauensverhaltnis zu Mitarbeitenden
e \Vertraulichkeit von Korrespondenz und Geschaftsfallen

Im Einzelfall sind die Interessen der beteiligten Parteien nicht unbedingt offensicht-

lich. Beispiel: Mochte ein E-Mail Absender lieber eine personliche Behandlung mit
Verzogerung oder eine rasche Erledigung durch einen Stellvertretung?

Weisung ICT-Sicherheit flr Benutzerinnen und Benutzer 15



7. Berechtigungsnachweise

Geheimhaltung

Berechtigungsnachweise wie Passworter, M.ID Pin und M.ID
Passcode sind geheim zu halten. Diese durfen anderen Per
sonen nicht bekannt beziehungsweise zuganglich gemacht wer-
den (auch nicht dem [T-Support oder einer systemadministrie-
renden Person).

Passworter

Ein Passwort muss gut zu merken, fir andere schwer zu erraten
und durch automatisierte Angriffe schwer herauszufinden sein.
Es darf weder in einem Wdrterbuch noch in Assoziation zur eige-
nen Person stehen (z.B. keine Namen, Geburtsdaten, Hobbies,
Telefon- und Autonummern).

Es muss sich aus Sicherheitsgriinden aus einer Kombination von
mindestens 10 Zeichen, bestehend aus Gross- und Kleinbuch-
staben sowie Zahlen und Sonderzeichen zusammensetzen.
Passworter missen regelméassig gewechselt werden. Das neue
Passwort darf nicht durch eine einfache logische Uberlegung aus
dem alten Passwort abgeleitet werden koénnen.

Geschéftliche Passworter sind verschieden von privaten Pass-
wortern zu wahlen. Fir unterschiedliche Dienste sind unter
schiedliche Passworter zu wahlen.

Tipp far Passwort-Wahil:

Nehmen Sie einen Satz, den Sie sich gut merken kénnen. Erstellen Sie dann mit den
Anfangsbuchstaben der Worter ein starkes Passwort, z.B.: «Welcher der 2 Baren
frisst gerne Riben im Winter?» Daraus ergibt sich folgendes Passwort: \WWd2BfgRiW?

Beispiele fiir gute Passworter
e Agai07dAC! (Alinghi gewann auch im 07 den America‘s Cup!)
e Fss,iws3Wd (Ferien sind schon, insbesondere wenn sie 3 WWochen dauern)

Beispiele fiir ungeniigende Passworter

e 10.02.1970_Peter (Geburtsdatum und Name)

e 34R?u (zu wenig Zeichen)

Weitere Tipps zum Erstellen von guten und sicheren Passwortern finden Sie auf der
Intranet Seite der ICT-Sicherheit’

7im Intranet unter Informatik / ICT-Sicherheit zu finden
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8. Datensicherheit

Wahrung der
Sicherheitsaspekte

Zum Schutz vor Abfluss, Manipulation und Zerstérung digitaler
Daten sind diese vor unberechtigter Einsicht und fremdem Zu-
griff zu schitzen.

Datenschutzgesetz

Die Bearbeitung, Speicherung und Weitergabe personenbezo-
gener Daten hat unter Berlcksichtigung des geltenden Daten-
schutzgesetzes® zu erfolgen.

Der Zugriff auf Personendaten, die nicht zur Aufgabenerflllung
bendtigt werden, ist verboten.

Ausdrucke mit Personendaten sind nach dem Druckvorgang per
Follow-2-Print (vertrauliches Drucken) umgehend aus dem Dru-
cker zu entfernen und der/die Benutzende ist am Gerat abzumel-
den. Bei der Maglichkeit von Direct Printing ist die Funktion des
vertraulichen Druckens (Begriff kann je nach Drucker variieren),
wenn verflgbar, zu nutzen.

Personendaten dirfen nur bekannt gegeben werden, wenn die
Betroffenen damit einverstanden sind oder die gesetzlichen
Grundlagen dazu vorhanden sind. Dies gilt auch fur die Verof-
fentlichung von Personendaten im Intranet und Internet.

Datenspeicherung /
Aufbewahrung

Alle Mitarbeitenden sind fir die korrekte Ablage und Aufbewah-
rung der von ihnen erstellten sowie empfangenen Dokumente,
Dateien, E-Mails usw. im Rahmen ihres Aufgabenbereichs selbst
verantwortlich.

Samtliche fur die Stadt Bern erstellten bzw. empfangenen Daten
mussen auf entsprechenden zentralen Laufwerken der Stadt ab-
gelegt werden. Das personliche Laufwerk steht ausschliesslich
fur personliche Daten zur Verfligung. Alle Serverlaufwerke wer-
den taglich gesichert. Lokale Laufwerke (C:\ und D:\) sind nur fir
Systemdateien, Software und temporare Daten bestimmt und
werden nicht gesichert.

Datensynchronisation

Die Synchronisation von Daten der Stadt Bern mit privaten IT-
und Kommunikationsmitteln ist untersagt. Hierzu gehort insbe-
sondere die Verwendung der App Outlook Anywhere.

Eine Ausnahme ist das Verwenden privater Smartphones und
Tablet-PCs, welche einen Datenaustausch Uber den von der
Stadt Bern definierten und betriebenen zentralen Zugangspunkt
ausflhren sowie Services, die von den ID bereitgestellt und be-
trieben werden.

8 Bestimmungen des Bundesgesetzes Uber den Datenschutz vom 19. Juni 1992 (DSG; SR 235.1) sowie des kantonalen

Datenschutzgesetzes vom 19. Februar 1986 (KDSG; BSG 152.04). Siehe auch www.bern.ch/stadtverwaltung/datenschutz.
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Die ID behalten sich das Recht vor, technische Massnahmen
zu erlassen und Konfigurationsrichtlinien durchzusetzen, um
eine angemessene Informationssicherheit zu gewahrleisten.
Wird dem Durchsetzen der Konfigurationsrichtlinien nicht zuge-
stimmt, ist der/die Besitzer/in des Smartphones oder Tablet-PCs
verpflichtet die Datensynchronisation mit der Stadt Bern dauer
haft zu unterbinden.

Cloud Computing Das Benutzen von Cloud Diensten ist grundsatzlich untersagt
wenn diese Services nicht von den ID bereitgestellt und betrie-
ben werden (Bsp. Arbeitsraume, BernBox).

Die ID entscheiden Uber Ausnahmen. Entsprechende Gesuche
sind mit Begriindung per Ticketsystem an die ID zu richten.

Entsorgung / Daten I6schen heisst nicht, sie vernichten. Selbst wenn ein
Léschung von Datentrager mit neuen Daten Uberschrieben wird, bleiben die
Daten urspriinglichen Daten rekonstruierbar. Deswegen sind sowohl

ausgediente stadtische Gerate (Desktop-PCs, Notebooks,
PDAs, Handys, Smartphones, Kopierer, Drucker, Fax, usw.) mit
eingebauten Datentragern als auch stadtische mobile Datentra-
ger (CDs, DVDs, USB-Sticks, Speicherkarten, usw.) zwecks Re-
cycling bzw. fachgerechter, sicherer Entsorgung den ID zurlick-
zugeben.

Fehl- oder Testausdrucke sowie nicht mehr benodtigte Doku-
mente mit vertraulichem Inhalt sind eigenhandig im Aktenver
nichter zu entsorgen.

Was ist Cloud Computing?

Mit Cloud Computing werden, meist durch einen externen Dienstleistenden, Infor-
matikressourcen Uber das Internet bereitgestellt. Die existierenden Dienste reichen
von der Nutzung bestimmter Anwendungen, Uber eigen verwaltete Softwareumge-
bungen bis hin zur Auslagerung von Infrastrukturkomponenten wie beispielsweise
Server- und Speichersysteme. Die verschiedenen Dienste richten sich nach den An-
forderungen der Nutzenden aus und weisen ein hohes Mass an Skalierbarkeit aus.
Software und Daten werden nicht mehr lokal bearbeitet und gespeichert, sondern auf
einer externen Infrastruktur. Im Grundprinzip ist es das Auslagern von Software- oder
sogar Hardwarefunktionen, so dass in vielen Féallen gar nicht mehr genau feststellbar
ist, wo sich die Informationen geografisch gesehen befinden.

Immer beliebter werden Cloud Speicherdienste wie beispielsweise Dropbox und
iCloud-Lésungen von Apple, auch aufgrund der steigenden Anzahl privat und ge-
schéftlich genutzter Smartphones und Tablet-PCs. Diese Speicherdienste ermogli-
chen eine zentral und von Uberall her zugéngliche Datenablage sowie eine einfache
Datensynchronisation zwischen verschiedenen Endgeraten.
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Informationsabfluss durch Verlust der Datenhoheit

Die Cloud-Anbietenden und deren Infrastrukturen sind meist ausserhalb der Schweiz
angesiedelt. Die betroffenen Anwendungen und Daten befinden sich somit nicht
mehr auf dem lokalen Rechner oder im Firmenrechenzentrum, sondern in der (meta-
phorischen) Wolke (engl. «cloud»). Die Nutzung von Cloud-Diensten wirft aber viele
Sicherheitsbedenken auf. Denn mit der Nutzung dieser Dienste wird die Datenhoheit
de facto aus der Hand gegeben und das ganze Vertrauen betreffend Zugriff auf Da-
ten und Sicherung von Daten liegt in den Handen eines Dritten. Kommt hinzu, dass
Cloud-Anbietende wie Amazon, Apple, Google, Microsoft usw. den amerikanischen
Strafverfolgungsbehorden Zugriff auf von Kundinnen und Kunden gespeicherte Daten
gewahren mussen. Dies betrifft auch in der EU ansassige Firmen und in europaischen
Rechenzentren liegende Daten. Dieses Risiko muss nicht sein, denn die ID bieten
auf der stadtischen Infrastruktur schon seit langerem die sichere Synchronisation von
Daten (Teamraume, BernBox), Kontakten, Terminen und E-Mails an.

Risiko des Verstosses gegen libergeordnetes Recht

Die Stadtverwaltung und ihre Mitarbeitenden unterstehen beim Bearbeiten von
Daten den gesetzlichen Datenschutzbestimmungen. Auch wenn Daten ins Ausland
Ubermittelt werden, besteht die Verpflichtung, die allgemeinen Grundsatze zu be-
achten. So hélt Art. 6 Abs. 1 DSG fest, dass Personendaten grundsatzlich nicht ins
Ausland bekannt gegeben werden dirfen, wenn dadurch die Persdnlichkeit der be-
troffenen Personen schwerwiegend gefahrdet wirde, namentlich weil eine Gesetz-
gebung fehlt, die einen angemessenen Schutz gewahrleistet. Cloud-Dienste sind da-
her aus datenschutzrechtlichen Griinden nicht unproblematisch und das Risiko eines
Verstosses gegen Bundesrecht nimmt mit steigender Nutzung solcher Dienste zu.
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9. Schutz der Dateniibermittlung

Umgang mit E-Mails E-Mails unklarer Herkunft (auch wenn sie Uber bekannte Adres-

sen weitergeleitet wurden) mit undblichen Betreff vermerken
oder mit undefinierter Empfangeradresse sowie suspekte An-
hange und Links durfen nicht gedffnet werden. Solche E-Mails
sind ungeoffnet zu 16schen und definitiv im «Posteingang» so-
wie in den Ordnern «Geldschte Objekte» und «Geldschte Ele-
mente wiederherstellen« zu l6schen. Beispiele sind Bittbriefe,
Werbemails, falsche Virenwarnungen, gefélschte Mitteilungen
von Banken, Gewinnversprechen, Bestellbestatigungen usw.
Diese kénnen unerwtlnscht sein (Spam), Sie zu einer Handlung
drangen (Phishing), Schadsoftware beinhalten (Ransomware)
oder auf mit Schadsoftware verseuchte Internetseiten verwei-
sen.

Aus Grlinden der ICT-Sicherheit und Wirtschaftlichkeit wird die
Ubermittlung grosser Datenmengen mittels E-Mail bei der Stadt
Bern wie auch bei Dritten begrenzt. Ein Datenaustausch inner
halb der Stadtverwaltung sollte Uber eine Ablage auf einem all-
gemein zuganglichen Laufwerk und einem entsprechenden Ver-
weis im E-Mail erfolgen. Beim Datenaustausch ausserhalb der
Stadtverwaltung sind unter Berilcksichtigung der Vertraulichkeit
der Service BernBox der ID zu nutzen.

Die Empfangeradresse/n ist/sind in jedem Fall vor dem Versand
einer E-Mail zu verifizieren.

Die automatische Weiterleitung von E-Mails an eine externe E-
Mail-Adresse (z.B. bluewin.ch oder gmail.com) ist verboten.

Vertraulichkeit im
E-Mail Verkehr

20

Auf E-Mails mit vertraulichem Inhalt wie personlichen Anga-
ben oder anderen zu schitzenden Geschéaftsinformationen im
externen Verkehr (ausserhalb des Stadtnetzes) ist grundsatzlich
zu verzichten oder dirfen nur in verschlisselter Form und an
bekannte oder vertrauenswirdige Web- oder E-Mail-Adressen
versandt werden. Im Idealfall wird der Dienst BernBox in Kom-
bination mit 7-Zip verwendet. Aktuell konnen in der Stadt Bern
E-Mails nicht verschlisselt werden. Hingegen kann der vertrau-
liche Inhalt einer Mitteilung als verschlisselte E-Mail-Anlage
versendet werden. Hierzu sind die erganzenden Hinweise zu
beachten.
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Bei der Kommunikation mit verwaltungsexternen Dritten dir
fen E-Mails nur dann Personendaten enthalten, wenn die
betroffene/n Person/en schriftlich (per E-Mail oder Brief) einge-
willigt hat/haben, diese Personendaten in einer allgemein zu-
ganglichen amtlichen oder amtlich bewilligten Veroffentlichung
enthalten sind oder die Bekanntgabe dieser Personendaten ge-
mass Datenschutzgesetz erlaubt ist. Auf den unverschlisselten
Versand anderer vertraulicher Informationen per E-Mail ist zu
verzichten.

Innerhalb des Stadtnetzes (E-Mail-Adressen mit den Endungen
...@bern.ch) darf vertraulicher Inhalt auch unverschlisselt Uber
mittelt oder ausgetauscht werden.

Neue Die Schutzmassnahmen im Zusammenhang mit E-Mail gelten
Kommunikations- sinngemass flr die neuen Arten der Kommunikation (Chat, Uni-
wege fied Communication usw.).

Sicher im Internet Der Zugriff auf Internet Dienste erfolgt ausschliesslich Uber die

standardmassig installierten Webbrowser, deren Sicherheitsein-
stellungen nicht verandert werden durfen.

Schitzenswerte Informationen wie Personendaten, Passworter,
Kreditkartennummern usw. dirfen nur verschlisselt (https) Uber
das Internet Ubermittelt werden.

Der Zugang auf Internetseiten kann durch die 1D selektiv erlaubt
oder gesperrt werden.

E-Mail ist grundsétzlich unsicher

Die Vertraulichkeit von unverschlisselten E-Mails wird oft mit dem Versand einer

Postkarte verglichen. Das Sicherheitsniveau von E-Mails ist jedoch noch tiefer,

da diese weltweit an mehreren Stellen zwischengespeichert werden (Absender,

Empfanger, Provider, Server usw.).

Eine E-Mail, die an eine stadtexterne Adresse gesendet wird, kann grundsatz-

lich:

— eingesehen und kopiert,

— manipuliert oder gefalscht werden,

— unterwegs liegen bleiben, verloren gehen oder an eine falsche Adresse
gelangen.

Wenn Zweifel bestehen, dass eine gesendete E-Mail unversehrt am Ziel einge-

troffen ist oder dass eine empfangene E-Mail authentisch (echt) ist, sollte von

der Gegenseite eine Bestatigung eingeholt werden (z.B. telefonisch).
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Verschliisselte E-Mail-Anlagen

VerschlUsselte E-Mail-Anlagen sind Dateien oder Dateisammlungen, welche un-
ter Verwendung eines zu bestimmenden Verschlisselungsverfahrens und einem
Kennwort fur Dritte «unleserlich» gemacht werden. Das Kennwort muss zur
Wahrung der Vertraulichkeit auf einem anderen Kanal, beispielsweise per Telefon
oder SMS mitgeteilt werden.

Die auf den stadtischen Computern vorhandene Verschlisselungsmaoglichkeit ist
die Software 7-Zip (im Fenster des Dialogs «Hinzufligen» unten rechts unter
«Verschllsselung», «Passwort eingeben»). Es existieren noch diverse andere
Maoglichkeiten um Dateien zu verschlisseln. Diese werden jedoch durch die 1D
nicht aktiv unterstitzt.

Wichtig ist, dass je nach verwendeter Verschlisselung und/oder Software die
Empfangenden fir eine erfolgreiche Entschliisselung diese verwendete Ver
schllsselung und/oder Software auch besitzen missen. Deshalb bei einer er
sten Benutzung unbedingt immer Testen, ob der Datenversand auch wirklich den
Zweck erfullt.

Daten an Externe sicher mit BernBox libermitteln

Wie Daten sicher Uber BernBox BBx flir Externe bereitgestellt werden, kann im
Intranet® nach gelesen werden

Filterung ein- und ausgehender E-Mail Anhénge (Attachments)

Zur Risikoverminderung eines Virenbefalls bzw. der Virenverbreitung werden samt-
liche E-Mail Anhdnge an einem zentralen Punkt nach Dateityp gefiltert. Dies heisst,
nur Dateitypen, die auf einer von der ID geflihrten «Blacklist» eingetragen sind,
werden blockiert. Es ist aber zu beachten, dass auch Dateien, die durchgelassen
werden, ein Risiko darstellen kénnen.

9 Intranet / Informatik / BernBox (BBx)
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10. Mobile Gerate und Datentrédger

Grundsatze

Der Umgang mit mobilen Geraten und Datentrédgern hat gemaéss
den Vorgaben in Kapitel 5 zu erfolgen.

Auf mobilen Geraten und Datentragern sind nur notwendige Da-
ten zu bearbeiten und zu speichern. Geschaftliche Daten auf mo-
bilen Geraten sind umgehend zu I6schen, sobald sie nicht mehr
bendtigt werden. Fir die Datensicherung ist der/die Benutzer/in
selbst verantwortlich.

Missen schitzenswerte Daten abgespeichert werden, hat dies
jeweils verschlisselt (z.B. 7-Zip) zu erfolgen. Bei den ID kénnen
verschlisselbare USB-Sticks und Harddisks bezogen werden.
Der Verlust von mobilen Gerdten und Datentrdgern ist zwingend
und unverziglich dem [T-Support zu melden.

Notebooks

Es ist untersagt, Sicherheitsvorkehrungen und funktionsein-
schrankende Einstellungen auszuschalten, zu umgehen oder
dies zu versuchen.

Beim Anschluss an drahtlose Netzwerke (WLAN) sind diese bei
erscheinender Auswahl richtig einzustufen (Privat, Arbeit, Of-
fentlich).

Drahtlose Komponenten wie WLAN, Bluetooth, Infrarot usw.
sind bei Nichtgebrauch zu deaktivieren.

Mitarbeiterinnen und Mitarbeiter, die im Besitz eines mobilen
Gerates sind, mlssen sich mindestens zwei Mal pro Monat am
Netzwerk der Stadt Bern anmelden um sicherheitsrelevante Up-
dates durchzufihren.

Smartphones und
Tablet-PCs

Bei der Datensynchronisation mit der Stadt Bern wird zwischen
einem Privat- oder einem Firmengerat unterschieden. In jedem
Fall ist das Gerat Uber mobil.bern.ch zu registrieren ansonsten
ist keine Synchronisation maoglich.

Bei der Registrierung als Privatgerat, wird Uber eine bereitge-
stellte App auf E-Mails, Kalender, Kontakte und BernBox zuge-
griffen.

Diese App ist Uber einen vom Benutzenden definierten PIN ge-
schitzt und es werden keine Konfigurationen technisch auf dem
Gerat erzwungen.

Bei der Registrierung als Firmengerat, konnen die vom Gerate-
lieferanten bereitgestellten Apps flr E-Mail, Kalender, und Kon-
takte verwendet werden.
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Vom zentralen Zugangspunkt der Stadt Bern werden jedoch
bestimmte Konfigurationen technisch erzwungen. Es gilt zu be-
achten, dass nicht alle Gerate die gesteuerten Konfigurationen
Ubernehmen, teilweise sogar ignorieren. Benutzerinnen und Be-
nutzer von Smartphones und Tablet-PCs sind verpflichtet, die ge-
nannten Konfigurationen laufend zu prifen und wenn notwendig
die Einstellungen (wo maglich) manuell durchzufthren.

Mindestens geforderte Konfigurationen sind:

e Das Geratekennwort ist aktiviert, die minimale Kennwortlan-
ge ist 6 Zeichen. Das Kennwort ist geheim und darf nicht an
Dritte weitergegeben werden.

e Nach maximal 5 Minuten Inaktivitat (ohne Benutzendenein-
gabe) wird das Gerat automatisch gesperrt.

e Nach maximal 10 fehlerhaften Kennworteingaben werden
alle auf dem Smartphone enthaltenen Daten automatisch ge-
l6scht bzw. das Gerat in den Werkszustand versetzt.

Die VerschlUsselungsfunktion fir die Speichermedien und das
Datenbackup sind aktiviert. Es ist untersagt, die vom zentralen
Zugangspunkt durchgesetzten Konfigurationsrichtlinien auszu-
schalten, zu umgehen oder dies zu versuchen.

Kann ein Geréat nicht alle genannten Konfigurationen umsetzen,
ist von einer Datensynchronisation mit der Stadt Bern abzuse-
hen.

Bei der Verwendung von Apps wird Zurlickhaltung gefordert.
Bevor eine App heruntergeladen und installiert wird ist auf fol-
gendes zu achten:

e | aden Sie nur Apps herunter, welche von den offiziellen On-
lineshops wie dem App Store von Apple, Windows Phone
Marketplace von Microsoft, Google Play Store, usw. erhéltlich
sind.

e Uberprifen Sie die Bewertungen von Apps — je mehr Leute
eine App gut bewertet haben (4 Sterne und mehr), desto ver
trauenswadrdiger ist sie.

e Verifizieren Sie die Vertrauenswirdigkeit von Apps durch Re-
cherchen im Internet.

Das Modifizieren von Betriebssystemen zum Umgehen herstel-
lerbedingter Sperrfunktionen (in der Fachsprache Jailbreaking
oder Rooten genannt) ist untersagt und wird technisch gepruft.
Andernfalls erlischt die Berechtigung zur Datensynchronisation
zur Stadt Bern.
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Betriebssystem und Apps sind stets auf dem neusten Stand zu
halten. Der/die Benutzer/in ist verpflichtet die verfigbaren Aktu-
alisierungen innert zwei Wochen ab Herausgabe durch den Her
steller zu installieren.

Auf Smartphones und Tablet-PCs muss ein Virenschutzpro-
gramm installiert sein'.

Bevor ein Smartphone oder Tablet-PC zur Reparatur gegeben
wird, sind nach einer allfallig noch mdglichen Datensicherung
alle personenbezogenen Daten (z.B. Anrufspeicher, gespeicher-
te SMS und E-Mails, Kontakte, Kalender, usw.) zu |6schen und
das Gerat auf Standardwerte zurlickzusetzen. Ausserdem ist die
SIM-Karte zu entfernen.

Bei Verlust eines Smartphones bzw. Tablet-PCs sind die nachfol-
genden Massnahmen sofort und in der genannten Reihenfolge
auszufthren. Bei Unklarheiten ist der IT-Support zu kontaktieren.

1. Sperren der SIM-Karte beim Mobilfunkanbieter veranlassen

2. Verwendete Passworter andern

3. IT-Support tber den Verlust und die getatigten Massnahmen
informieren. Dieser wird bei einem Privatgerat die MDM App
|6schen oder bei einem Firmengerat dieses komplett Loschen
(Wipen)

Viele Geréate bieten die Mdglichkeit, Daten in der Cloud zu spei-
chern. Falls auf einem Smartphone oder Tablet-PC ein Daten-
austausch (E-Mail, Kalender usw.) mit der Stadt Bern erfolgt,
ist ein Gebrauch der Cloud untersagt, wenn dieser Austausch
nicht Uber die bereitgestellte MDM App geschieht. Nur Ortungs-
dienste (ohne Datensicherung) wie «iPhone suchen» von Apple
oder «Lookout» bei Android-Geréaten sind in jedem Fall erlaubt.
Die ICT-Sicherheitsbeauftragten der Stadt Bern sind befugt,
stadtische wie auch private Smartphones und Tablet-PCs im Bei-
sein der Benutzenden auf Einhaltung der Sicherheitsvorgaben zu
Uberprifen.

Erhohte Risiken

Der verantwortungsvolle Umgang mit mobilen Gerdten und Datentragern ist flr
die ICT-Sicherheit von grosser Bedeutung, denn der Markt bietet heute eine Rie-
senauswahl an Elektronik mit Kommunikations- und Datenverarbeitungsfunktionen
(Notebooks, Handys, PDAs, Smartphones, Kameras usw.). Zudem steht auf immer
kleineren Datentragern (z.B. USB-Sticks oder Speicherkarten) immer mehr Speicher-
platz zur Verfligung.

10 Entsprechende Hinweise sind im Intranet unter Informatik / ICT-Sicherheit zu finden.
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Uber mobile Gerate und Datentrager kénnen sich Fremde relativ einfach Zugang
zu heiklen Geschaftsinformationen und Personendaten verschaffen. Mobile Gerate
und Datentrager sind zudem flir Diebe besonders attraktiv und kénnen unterwegs
vergessen werden oder verloren gehen.

Sicherheitsmassnahmen mit Smartphones und Tablet-PCs

Wichtige und heute bei den neuen stadtischen Notebooks standardméassig umge-
setzte Sicherheitsmassnahmen wie etwa der Zugriffschutz, die Datenverschlisse-
lung, derVirenschutz und die Aktualisierung der installierten Software sind bei Smart-
phones und Tablet-PCs nicht standardmassig voreingestellt.

Unbeabsichtigte Offenlegung von Informationen

Der Funktionsumfang von Smartphones und Tablet-PCs wachst durch die Installation
von immer neuen Anwendungen (sogenannter Apps) standig. Allerdings stecken in
den neuen Méglichkeiten und Funktionen auch Gefahren. Das Herunterladen und
Installieren von schadlichen oder auch nur schlecht programmierten Anwendungen
kann eine unbeabsichtigte Offenlegung von Daten zur Folge haben. So kénnen An-
wendungen Zugriff auf zahlreiche Informationen haben, wie beispielsweise Angaben
Uber den Ort der Gerdtenutzung, Kontaktinformationen inklusive der getatigten Tele-
fonate oder Daten des E-Mail-Kontos und samtlichen Tastatureingaben einschliesslich
Passwaorter. Nebst gezielten Angriffen besteht auch die Gefahr, dass viele Nutzende
mit den Einstellungen ihrer benutzten Anwendungen Uberfordert sind und dadurch ei-
gene wie auch geschaftliche Informationen offenlegen, ohne sich dessen bewusst zu
sein. Zudem ermoglichen Kamera und Mikrofon unerlaubt und unbemerkt Gesprache
aufzuzeichnen oder kritische Informationen zu fotografieren. Die aufgezeichneten
Informationen konnen dann ohne weiteres an Dritte weitergeleitet werden.

Einschleusen von schadlichem Programmcode

Alle Smartphones und Tablett-PCs ermdglichen eine E-Mail Kommunikation und den
Zugriff auf das Internet. Dementsprechend sind die Nutzerinnen und Nutzer von mo-
bilen Endgeraten ebenso den Gefahren von Viren, Wirmern und Trojanern ausgesetzt
wie PC-Anwenderinnen und Anwender. Zu berlcksichtigen ist, dass die Attraktivitat
von speziell auf mobile Gerate zugeschnittener Schadlingssoftware flir deren Urheber
mit zunehmender Verbreitung der entsprechenden Gerédte zunimmt. Es ist bereits
erwiesen, dass vermehrt Schadensfélle im Bereich mobile Geréate auftreten.
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11. Virenschutz

Praventive Mobile Datentrager (z.B. CDs, DVDs, USB-Sticks, Speicherkar
Massnahmen ten, usw.) sind vor deren Verwendung (lesen, schreiben) in der
stadtischen ICT-Infrastruktur und nach jeder auswartigen Ver
wendung auf Viren zu prifen. Nach dem Beenden der Benut-
zung — spatestens vor einem Neustart des Computers — sind sie
aus dem Laufwerk zu entfernen.
Das Herunterladen (Download) von Dateien aus dem Internet ist
nur zulassig, wenn die Quelle vertrauenswiurdig ist.
Falls beim Offnen einer von extern elektronisch empfangenen
Office-Datei ein Hinweis auf Makros erscheint, ist die Option
«Makros deaktivieren» zu wahlen.
Desktop-PCs/Notebooks sind nach Arbeitsschluss in der Regel
vollstandig herunterzufahren (wichtige Aktualisierungen werden
erst bei Neustart vollstandig Gbernommen).

Vorgehen beim Bei unerwartetem Verhalten oder einem Verdacht auf einen Vi-
Auftreten von rus, der nicht wie im Normalfall automatisch vom Virenschutz-
Viren programm beseitigt wird, ist unverzUglich der [T-Support zu be-

nachrichtigen. Benutzerinnen und Benutzer dirfen Viren nicht
eigenhandig bekdmpfen.

Uberpriifung auf Viren bei mobilen Datentriagern

In der Taskleiste unter den ausgeblendeten Symbolen findet sich das blaue Symbol
der Antivirensoftware OfficeScan. Mit einem Rechtsklick auf das Symbol wird dieses
via MenUpunkt «Open OfficeScan-Agent Console» gestartet und das Scannen des
mobilen Datentragers oder eines Downloads ist moglich. Alternativ wird OfficeScan
mit einem Rechtsklick auf das Symbol des mobilen Datentragers im Explorer und
dem MenUpunkt «Scan with OfficeScan» gestartet.

Wie bedrohlich sind Viren?

e Standig wirkungsvolleren Virenschutzprogrammen stehen téaglich neue, immer
raffiniertere Viren gegentber. Durch die weltweite Vernetzung verbreiten sie sich
in klrzester Zeit lawinenartig.

e Auch beim Auftreten von harmlos scheinenden Viren kénnen betrachtliche Scha-
den entstehen. Die Auswirkungen sind nicht unbedingt direkt sichtbar (z.B.
wenn ein Desktop-PC flr Angriffe auf Dritte missbraucht wird). Zudem féllt jedes
Mal Arbeitsaufwand fiir die koordinierte Diagnose und Beseitigung an.

Wo konnen Viren auftreten?

e \Viren kénnen beispielsweise Uber Datentrager (z.B. USB-Sticks, Smartphones),
E-Mail-Attachments und Internet-Downloads eingeschleppt werden.

e Oft genligt schon der Besuch von préparierten Internet-Seiten (z.B. bei Klick auf Links
in Spam-Mails) oder unter Umstanden der Besuch absolut seriéser Websites, die ma-
nipuliert worden sind (z.B. ist die \Website von 20min.ch Opfer von Hackern geworden).
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12. Kontrolle / Uberwachung und Folgen bei Missbrauch

Konsequenzen Verstdsse gegen diese Weisung stellen Dienstpflichtverlet-
fur Mitarbeitende zungen dar und kénnen personalrechtliche Massnahmen zur Fol-
ge haben.

Bei strafbaren Handlungen wird gegen die fehlbaren Mitarbei-
tenden Anzeige erstattet.

Protokollierung

Die Nutzung der Informatik- und Kommunikationsmittel wird zur Sicherstellung der
technischen Sicherheit und Einhaltung der vorliegenden Weisung sowie der gesetz-
lichen Bestimmungen protokolliert.

Es ist zu beachten, dass allféllige private Tatigkeiten ebenfalls protokolliert werden
und aus technischen Griinden nicht von der geschéftlichen Nutzung unterschieden
werden konnen.

Periodische anonyme Auswertung der Protokolldaten

Die Protokollierungen werden flachendeckend und anonym durch die ID ausgewertet.

Dabei geht es um die statistische Analyse der Protokollierungen z.B. nach folgenden

Kriterien:

e |nternet: Meist besuchte Internetseiten, Inhalt der Internetseiten, Dauer der Ver
bindungen

e E-Mails: Anzahl versendeter und empfangener E-Mails, Typ der Anhdnge, betei-
ligte Adressen

e Handys / Festnetz: Anzahl und Dauer der gefiihrten Gesprache, Zeitpunkt der
gefihrten Gesprache, gewahlte Telefonnummern.

Personenbezogene Auswertung der Protokolldaten

Eine personenbezogene Auswertung der Protokolldaten kann in folgenden Fallen

erfolgen:

e wenn auf Grund von anonymen Auswertungen Verstosse gegen die vorliegende
Weisung festgestellt werden. In diesem Fall werden samtliche Mitarbeitenden
informiert, dass die Auswertung fir einen begrenzten Zeitraum personenbezo-
gen erfolgt. Diese Auswertung erfolgt durch die ID unter der Leitung der ICT-
Sicherheitsbeauftragten.

e wenn die Abteilungsleitung einen Missbrauch feststellt oder vermutet. In die-
sem Fall kann sie den ICT-Sicherheitsbeauftragten einen schriftlichen Auftrag zur
personenbezogenen Auswertung der Protokolldaten erteilen. Die betroffene Per-
son muss schriftlich bestatigen, vom Auftrag Kenntnis genommen zu haben.

e wenn sich ein sicherheitsrelevanter Vorfall ereignet hat (bzw. wenn konkrete An-
haltspunkte flr einen bevorstehenden Vorfall vorhanden sind), der auf einem
Missbrauch beruht. In diesem Fall dirfen die ID unter der Leitung der ICT-Sicher-
heitsbeauftragten samtliche Verbindungsdaten ohne Auftrag und ohne Informati-
on personenbezogen aufzeichnen. Uber die etwaige Auswertung der gesammel-
ten Daten sind die betroffenen Personen vorgangig zu informieren.
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e wenn ein konkreter Verdacht auf eine Straftat vorliegt. Die zustandige Abtei-
lungsleitung, Direktion und das Personalamt entscheiden, ob die Strafverfol-
gungsbehorden eingeschaltet werden. Falls ja, konnen die ID nach Absprache
mit den Strafverfolgungsbehorden aufgefordert werden entsprechende Beweise
zu sichern.

Fur das Offnen personlicher E-Mails muss vorgéangig die Einwilligung des betroffenen

Mitarbeitenden oder der Strafbehoérden eingeholt werden.

Die ID melden die Namen von fehlbaren Mitarbeitenden ausschliesslich deren Vorge-

setzten (Abteilungsleitung). Ausnahmen sind nur im Einzelfall mit der Einwilligung der

betroffenen Person oder bei strafrechtlich relevanten Sachverhalten moglich.
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13. Schlussbestimmungen

Aufhebung bisheriger Die folgenden Bestimmungen werden aufgehoben:
Bestimmungen
e \Weisung IT-Sicherheit fir Benutzerinnen und Benutzer
vom 1. Oktober 2012

Inkrafttreten Diese Weisung tritt am 1. Marz 2017 in Kraft.

Informatiklenkungsausschuss (ILA) im Namen des Gemeinderats der Stadt Bern
Sig. Vorsitzender ILA
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Anhang A: Wichtige Anlaufstellen

Betriebliche, technische und ICT-Sicherheitsfragen der alltaglichen Informatik
Informatikkoordinierende der Direktionen

Erste Anlaufstelle bei IT-Problemen (ausser Geografischen Informationssystemen)
IT-Support (Kundenservice und Betrieb — KB) der Informatikdienste

Tel.: 031 321 74 74, Ticket-System (Intranet: PC-Support),

E-Mail: it.servicezentrum@bern.ch

Erste Anlaufstelle bei IT-Problemen mit Geografischen Informationssystemen (GIS)
GIS-Kompetenzzentrum (GKB) des Vermessungsamtes

Tel.: 031 321 67 77 Ticket-System (Intranet: PC-Support),

E-Mail: gis.support@bern.ch

Fragen und Informationen zur ICT-Sicherheit und deren Umsetzung
Eric Tonz, strategischer ICT-Sicherheitsbeauftragter

Tel.: 031 321 74 89, E-Mail: eric.toenz@bern.ch

Martin Miller, ICT-Sicherheitsbeauftragter

Tel.: 031 321 74 47, E-Mail: martin.mueller@bern.ch

Im Intranet unter Informatik / ICT-Sicherheit

Datenschutzfragen

Mirjam Graf, Datenschutzbeauftragte

Tel.: 031 312 09 09, E-Mail: ombudsstelle@bern.ch
www.bern.ch/stadtverwaltung/datenschutz

Anonyme Meldungen

Mirjam Graf, Ombudsstelle
Tel.: 031 312 09 09, E-Mail: ombudsstelle@bern.ch
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Anhang B: Glossar

Begriff / Abklrzung

App

Berechtigungs-
nachweise

BernBox

Cloud Computing
Computervirus

Datenschutz

Firewall
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Bedeutung

Der Begriff App bezeichnet im Allgemeinen jede Form von An-
wendungsprogrammen. Im Sprachgebrauch sind damit mittler
weile jedoch meist Anwendungen flr Smartphones und Tablet-
PCs gemeint, die Uber einen in das Betriebssystem integrierten
Onlineshop bezogen und so direkt auf dem Smartphone instal-
liert werden kénnen.

Unter Berechtigungsnachweise wird das Passwort, der M.ID Pin
oder der M.ID Passcode verstanden.

BernBox ist ein von den ID betriebener Cloud Dienst zum ein-
fachen und sicheren Datenaustausch innerhalb und ausserhalb
der Stadtverwaltung Bern und beherbergt die darin befindlichen
Daten im Rechenzentrum der Stadt Bern.

Siehe ergédnzende Hinweise in Kapitel 8
siehe unter Virus

Beim Datenschutz geht es um den Schutz der Personlichkeit
und der Privatsphare von Personen, Uber die Daten bearbeitet
werden. Das Recht auf Datenschutz gehort zu den verfassungs-
massig geschitzten Grundrechten. Darunter fallen im ICT-
Bereich beispielsweise Daten wie Personaldaten, persénliche
E-Mails und Telefonate der Mitarbeitenden, Daten von Steuer
pflichtigen, Sozialhilfeempfangende, Schulkindern usw. Jedes
Lesen, Verandern, Aufbewahren, Ldéschen, Weiterleiten, Be-
kanntgeben usw. solcher Daten kann das Grundrecht der betrof-
fenen Personen auf Datenschutz verletzen.

Eine Firewall sichert lhren Rechner gegen unerlaubte Zugriffe
von aussen ab — zum Beispiel Hackerangriffe. Fast noch wich-
tiger ist jedoch die Kontrolle des ausgehenden Datenverkehrs.
Schadlinge, Software oder das Betriebssystem schicken im Hin-
tergrund Informationen ins Internet. Das kann bei gefahrlichen
Programmen vom Rapportieren Ihrer Surfgewohnheiten bis hin
zu den Zugangsdaten vom Onlinebanking-Konto reichen. Ist eine
Firewall installiert, missen Sie alle Verbindungen ins Internet
manuell erlauben. Das heimliche Verschicken von Benutzenden-
informationen ist so nicht mehr moglich. Eine Firewall bietet
aber keinen Schutz vor Viren, Wirmern und anderen Schadpro-
grammen. Sie kontrolliert nur den Datenverkehr.
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GKB Das GIS-Kompetenzzentrum Bern (GKB) ist verantwortlich flr
das GIS-Bern. GIS ist die Abklrzung fir Geoinformationssy-
steme. Zum GIS-Bern gehort neben der technischen Infrastruk-
tur auch die zentrale Verwaltung der stadtischen Geodaten.

Hacking Im Bereich der Computersicherheit wird die Herausforde-
rung des Hackens darin gesehen, Sicherheitsmechanismen zu
Uberwinden und somit Schwachstellen erkennen zu kdnnen
oder genauer, Systeme zum Beispiel per Social Engineering
zu unterwandern oder per Reverse Engineering (engl., bedeu-
tet: umgekehrt entwickeln, rekonstruieren) auf Design- und
Programmierfehler hin zu untersuchen. Unter Umgehung der
Sicherheitsvorkehrungen kénnen die Hacker so Zugriff auf ein
Computernetzwerk, einen Computer, eine gesicherte Kompo-
nente (z.B. Chipkarte) oder Zugang zu gesperrten Daten oder
einer sonst geschitzten Funktion eines Computerprogramms
erhalten.

ICT information and communications technology, englisch fir Infor
mations- und Kommunikationstechnik (IKT)

ID Die Informatikdienste (ID) sind der Direktion FPI unterstellt und
der fUhrende IT Service Provider der Stadt Bern. Gemass den
Zustandigkeitsabgrenzungen im Schichtenmodell sind die ID
verantwortlich fur die Bereitstellung, den Betrieb und Unterhalt
der Anwendungen sowie flr die Planung und Bereitstellung so-
wie den Betrieb und die Betreuung der technischen Infrastruk-
tur.

ILA Der Informatiklenkungsausschuss plant, koordiniert und stimmt
den Informatikeinsatz auf strategischer Ebene in der Stadtver
waltung ab, verabschiedet die entsprechenden Zielsetzungen,
Uberwacht deren Einhaltung und bereitet die durch den Gemein-
derat der Stadt Bern (GR) zu behandelnden Informatikgeschafte
vor. Der ILA ist ein im Rahmen der Informatikstrategie geschaf-
fenes, vom GR bestelltes Gremium. Gemass Fihrungs- und
Organisationskonzept der Informatikstrategie ist der ILA als ein
stéandiges Gremium positioniert. Der ILA ist organisatorisch dem
GR unterstellt (siehe auch im Intranet: Informatik / ILA).

IT Informationstechnik ist ein Oberbegriff fir die Informations- und
Datenverarbeitung sowie fir die daflr bendtigte Hard- und Soft-
ware (Informationstechnisches System)

[T-Servicezentrum Alter Name fur den Bereich Kundenservice und Betrieb (KB),

siehe KB.
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[T-Support

|CT-Sicherheit

KB

M.ID

M.ID Passcode

M.ID Pin

Mietsoftware
«out of the box»

OWA

Passcode

Passsatz

Passwort
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siehe KB

Bei der ICT-Sicherheit geht es primar darum, wichtige Arbeits-

prozesse, die durch die IT unterstltzt werden, angemessen zu

schitzen. Dabei sind vier Grundwerte von zentraler Bedeutung:

e \ertraulichkeit (Schutz vor unberechtigter Kenntnisnahme)

e Verflgbarkeit (Schutz vor IT-Ausfallen)

e Verldsslichkeit (Integritdt; Schutz vor unerwinschten Veran-
derungen)

e Verbindlichkeit (Authentizitat; Schutz vor Identitatsfalschung/
Verschleierung)

Der Bereich Kundenservice und Betrieb (KB) betreibt den IT-
Support als zentrale Anlaufstelle bei Informatik-Anliegen aller
Mitarbeitenden der Stadtverwaltung.

M.ID steht fir Mobile Identity. Der Identitatsnachweis wird auf
Grund des Besitzes des Mobiltelefons erbracht, da der Passcode
per SMS auf dieses zugestellt wird.

Als Passcode wird eine zufallig generierte Zeichenkette bezeich-
net, welche beispielsweise als SMS auf das Mobiltelefon ver
schickt wird.

Der M.ID Pin wird von den Benutzenden gesetzt und muss ge-
heim bleiben. Er autorisiert das Auslosen eines Passcodes.

Losungen, die sofort einsatzbereit sind — vor allem bei Software
unter «Auspacken, Installieren und Benutzen ohne zusatzliche
Konfiguration oder Anpassung» bekannt.

Der Outlook Web App ist eine Technik von Microsoft um von
einem beliebigen Computer oder mobilen Gerdt mit Internetan-
schluss und Webbrowser auf den eigenen stadtischen Outlook
Account zugreifen zu kénnen.

Siehe M.ID Passcode.

Ein aus mehreren Worten, Zahlen und Sonderzeichen zusam-
mengesetzter Satz, der als Passwort eingesetzt wird und nur
sehr schwer zu entschlisseln ist.

Ein Passwort ist ein vom Benutzenden vollkommen frei ge-

wahltes geheimes Kennwort, das sich aus Buchstaben, Ziffern
und Sonderzeichen zusammensetzt.
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Personendaten

Besonders
schiitzenswerte
Personendaten

Personlichkeitsprofil

Personliche Daten

Phishing

Pin
Private Daten

Ransomware

Social Engineering

Alle Angaben, die sich auf eine bestimmte oder bestimmbare
Person beziehen.

Daten Uber die religidsen, weltanschaulichen, politischen oder
gewerkschaftlichen Ansichten oder Tatigkeiten, die Gesundheit,
die Intimsphére oder die Rassenzugehdrigkeit, Massnahmen
der sozialen Hilfe und administrative oder strafrechtliche Verfol-
gungen und Sanktionen.

Eine Zusammenstellung von Daten, die eine Beurteilung we-
sentlicher Aspekte der Personlichkeit einer Person erlaubt.

Geschéftliche Daten, Informationen, usw. personlicher Natur.

Unter dem Begriff Phishing (Neologismus von Phishing, engl.
Far «Angeln») versteht man Versuche, Uber gefélschte Websei-
ten, E-Mails oder Kurznachrichten an personliche Daten eines
Internet-Benutzenden zu gelangen und damit Identitatsdiebstahl
zu begehen.

Siehe M.ID Pin.
Daten und Informationen ohne geschéftlichen Zusammenhang.

Ransomware gelangt meistens Utber einen verseuchten Anhang
einer E-Mail auf lhren Computer, verschlisselt alle Daten und
verlangt anschliessend Geld in Form von Bitcoins flir die Ent-
schllsselung. Eine Garantie, dass die Daten nach der Zahlung
wieder entschllsselt werden, gibt es nicht.

Social Engineering nennt man zwischenmenschliche Beein-
flussungen mit dem Ziel, unberechtigt an Daten oder Dinge zu
gelangen. Social Engineers spionieren das personliche Umfeld
ihres Opfers aus, tduschen falsche Identitaten vor oder nutzen
Verhaltensweisen wie Autoritdtshorigkeit aus, um Dinge wie
geheime Informationen oder unbezahlte Dienstleistungen zu
erlangen. Meist dient Social Engineering dem Eindringen in ein
fremdes Computersystem, um vertrauliche Daten einzusehen;
man spricht dann auch von Social Hacking. Social Engineering
umgeht alle technischen Sicherheitsvorkehrungen und zielt auf
das schwachste Glied in der Sicherheitskette: Den Menschen.
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Social Media

Spam

Starkes Passwort

Trojaner
(Trojanisches Pferd)

Unified
Communications

Verschlisselung
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Social Media wie Facebook, Twitter und Xing sind soziale Netz-
werke und Gemeinschaften, bei denen das Teilen von Informa-
tionen und der Austausch, das Kommentieren, Bewerten und
Empfehlen im Mittelpunkt stehen. Die sozialen Medien haben
sich in den letzten Jahren zu Massenmedien mit grosser Reich-
weite entwickelt. Fir einen wachsenden Personenkreis sind sie
bereits die hauptsachliche Informationsquelle.

Unter Spam versteht man unverlangt zugestellte E-Mails. Spams
werden aufgrund der geringen Kosten flr den Versender stets in
grossen Massen verschickt. Am héaufigsten sind kommerzielle
Spam-Mails. Aber auch Viren werden auf diesem Weg verbrei-
tet. Bei Handys gibt es das Phdnomen der SMS-Spams.

Von einem starken Passwort wird dann gesprochen, wenn ein
Passwort mit modernen Entschlisselungstechniken nur sehr
schwer zu entschlisseln ist. Im Allgemeinen wird davon ausge-
gangen, dass Passworter mit mehr als 10 Zeichen, die rein zufal-
lig gewéhlte Klein- und Grossbuchstaben, Ziffern und Sonderzei-
chen enthalten, starke Passworter sind. Siehe auch «Passsatz»

Dies ist Schadsoftware, deren unangenehme Eigenschaften
gut als z.B. ein Spiel, ein Tool, ein Add-On etc. getarnt sind. Der
Zweck von Trojanern ist z.B. einen Computer fernzusteuern, Be-
nutzendenaktionen auszuspionieren und vieles mehr.

Unified Communications (UC), englisch flr «vereinheitlichte
Kommunikation», kurz UC genannt, ist der Begriff fir die Inte-
gration unterschiedlicher Kommmunikationsmedien in einer An-
wendungsumgebung. Die Idee hinter Unified Communications
ist, durch eine Zusammenfihrung aller Kommunikationsdienste
und die Integration mit Prasenzfunktionen, die Erreichbarkeit
von Kommunikationspartnern zu verbessern und so geschaft-
liche Prozesse zu beschleunigen.

Verschllsselung nennt man den Vorgang, bei dem ein klar les-
barer Text (oder auch Informationen anderer Art, wie Ton- oder
Bildaufzeichnungen) mit Hilfe eines Verschllsselungsverfahrens
in eine «unleserliche», das heisst nicht einfach interpretierbare
Zeichenfolge umgewandelt wird.
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Virus
(Computervirus)

VolP

Zertifikat

Ein Virus ist ein sich selbst verbreitendes Computerprogramm,
welches sich in andere Computerprogramme einschleust und
sich damit reproduziert. Die Klassifizierung als Virus bezieht sich
hierbei auf die Verbreitungs- und Infektionsfunktion.

Die Bezeichnung «Virus» wird haufig als Sammelbegriff fur
schadlichen Programmcode verwendet (Bootsektorviren, Ma-
kroviren, Wirmer, Trojaner, usw.). Fachleute bevorzugen den Be-
griff «Malware».

Die Schadensfunktionen von Viren reichen von einfachen PC-
Storungen bis hin zu Netzwerkausfallen und Datenabfluss.

Voice over IP (kurz VoIP), auch IP-Telefonie (kurz fir Internet-
Protokoll-Telefonie) genannt, ist das Telefonieren tber Compu-
ternetzwerke, welche nach Internet-Standards aufgebaut sind.
Dabei werden die flr Telefonie typischen Informationen, d. h.
Sprache und Steuerinformationen Gber ein auch fir Datenlber-
tragung nutzbares Netz Ubertragen. Bei den Gesprachsteilneh-
menden kdnnen sowohl Computer, auf IP-Telefonie spezialisierte
Telefonendgeréate als auch Uber spezielle Adapter angeschlos-
sene klassische Telefone die Verbindung herstellen.

Digitale Zertifikate werden genutzt, um Verbindungen zu ver
schllsseln sowie die Authentizitat von Personen und Objekten
zu prifen. Beispiele von Zertifikaten sind: Suisse-ID, welche zur
Prifung der Authentizitat einer Person verwendet werden kann;
ein Serverzertifikat (SSL), welches dem Anwendenden die Si-
cherheit gibt, mit der korrekten Website verbunden zu sein.
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Anhang C: Quellenangaben

http://www.bern.ch/stadtverwaltung/datenschutz/
http://www.edoeb.admin.ch/
http://www.melani.admin.ch/
http://de.wikipedia.org/wiki/

http://www.bsi.de/

https://www.ebas.ch/

Beispiele und Empfehlungen des Kantons Bern, des Bundes und der Schweizerischen
Informatikkonferenz (SIK)
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