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1 Zusammenfassung

Die Stadt Bern will sich die besten Moglichkeiten der digitalen Technologien zu Nutze ma-
chen, um die Dienstleistungsbedirfnisse von Bevoélkerung und Wirtschaft schneller, wirt-
schaftlicher, nachhaltig und sicher zu erfullen. Dabei sollen die vorbildliche Umsetzung der
gesetzlichen Bestimmungen beziglich Informationssicherheit und Datenschutz sowie die An-
wendung hochster Governance-Standards das Vertrauen der Bevolkerung in das staatliche
Handeln starken.

Der technologische Fortschritt ermdglicht neue Chancen: Im Bereich des Sourcing von digita-
len Dienstleistungen geht die Tendenz vermehrt in Richtung des Betriebs durch externe
Cloud-Anbieterinnen und -Anbieter. Diese stellen ihre Produkte immer haufiger Gber ihre eige-
nen Online-Dienste in Clouds als Mietservice zur Verfligung. Das Prinzip des Cloud Compu-
ting ist mittlerweile anerkannt und bildet die Basis flir neue Technologien.

Bis anhin galt in der Stadtverwaltung Bern der Grundsatz «Berner Daten auf Berner Servern».
Nur in Ausnahmefallen wurden digitale Lésungen extern in Clouds betrieben. Aufgrund der
Marktentwicklung und des Anspruchs der Stadt Bern, die besten digitalen Losungen fir ihre
Aufgaben zur Verfliigung zu stellen, missen die bestehenden Grundsatze lberarbeitet wer-
den.

Die Stadt Bern etabliert unter der Préamisse der vorbildlichen Public Governance eine hybride
ICT-Infrastruktur. Mit dem hybriden Modell zielt die Stadt Bern auf die fur sie funktional, wirt-
schaftlich, sozial und d6kologisch nachhaltigste Lésung ab. Sie nutzt die hierfur jeweilig am
besten geeigneten Technologien in der Bandbreite zwischen externem Cloud-Computing und
Vor-Ort-Lésungen im eigenen Rechenzentrum.

Die Entwicklung am Markt zeigt, dass sich — unter Berticksichtigung héchster internationaler
und nationaler Standards beziiglich Datensicherheit und Datenschutz — ein Grossteil aller di-
gitalen Lésungen aufgrund funktionaler und wirtschaftlicher Griinde in Clouds verschiebt. Die
Bevdlkerung und die Mitarbeitenden der Stadt Bern sollen die digitalen Errungenschaften
bestmadglich nutzen kénnen, jedoch immer unter Pramisse der Nachhaltigkeit und einer vor-
bildlichen Governance.

Mit der Cloudstrategie wird kein Systemwechsel bei der digitalen Basisinfrastruktur und den
300 Fachapplikationen der Dienststellen erzwungen. Vielmehr soll die Ablésung — wo sinnvoll
— im Rahmen des Lebenszyklus erfolgen.

Das Rechenzentrum der Stadt Bern wird — wenn auch Schritt fir Schritt in reduziertem Um-
fang — weiterbetrieben. Existierende und noch nicht veraltete L6sungen werden weiterhin nur
intern (On premises) angeboten. Fir neu zu beschaffende oder veraltete LOsungen sollen bei
den Evaluationen hingegen Angebote beurteilt werden, welche in anderen Service- oder Be-
reitstellungsmodellen betrieben werden.



Das hybride Modell zielt somit immer auf die fir Bern funktional, wirtschaftlich, sozial und
Okologisch nachhaltigste Lésung ab, jeweils auf Basis der verfligbaren und bestbewahrten
Technologien.

Mit dem generischen Vorgehen stellt der Gemeinderat sicher, dass die zur Erfillung der kom-
plexen Technologie- und Prozessanforderungen erforderlichen Handlungskompetenzen inner-
halb der Stadtverwaltung aufgebaut werden kénnen. Nur so ist ein nachhaltiger Wandel mog-
lich, der sowohl finanzierbar wie auch mit den hohen Erwartungen der Bevoélkerung an eine
vorbildliche Datensicherheit einhergeht.

Um die geltenden Informationssicherheits- und Datenschutzvorgaben einhalten zu kénnen
und Risiken zu minimieren, muss bei Cloudprojekten den vertraglichen und technischen As-
pekten sowie dem Risikomanagement besondere Aufmerksamkeit geschenkt werden.

Mit der «Strategie Sourcing und Cloud Computing» werden dafur alle normativen Fragen, das
Risikomanagement und die Organisation geregelt. Die Umsetzung erfolgt rollend, in Iteratio-
nen, entlang der technologischen Mdglichkeiten. Die jeweiligen Umsetzungsnormen und -
standards sowie die dafir erforderlichen Verfahren und Instrumente werden von der Konfe-
renz Digital Stadt Bern beschlossen. Die Erarbeitung erfolgt durch die Fachstelle Digitale Ent-
wicklung, die Informatikdienste, Geoinformation Stadt Bern und die jeweils involvierten Pro-
jektleitenden der Direktionen und Abteilungen.



2 Ausgangslage

Mit der ICT-Strategie 2013—-2016 wurden eine «Sourcing-Strategie» und ein «Leitfaden
Cloud» erarbeitet. Diese legen einen engen Rahmen fest, wann eine digitale Dienstleistung
oder eine Anwendung extern, also nicht im Rechenzentrum (RZ) der Stadt Bern, betrieben
werden kann. Nach der Inbetriebnahme eines neuen, modernen RZ im Jahr 2014 und eines
zweiten, redundant ausgelegten RZ im Jahr 2015 waren nicht nur Sicherheitsfragen relevant,
um méglichst viele Anwendungen intern zu betreiben, sondern auch wirtschaftliche Uberle-
gungen, um die RZ méglichst gut auszulasten.

Mit den Digitalstrategien 2021 und 202X der Stadt Bern geht ein grundlegender Paradigmen-
wechsel einher: Im digitalen Zeitalter wandeln sich die Gewohnheiten und Bediirfnisse der
Bevdlkerung, der Wirtschaft und anderer Stakeholder. Die Stadt Bern will deshalb am Puls
der Zeit den digitalen Wandel mitgestalten und die digitalen Potenziale konsequent fir die
Uberarbeitung und Erweiterung des stadtischen Dienstleistungsportfolios nutzen. Die Stadt
Bern soll partizipativer, inklusiver, transparenter, effizienter, ressourcenschonender und somit
nachhaltiger werden.

Fir die Interaktion mit den Stakeholdern braucht es hochleistungsféahige Systeme, die perfor-
mante und benutzerzentrierte Anwendungen ermdglichen. Gleichzeitig erlauben die neu auf-
gesetzten digitalen Prozesse bisher schwerfallige Ablaufe zu bindeln, Medienbriiche zu ver-
hindern sowie mit gemeinsamer Best-Practice Uber Amts- und Direktionsgrenzen hinweg der
Bevdlkerung und der Wirtschaft mehr und besseren Service zu bieten.

Beim Sourcing geht es um die Frage, wer eine digitale Leistung unter Einhaltung der gesetzli-
chen und administrativen Rahmenbedingungen am besten und am wirtschaftlichsten erbringt.
Im Grundsatz stehen sich dabei zwei Modelle gegenlber: Einerseits kdnnen solche Leistun-
gen verwaltungsintern erbracht werden, andererseits kdnnen sie von externen Dienstleisterin-
nen und Dienstleistern erbracht werden.

Der Begriff «Cloud» ist eine metaphorische Abstraktion: Er fasst ein Netzwerk und alle dar-
Uber bereitgestellten Dienste zusammen. Eine Cloud kann also auch im eigenen Rechenzent-
rum betrieben werden. Cloud Computing ist nicht eine bestimmte Technologie, sondern ein
neues Geschaftsmodell: IT-Ressourcen (Speicher, Rechenleistung, Netzwerkverbindungen,
Software) werden dabei nicht mehr einmalig als Produkt gekauft und an einem bestimmten
Ort installiert, sondern Uber definierte Protokolle und Schnittstellen via Netzwerk vom Anbie-
ter als Dienstleistung (Service) bereitgestellt und nach Nutzung abgerechnet. Dieses neue
Geschéaftsmodell erlaubt es also, Softwarekomponenten und digitale Services uber Cloud-
Dienste als Mietservice in Anspruch zu nehmen und nicht mehr digitale L6sungen zu kaufen
und lokal in eigenen Rechenzentren zu betreiben.

Anbieterinnen und Anbieter etablierter Services gehen vermehrt dazu uber, gewisse Funktio-
nen mittel- bis langfristig nur noch Uber ihre eigenen Online-Dienste anzubieten, so beispiels-
weise die Office-Funktionen von Microsoft 365. Die Produkte stehen nicht mehr oder nur in

reduziertem Umfang zur Installation auf eigenen Rechnern zur Verfigung. Etliche verbreitete
und von Partnerorganisationen der Stadt Bern genutzte Branchenlésungen sind teilweise nur



noch als sogenannte Cloud-Versionen vorhanden, welche in fremden Rechenzentren betrie-
ben werden. Das Potenzial von Cloud Computing-Lésungen ist mittlerweile anerkannt und bil-
det die Basis flir den Einsatz der aufstrebenden Technologien wie Kiinstliche Intelligenz (KIl),
Big Data, Blockchain und Internet of Things (IoT). Ohne die Nutzung von Cloud Computing
werden Organisationen, Unternehmen und Verwaltungen nicht oder nur im eingeschrénkten
Mass von den neuen Entwicklungen profitieren kénnen.

Bis anhin galt der Grundsatz «Berner Daten auf Berner Servern» und nur in speziellen Aus-
nahmefallen sollten der externe Betrieb oder Cloud-Lésungen zugelassen werden. Die Stadt
Bern hat jedoch den Anspruch, beste, etablierte und méglichst standardisierte digitale Lésun-
gen flr ihre Aufgaben zur Verfliigung stellen. Dazu gehdéren heute in vielen Fallen auch in
Clouds angebotene Services und Applikationen.

Wo Losungen extern ausgelagert werden, muss jedoch auch das Servicemodell angepasst
werden: punktuell bis hin zum Rundumbetrieb durch externe Anbieterinnen und Anbieter. Da-
mit verbunden ist auch ein Wandel in der Leistungserbringung seitens der stadtischen Infor-
matikdienste: Neue und geanderte Rollen und Aufgaben sowie neues Know-how sind erfor-
derlich fir die Begleitung von Beschaffungen solcher Cloud-Lésungen, den Support, die In-
tegration in gesamtstadtische Anwendungen sowie die vertraglichen Grundlagen und Lizen-
zierungen (siehe auch Erklarungen im Anhang). Abklarungen zeigten, dass andere, vergleich-
bare Stadte und staatliche Organisationen nicht signifikant weiter sind in Bezug auf diese
Herausforderungen. Mitarbeitende der Informatikdienste und der Fachstelle Digitale Entwick-
lung stehen hierzu schon heute in engem Kontakt mit einer Arbeitsgruppe Cloud Computing
der Schweizerischen Informatikkonferenz SIK und anderen Stadten.

Die neue «Strategie Sourcing und Cloud Computing» legt die Grundsatze fest, um die Dienst-
leistungsbedirfnisse von Bevdlkerung und Wirtschaft schneller, wirtschaftlicher, inklusiver
und sicher zu erfillen. Dabei sollen die vorbildliche Umsetzung der gesetzlichen Bestimmun-
gen bezlglich Informationssicherheit und Datenschutz sowie die Anwendung hochster Stan-
dards das Vertrauen der Bevdlkerung in das staatliche Handeln starken.

Dabei gilt es, der Dynamik des digitalen und technologischen Wandels mit einem austarierten
Steuerungssystem auf Ebene Governance und Praxis zu begegnen. Mit gezielten Massnah-
men und einem entsprechend breit gefadcherten Risikomanagement sollen so Risiken syste-
matisch ausgeschlossen und Chancen fur Verwaltung und Bevdlkerung sowie Wirtschaft ge-
nutzt werden. Dazu soll die Organisation zu stark nutzenzentriertem und agilem Handeln ent-
lang von Digitalprojekten beféhigt werden. Eine Auslagerung von delegierbaren, nicht be-
triebsnotwendigen Aufgaben hilft der Verwaltung, sich auf das Kerngeschaft zu konzentrieren.

Die zur Zielerreichung erforderlichen Grundlagen, Standards, Prozesse und Instrumente wer-
den von der Konferenz Digital Stadt Bern (KDSB) beschlossen. Der Gemeinderat hat die
KDSB in Anhang | der Verordnung vom 29. November 2000" Giber die Kommissionen des Ge-
meinderats (Kommissionenverordnung; KoV) global damit beauftragt.
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3 Mission, Statement und Ziele

Die Stadt Bern will sich die besten Maglichkeiten der digitalen Technologien zu Nutzen ma-
chen, um die Dienstleistungsbedirfnisse von Bevdélkerung und Wirtschaft schneller, wirt-
schaftlicher, einfach bedienbar und sicher zu erflllen. Dabei sollen die vorbildliche Umset-
zung der gesetzlichen Bestimmungen bezuglich Informationssicherheit und Datenschutz so-
wie die Anwendung hdchster Standards das Vertrauen der Bevdlkerung in das staatliche Han-
deln starken.

Durch den gezielten externen Betrieb erweitert die Stadt Bern ihre Servicemodelle: punktuell
ausgelagert bis hin zum Rundumbetrieb. Mit dem erweiterten Einsatz von Cloud Computing
geht auch ein Wandel in der Leistungserbringung seitens der stadtischen Informatikdienste
einher, welche sich zu Service Integratoren und Service Providern weiterentwickeln.

3.1 Ziel: Hybride ICT-Infrastruktur

Die Stadt Bern etabliert unter der Pramisse der vorbildlichen Public Governance eine hybride
ICT-Infrastruktur. Mit dem hybriden Modell zielt die Stadt Bern auf die fir sie funktional, wirt-
schaftlich, sozial und 6kologisch nachhaltigste Lésung ab. Sie nutzt die hierfir jeweilig am
besten geeigneten Technologien und Services.

Die Entwicklung am Markt zeigt, dass sich — unter Beriicksichtigung hdchster internationaler
und nationaler Standards beziiglich Datensicherheit und Datenschutz — ein Grossteil aller di-
gitalen Losungen aufgrund funktionaler und wirtschaftlicher Griinde in Clouds verschiebt.

3.2 Ziel: Klare Rollen und Aufgaben

Stadtische Mitarbeitende erarbeiten sich sowohl fiir die Beschaffungen von Cloud-Lésungen
als auch fir die Umsetzung und das Service-Management derselben das nétige Know-how
entlang von Projekten. Sie erhalten Unterstitzung oder Hilfsmittel von internen Experten aus
den jeweiligen Fachgebieten. Die notwendigen Verantwortungen, Aufgaben und Rollen sind
geklart und etabliert.

3.3 Ziel: Lernen anhand von Projekten

In ausgewahlten Projekten werden gezielt Erfahrungen mit der Beschaffung und Integration
von Cloud-Services in die bestehenden Umgebungen gemacht. Richtlinien und Hilfsmittel fur
die Beschaffungen und den Umgang mit Cloud-Lésungen und externem Sourcing werden
durch die Konferenz Digital Stadt Bern (KDSB) erlassen.



3.4 Ziel: Informatikdienste als Service Integrator und Service
Provider

Die Rolle der Informatikdienste als zentraler Service Integrator und Service Provider ist ge-
klart und etabliert.

Der Betrieb einer hybriden ICT-Infrastruktur mit Multi-Cloud Modellen ist anspruchsvoll und
Bedarf einer zentralen Steuerung und Uberwachung. Das Wissen und die Aufgaben fir die
Integration, den Support, die Koordination und den Betrieb von extern angebotenen Lésungen
ist komplex und kann nicht dezentral, mehrfach redundant in der Verwaltung aufgebaut wer-
den. Die Informatikdienste sollen sich als Service Integrator und Service Provider mit dem
entsprechenden Know-how um den reibungslosen und hochverfigbaren Betrieb und die In-
tegration der IT-Umgebungen kimmern. Dies bedingt die Steuerung und Verwaltung von in-
ternen und externen Services und deren Leistungserbringerinnen und Leistungserbringern.
Dazu gehort die Sicherstellung der Einhaltung von Vorgaben (z. B. Informationssicherheit und
Datenschutz, technische und operationelle Standards) und die Sicherstellung sowie das Moni-
toring der vereinbarten Leistungen.

Die konkrete Verantwortung fur die Beziehung mit den externen Lieferanten muss im Rahmen
der Massnahme fir die organisatorische Ausrichtung noch gescharft werden. Es braucht dazu
eine sinnvolle Aufteilung zwischen fachlicher und technischer Applikationsverantwortung, da-
bei auch konkrete Formen des Austausches zwischen den verantwortlichen Instanzen. Fragen
nach der Zustandigkeit und Aufgaben bei Stérungsfallen und Unterbrichen missen ebenso
geklart sein zwischen allen Parteien einer komplexen, hoch integrierten IT-Landschaft wie
vertragliche Aspekte bezliglich des Betriebs und Supports. Ziel bleibt, dass die Zustandigkei-
ten so zentral und einfach wie méglich gehalten werden, damit nicht mehrfach redundant zu
viele Aufgaben entstehen und Wissen mehrfach aufgebaut werden muss.



4 Chancen und Risiken

Die Bereitstellung von Cloud-Services oder extern betriebenen Lésungen bietet viele Vorteile
und Chancen. Jedoch ergeben sich auch Risiken. Deswegen muss dem Risikomanagement
besondere Beachtung geschenkt werden.

Ein Uberblick tiber die Geschéftsrisiken ist einer der wichtigsten Aspekte bei der Cloud-Trans-
formation. Sich konkreten Risiken bewusst zu sein hilft, die richtigen Massnahmen zu treffen
bei der Einfuhrung und dem Betrieb einer digitalen Lésung.

4.1 Chancen- und Risikomanagement

Um Risiken zu minimieren und Chancen nutzen zu kénnen, braucht es Massnahmen und eine
geeignete Uberwachung sowie eine sinnvolle Begleitung der Projektteams mit einem entspre-
chenden Chancen- und Risikomanagement. Im nachfolgenden Unterkapitel werden zu den
Chancen und Risiken geeignete Massnahmen vorgeschlagen, damit mégliche Chancen auch
wahrgenommen werden kdnnen und mit Risiken korrekt umgegangen werden kann respektive
diese minimiert werden kénnen.

4.2 Ubersicht Chancen und Risiken

Die hier aufgefiuihrten Chancen und Risiken sind nicht abschliessend. Eine entlang der Pro-
jekte ausbaufahige Matrix von Chancen und Risiken soll stetig mit den geeigneten Massnah-
men hinterlegt werden, damit einerseits die Chancen tatsachlich wahrgenommen werden und
die Risiken minimiert werden kdnnen.

Chance ‘ Massnahme zur Nutzung der Chance

Aktuellere Funktionen / Tools Umfangreiche Marktanalyse erstellen und Kontakte
zu anderen Organisationen etablieren, damit neuere
Arbeitsweisen und Funktionen erkannt werden kon-
nen und in Anforderungsdokumente einfliessen.

Mehr Innovation Vom schnellen Fortschritt kann profitiert werden,
wenn bei der Evaluation erkannt wird, ob der Anbie-
ter eine transparente und langfristige Weiterentwick-
lungsstrategie mit den entsprechenden Roadmaps
vorweisen kann. Losungen, die standig weiterentwi-
ckelt werden und regelméassig (zum Teil automa-
tisch) Upgrades zur Verfligung stellen, bieten oft
auch innovative Ansatze (z. B. Office 365).
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Chance Massnahme zur Nutzung der Chance

Standardlésungen / Best Practice Um die Vorteile von Standardldsungen (z. B. einfa-
chere Einfihrung) nutzen zu kénnen, muss allenfalls
auf Sonderwiinsche verzichtet werden oder muss
die Bereitschaft vorhanden sein, Prozessschritte/Ar-
beitsweisen anzupassen.

Kulturwandel auslésen Der organisatorische Kulturwandel muss stark unter-
stltzt und auch vom Kader getragen werden, beson-
ders da, wo neue Arbeitsmethoden und Arbeitsin-
strumente zum Zug kommen. Entsprechende Kom-
munikationsmassnahmen und Schulungen mussen
ernst genommen und daflr gentigend Ressourcen
zur Verfigung gestellt werden.

Einfacherer Austausch von Daten In etlichen Fallen kédnnen auf dem Markt etablierte

mit Externen/Partnern Cloud-Losungen einfacher zum Austausch von Da-
ten mit Dritten/Partnern beitragen. Die Anforderun-
gen sind im Detail auszuarbeiten und zu benennen.

Wirtschaftlichkeit / Effizienz Die Wirtschaftlichkeit und Wertschépfung, dabei im
besonderen Masse die Effizienz im Prozess, welche
durch Lésungen unterstlitzt werden kann, muss in
Projekten und Evaluationen einen besonderen Stel-
lenwert erhalten.

Etablierter Anbieter kann allenfalls Grosse Anbieter von privaten Clouds oder Cloud-L6-
Daten besser schiitzen als die stad- | sungen verfligen oft Uber Spezialisten in allen Berei-
tischen Dienstleister. Professionelle | chen. Bei Ausschreibungen muss ein Augenmerk

Cloud-Services bieten breiteres auf Zertifizierungen und den Ausbildungsstand der
Know-how im Betrieb mit Spezialis- Mitarbeitenden von externen Firmen gelegt werden.
ten.

Mehr Synergien (z. B. mit anderen Der Austausch von Daten, Verknipfung von Prozes-
Verwaltungen), organisationsiber- sen und Know-how kann besser erfolgen, wenn Ver-
greifende Kooperationen waltungen auf standardisierte Lésungen setzen.
Gangigere, etablierte, modernere Moderne browserbasierte Cloud-Lésungen werden
Oberflachen oft schnell und stetig weiterentwickelt und passen

sich den aktuell geforderten Oberflachen und neuen
Funktionen an. In Ausschreibungen sollen Road-
maps und Vorgehensmodelle zur Weiterentwicklung
erfragt werden.

«Pay as you grow»: Abrechnungs- Viele Cloud-Lésungen aber auch Cloud-Speicher
modelle nach skaliertem Service. kdnnen sehr kostenginstig eingefuhrt werden, da
diese beispielsweise nach erfolgten Transaktionen
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Chance Massnahme zur Nutzung der Chance

abrechnen. Der Preis steigt nur entlang der Skalie-
rung des Bedarfs. In Ausschreibungen eine sinnvolle
Grdssenordnung optional bei Skalierung abfragen.

Economies of scale: «Mietdienste» Allenfalls im Verbund mit anderen Organisationsein-

kdnnen glnstig angeboten werden, heiten Vertrage suchen (z. B. wie Telefonie Gber

da verteilt auf sehr viele User/Kun- Schweizerische Informatikkonferenz SIK)

den.

Luft gewinnen fur das wesentliche Heute braucht es in der Stadt Bern mehrfach redun-
Kerngeschaft dantes Know-how (z. B. fur die Rolle und die Aufga-

ben der Applikationsverantwortlichen). Durch eine
Zentralisierung von solchen Rollen oder in gewissen
Fallen sogar die externe Auslagerung von Aufgaben
(nicht Verantwortung!) kdnnen die Personalressour-
cen starker fir das eigentliche Kerngeschaft einge-
setzt werden.

Erweiterte Supportzeiten Grosse Firmen kénnen durch Skalierung (Masse an
Kunden und Services) einen Support mit erweiterten
Zeiten gunstiger anbieten, als dies bei den stadti-
schen Informatikdiensten moéglich ware (7x24 Ser-
vice).

Risiko ___________________ Massnahme zur Verminderung des Risikos

Kosten fur eine Infrastrukturanpas- Durch ein hybrides Modell kann die Migration zu

sung im eigenen Rechenzentrum Cloud-Losungen schrittweise erfolgen und erfordert
nicht in kurzer Zeit hohe Investitionen zur Durchfiih-
rung vieler organisatorischer und technischer Mass-
nahmen. Damit Mehrkosten durch Minderkosten an
anderer Stelle aufgehoben werden, muss bei Evalu-
ationen eine moglichst transparente Vollkostenrech-
nung aufgezeigt werden.

Exportkosten fir die Rickmigration Bei Evaluationen sollte darauf geachtet werden,

von Daten an den lokalen Standort dass standardisierte Schnittstellen und Datenfor-

und Kosten bei Ausfall wahrend mate sowie sinnvoll benutzbare und gut strukturierte

Rickmigrationen Exporte von Daten bei der Anbieterin oder dem An-
bieter der Cloud-Lésung maglich sind (siehe auch
Lock-In-Effekt). Im Falle einer Riickmigration muss
diese perfekt geplant werden, damit zeitliche Aus-
falle der Services so gering wie mdglich gehalten
werden kdnnen, besonders fur zeitkritische Ser-
vices, die vorher bekannt sein mussen.
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Risiko Massnahme zur Verminderung des Risikos

Informations- und Datenschutz, bei In allen Projekten stellt das Team IT-Sicherheit (ID)
dessen Nichteinhaltung ein Image- moglichst in frihen Projektphasen mit Reviews der
schaden und Vertrauensverlust in Unterlagen sicher, dass wichtige Kriterien beachtet
der Verwaltung entstehen kann. werden. Im Projektportfolioprozess werden zudem

die notwendigen Expertinnen und Experten mitein-
bezogen, bevor eine Beschaffung oder Umsetzung
gestartet wird.

Integrierbarkeit in Kernsysteme nicht | Da wo eine Integration in Kernsysteme oder Basis-

immer gegeben komponenten (SAP, IAM u.a.) Sinn und starken
Mehrwert ergeben, muss bei Evaluationen die mogli-
che Anbindung Gber Standardschnittstellen als
MUSS-Kriterium angegeben werden.

Weniger Einflussnahme auf Herstel- = Die beschaffende Stelle muss bei Neubeschaffun-

ler moéglich gen
oder im Laufe des Software Lifecycle frihzeitig ent-
lang des Portfolioprozesses feststellen, ob allfallige
Anpassungen am Behoérdenservice selbst nétig wer-
den oder der Verzicht auf Funktionen méglich ware,
falls eine Losung von einer Anbieterin oder einem
Anbieter gewahlt wird, bei der/dem wenig bis keine
Einflussnahme auf Individualentwicklungen oder auf
die Roadmap der Losungsentwicklung moglich ist.

Verlust von Individualitat / Sonder- Je starker standardisiert und verbreiteter eine Lo6-

wulnschen sung ist (und damit allenfalls glinstiger in der Be-
schaffung und im Betrieb) desto weniger werden in
der Regel individuelle Winsche und Anpassungen
maglich sein. Fir solche Abklarungen muss in Vor-
projekten im Portfolioprozess besondere Aufmerk-
samkeit auf die Businessanalyse gelegt werden.

Neue nicht integrierte (Cloud) Silos, | Standardschnittstellen (z. B. an das stadtische |IAM-

allenfalls mit eigenen Logins System) missen bei der Evaluation mitberiicksich-
tigt werden, weil sonst Cloud-L&sungen beschafft
wuirden, welche nicht integriert werden kdnnen und
damit quasi neue «IT-Silos» erschaffen werden.
Wenn in Losungen eigene ldentifikations- und Au-
thentifizierungsmechanismen benutzt werden (Lo-
gins) fuhrt dies zu Mehraufwanden, weil stetig auch
dort sichergestellt werden muss, dass Mutationen
bei Austritten oder Funktionswechseln nachgefihrt

werden.
Cloud-Anbieterinnen und Anbieter Etliche Anbieterinnen und Anbieter von Cloud-L6-
andern ihre Lésungen in hohem sungen entwickeln ihre Lésungen in hohem Tempo

(Agilitat). Dies kann zu notwendigen Anpassungen

13



Risiko Massnahme zur Verminderung des Risikos

Tempo - interne, nicht budgetierte stadtintern fUhren, die nicht budgetiert wurden. En-

Projekte ger Kontakt mit Anbieterinnen und Anbietern suchen
und deren Roadmap wo madglich und vorhanden stu-
dieren, technische Entwicklungen (Standardisierun-
gen) verfolgen und frih reagieren. Bei Beschaffun-
gen muss die Abwartskompatibilitat der Losungen
und Komponenten (z. B. Schnittstellen) gewahrleis-

tet sein.
Komplexe, teure oder nicht mach- Bei der Businessanalyse und der Aufnahme von An-
bare Integration (Schnittstellen) forderungen ist ein besonderes Augenmerk auf die

Integrationstiefe zu legen und zu definieren, wo Ver-
kndpfungen von Daten und Funktionen mit anderen
Systemen moglich sein missen. Diese Arbeit sollte
von den Businessanalyst*innen der Direktionen aus-
gefuhrt oder begleitet werden oder externe Spezia-
list“innen missen bei den Beschaffungen hinzuge-
zogen werden.

Starkere Abhangigkeit von Anbieter Ein gut strukturierter Datenexport sollte unkompli-

(Lock-In Effekt) ziert und mit nicht zu hohen Aufwanden maoglich
sein, falls ein Wechsel zu einer anderen Anbieterin
oder einem anderen Anbieter ndtig wurde, weil
diese/dieser nicht mehr existiert oder inakzeptable
Bedingungen eintreffen. Bei Evaluationen muss auf
standardisierte Schnittstellen geachtet werden, wo-
raber fur relevante Daten stetig lokale Backups er-
stellt werden kdnnen.

Verfugbarkeit und Abhangigkeit von | Die modernen, browserbasierten Lésungen sind

externen Services stark abhangig vom Internet/Netzwerk. Ohne Netz-
anschluss kann meistens nicht gearbeitet werden o-
der es gibt keinen Zugriff auf Daten und Dateien.
Hochkritische Behdrdenservices missen einen
«Plan B» entwickeln, wie im Notfall bei Netzausfall
gearbeitet werden kann und wo intern nutzbare Ba-
ckups von Daten und Dateien bereitstehen missen.

Risikomanagement nicht etabliert; in | Eine klare Grundlage fir ein ausgedehntes Risiko-
Projekten werden mdgliche Risiken management in Projekten und dessen Kontrolle
nicht systematisch erfasst und bear- | muss etabliert werden. Die Projektauftraggeberinnen

beitet und -auftraggeber sorgen fir ein entsprechendes in-
ternes oder externes Controlling in den einzelnen
Projekten.

Direktions- oder abteilungsspezifi- Bei gesamtstadtischen oder Abteilungen Ubergrei-

sche Risiken wurden nicht vollum- fenden Projekten der Direktionen missen genligend

fanglich erfragt Ressourcen zur Verfigung stehen von Ansprech-

partnerinnen und -partnern in IT-Vorhaben, damit
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Risiko Massnahme zur Verminderung des Risikos

Risiken und Probleme friih erkannt werden kénnen,
welche durch ein Projekt in den einzelnen Bereichen
entstehen kénnten.

Organisatorische Verdnderung wird Die Konferenz Digital Stadt Bern lasst stetig die IST-

unterschatzt (neue Rollen, neue Ski- und SOLL-Situation beziglich der Anforderungen ei-

Is) ner sich schnell entwickelnden, digitalen Welt Uber-
prufen. Der Wandel wird in der Stadt Bern nicht
durch einen «Big Bang» ausgeldst, sondern durch
stetige Weiterentwicklung.

Qualitat des Supports Falls gewisse Aufgaben im Support oder des Appli-
kationsmanagements extern ausgelagert werden,
muss sowohl vertraglich als auch operativ die Ein-
haltung von Qualitdtsstandards gemessen werden.

IT-Begriffe werden nicht von allen Zu Beginn in Projekten Verstandnis zu Begriffen und
gleich benutzt, es herrscht nicht das | zu den wichtigen Fragen fordern (Glossar, mehr
gleiche Verstandnis Kommunikation, Gesprache/Austausch fordern).

Wissensmanagement etablieren.

Es wurden nicht alle wichtigen Sta- Entlang von Projekten muss bei der Initialisierung
keholder befragt und somit nicht alle = besondere Aufmerksamkeit auf das «Stakehol-
Risiken erfasst dermanagement» gelegt werden, damit alle relevan-

ten Wissenstragerinnen und -trager (fachlich, orga-
nisatorisch und technisch) befragt werden. Diese
Beteiligten missen Ressourcen zur Verfiigung stel-
len, um sich einbringen zu kénnen.
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5 Umsetzungsplanung

5.1 Lernprozess | Qualitatssicherndes Verfahren

In ausgewahlten Projekten werden gezielt Erfahrungen mit der Beschaffung und Integration
von Cloud-Services in die bestehenden Umgebungen gemacht. Bei geringer Komplexitat kén-
nen Cloud-Projekte in vielen Fallen schnell und kostenglinstig umgesetzt werden. Erfahrun-
gen aus solch einfacheren Einfiihrungen kénnen als Grundlage fir weitere, grossere Vorha-
ben dienen. Fir das vertiefte Lernen bieten sich komplexe Cloud-Projekte im Leistungsange-
bot von «Software as a Service» auf der Anwendungsebene oder fir «Infrastructure as a Ser-
vice» auf der Infrastrukturebene an (siehe Erklarungen zu den Modellen im Anhang).

Die Konferenz Digital Stadt Bern legt Uber das Digital-Portfolio Projekte fest, welche sich fur
das vertiefte Lernen eigenen. Sie sorgt fir die Programmsteuerung in Vertretung des Gemein-
derats. Die Koordination erfolgt durch die Fachstelle Digitale Entwicklung. Die operative Pro-
jektverantwortung liegt analog der ordentlichen Projektorganisation bei den Dienststellen (Ap-
plikationsverantwortung) und den Leistungserbringenden.

Entlang der definierten Projekte werden die bereits erarbeiteten Grundlagen einem kontinuier-
lichen Verbesserungs- und Qualitatssicherungsprozess unterzogen. Dieses systematische
Vorgehen ist vor dem Hintergrund des raschen und gleichermassen komplexen technologi-
schen Wandels unabdingbar.

Die Informatikdienste bauen ein qualitatssicherndes Verfahren auf, welches durch die Fach-
stelle Digitale Entwicklung im Auftrag der Konferenz Digital Stadt Bern auditiert wird.

Die Planung von Projekten mit Fokus auf Cloud-Lésungen nimmt viel Zeit in Anspruch, die
Ressourcen dafur missen von allen Beteiligten rechtzeitig reserviert werden. Die Konferenz
Digital Stadt Bern sorgt mit einer sinnvollen Priorisierung von Projekten dafir, dass die not-
wendigen Ressourcen eingesetzt werden kénnen.

5.2 Cloud Governance / neue Richtlinien und Hilfsmittel

Fur die Einfihrung von Cloud-Ldsungen und neuen Sourcing-Modellen erlasst die Konferenz
Digital Stadt Bern Richtlinien und Hilfsmittel. Die Steuerungs- und Regelungsdokumente die-
nen als Grundlage fur Entscheidungen Uber die Beschaffung, den Automatisierungsgrad, den
Einsatz und die Durchsetzung der Public Governance.

Die Richtlinie umfasst folgende Elemente:

» Kosten/Nutzenabwagungen und Kostenverwaltung

« Sicherheitsanforderungen, Identitat und Authentifizierung
« Vorgehen und Ablaufe in Projekten

» Ressourcenkonsistenz / Ressourceneinsatz

» Zentralisierung und Standardisierung
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Fir die Entwicklung und Pflege der zusatzlich erforderlichen Hilfsmittel sind die Fachstelle Di-
gitale Entwicklung (Prozess) und die Informatikdienste (Inhalt) verantwortlich.

5.3 Neues Zielbetriebsmodell entwickeln

Abgeleitet aus der Mission und den Zielen (siehe Kapitel 3) muss die Stadt Bern ihre Pro-
zesse, Systeme und die Organisation optimieren, damit die durch neue Cloud-Modelle még-
lich werdenden Chancen auch genutzt werden kénnen. Um die Anforderungen aus Mission
und Strategie greifbar zu machen, wird ein neues Zielbetriebsmodell, das sogenannte «Target
Operating Model» entworfen. Informationen zu Aufbau, Entwicklung und Implementierung ei-
nes «Target Operating Models» werden nachfolgend als Handlungsempfehlungen definiert.

Damit die Informatikdienste der Stadt Bern die zentrale Rolle des Business Partners und In-
tegrators fur die betroffenen Organisationseinheiten bei der Digitalisierung von Geschaftsbe-
reichen und Dienstleistungen in Zukunft wahrnehmen kann, muss sie sich neu positionieren.
Anstelle eines rein IT-technischen und operationellen Betriebs muss sie partnerschaftlich mit
den Direktionen und Dienststellen auch in beratender Funktion zusammenarbeiten. Diese
neue Rolle muss von der gesamten Verwaltung akzeptiert werden. Die Informatikdienste hel-
fen Bedirfnisse aufzunehmen, abzustimmen und zusammen mit den externen Service Partne-
rinnen und Partnern die vereinbarten IT-Services rechtzeitig sicherzustellen. Es braucht dazu
klare Verantwortlichkeiten, definierte Rollen und ein verlassliches Regelwerk mit Prozessen
und klar definierten Aufgaben und Kompetenzen, damit die Leistungen der Beteiligten trans-
parent und nachvollziehbar sind.

Service Integration und Service Management

Die vielfaltigen Beziehungen zu Lieferantinnen und Lieferanten lassen sich nicht einfach per
separaten Vertragen und Service Level Agreements (SLA) steuern. Die Rolle des Service In-
tegrators und das aktive Management rund um die Integration von externen Lésungen und
Dienstleistungen ist eine wichtige Funktion des internen Service Providers (retained IT) — also
der Informatikdienste — damit der Vertrag mit externen Dienstleisterinnen und Dienstleistern
auch nachhaltig zur Zielerreichung beitragt.

Auch wenn Lieferantinnen und Lieferanten nachweislich nach Standards arbeiten (beispiels-
weise ISO/IEC 20000 und/oder ISO/IEC 27001 Zertifikat) und sich vertraglich zu deren Ein-
haltung verpflichten, garantiert dies bezlglich End-to-End Serviceleistung noch keinen perfek-
ten Service. Es bescheinigt lediglich, dass die Lieferantinnen und Lieferanten ihre Services
und ihre eigenen Risiken im Griff haben. Wie die Services und der Support funktionieren und
ob die Risiken entsprechend gemanagt werden, bleibt in der Verantwortung der Kundin oder
des Kunden und ihrer/seiner internen Ansprechpartnerinnen und -partner.

Fir ein solch Ubergeordnetes Servicemanagement im Multicloud-Umfeld gibt es heute das in-
ternational etablierte Konzept Service Integration and Management (SIAM). SIAM ist einer-
seits eine spezialisierte Fahigkeit (Capability) mit entsprechend vorausgesetztem Wissen
(Skills), kann aber auch als Funktion innerhalb der Service Provider Organisation eingerichtet
werden. SIAM stellt zwar frei, ob diese Funktion intern geleistet oder von einem externen
SIAM-Provider bereitgestellt wird, jedoch wird hier empfohlen, die notwendigen Voraussetzun-
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gen dazu stadtintern zu schaffen. Die Kontrolle und das Management der verschiedenen Ver-
tragspartnerinnen und -partner sollten nie ganz aus der internen Verantwortung abgegeben
werden. Idealerweise bleibt diese Rolle bei den stadtischen Informatikdiensten, welche damit
Uber den Schlissel zur Qualitat und zur Kontrolle der externen Partnerinnen und Partner ver-
fugt. Das darauf ausgerichtete Betriebskonzept muss die Integration und das Management
der IT-Services dieser besonderen Konstellation erfillen.

Mit einem gut funktionierenden Betriebsmodell auf Basis von SIAM werden verschiedene Nut-
zen erwartet. Es:

« richtet die Serviceportfolios der externen Service Provider an den Unternehmenszielen aus
und integriert die bezogenen Leistungen.

« gewahrleistet eine effiziente Orchestrierung und Bereitstellung des Servicemanagements,
unterstitzt durch eine starke Unternehmensfiihrung, integrierte Prozesse und Werkzeugl6-
sungen, die erhebliche Kostensenkungen und eine verbesserte Serviceleistung ermaogli-
chen.

o vermeidet die Bindung an externe Anbieterinnen und Anbieter und unterstitzt den Einsatz
von Spezialldsungen von Nischenanbieterinnen und -anbietern.

o beseitigt Komplexitdt und Fragmentierung in der IT-Wertschopfungskette.

« ermoglicht die Neuausrichtung der internen IT-Organisation auf starkere Unterstiitzungs-
und Beratungsfunktion gegentiber stadtischen Organisationseinheiten.

- bietet die Mdglichkeit, beste Kombinationen von spezialisierten Service Providern mit fle-
xiblen Vertragen variabler Lange zu wahlen.

» beflirwortet engere, kooperativere Beziehungen zu Lieferantinnen und Lieferanten.

. ermoglicht es Organisationen, Services auf ein Bezahlmodell basierend auf «Pay as you
go»-Versorgung umzustellen.

» bietet grossere Transparenz, da die Kosten nicht in hohen End-to-End-Servicegebihren
versteckt sind.

Effiziente Integration der Services und deren Management setzt eine hohe Maturitat und eine
abgestimmte Governance voraus. Personelle Ressourcen, Prozesse, Tools sowie Partnerin-
nen und Partner missen eng aufeinander abgestimmt und die Rollen und Verantwortlichkei-
ten auf allen Seiten klar definiert sowie transparent kommuniziert werden. Ein gemeinsames
Verstandnis von Begrifflichkeiten (z. B. Glossar) und eine identische Prioritatensetzung bei
der Umsetzung, im Support oder bei der Abstimmung von jeweiligen Wartungsfenstern und
Upgrades sind dabei von zentraler Bedeutung.

Service Integrator als Schliisselrolle

Die Beherrschung der hybriden ICT-Struktur mit Multi-Cloud Umgebung bedingt neue Pro-
zesse, Management-Tools und vor allem auch Skills bei den Mitarbeiterinnen und Mitarbeitern
der Informatikdienste. Der Einsatz der Cloud-Technologie wird dabei nicht nur einen betriebli-
chen Infrastrukturcharakter haben, sondern von der Portfoliodefinition, der L6sungsentwick-
lung, der Bereitstellung und dem Support der Services eine zentrale Ressource bilden. Wenn
aus von verschiedenen Service Providern erbrachten Leistungen ein aggregierter und hochin-
tegrierter End-to-End Service erbracht werden soll, dann braucht es eine Fuhrungsrolle, wel-
che die Gesamtverantwortung des Services Ubernimmt.

Es braucht einen starken Service Integrator, welcher die Erwartungshaltung an die Zusam-
menarbeit mit den beteiligten internen und externen Service Providern abstimmt und feinfuhlig
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im Servicealltag einzufordern versteht. Dazu werden diverse neue oder erweiterte Rollen (o-
der Skills) benétigt, mit den entsprechenden Fahigkeiten und dem Wissen, welches intern er-
arbeitet und geschult werden muss. Dazu dient im Umfeld des Cloud Computing in der Regel
die RASCI-Matrix (Responsible, Accountable, Support, Consulted, Informed), welche im An-
hang (siehe Kapitel 6.2) ndher erlautert wird und wonach sich die Rollenbeschreibungen rich-
ten.
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6 Anhang

6.1 Begriffe und Cloud Computing Modelle

Der Kern von Cloud Computing ist ein Geschaftsmodell und nicht eine bestimmte Technolo-
gie: Abstrahierte IT-Ressourcen (Speicher, Rechenleistung, Netzwerk-Verbindungen, Soft-
ware) werden von Anwenderinnen und Anwendern nicht mehr als Produkt gekauft und an ei-
nem bestimmten Ort installiert, sondern lber definierte Protokolle und Schnittstellen via Netz-
werk der Anbieterin oder des Anbieters (Service Provider, Host) als Dienstleistung (Service)
bereitgestellt und nach Nutzung abgerechnet. Das Cloud Computing Modell setzt sich aus
funf wesentlichen Merkmalen, drei Servicemodellen und vier Bereitstellungsmodellen zusam-
men, die im Folgenden naher beschrieben werden.

6.1.1 Finf Merkmale eines Cloud Computing Services

On-demand Self Service:

Die Provisionierung der Ressourcen (z. B. Rechenleistung, Storage) lauft automatisch ohne
Interaktion mit dem Service Provider ab.

Broad Network Access:

Die Services sind mit Standardmechanismen ber das Netz verfiigbar und nicht an einen
bestimmten Client gebunden.

Resource Pooling:

Die Ressourcen der Anbieterin oder des Anbieters liegen in einem Pool vor, aus dem sich
viele Anwenderinnen und Anwender bedienen kénnen (Multi-Tenant Modell). Dabei wissen
die Anwenderinnen und Anwender nicht, wo die Ressourcen sich befinden. Sie kdnnen aber
vertraglich den Speicherort festlegen, also z. B. Region, Land oder Rechenzentrum.

Rapid Elasticity:

Die Services kénnen schnell und elastisch zur Verfligung gestellt werden, in manchen Fal-
len auch automatisch. Aus Sicht der Anwenderinnen und Anwender scheinen die Ressour-
cen daher unendlich zu sein.

Measured Services:

Die Ressourcennutzung kann gemessen und Uberwacht werden und entsprechend bemes-
sen auch den Cloud-Anwenderinnen und Anwendern zur Verfligung gestellt werden.
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6.1.2 Cloud Computing Servicemodelle

Es gibt heute eine Vielzahl von Lieferanten, die Cloud-Services anbieten. Darunter viele, die
far alle zugangliche Lésungen mit diversen Bezahlmodellen zur Verfugung stellen, wie z. B.
Office 365 von Microsoft, Dropbox mit erweitertem Speicher, online Bezahlsysteme oder Gra-
tisldsungen wie Doodle oder Gmail. Einige sind in bestimmten Branchen und Funktionsberei-
chen spezialisiert und es ist sinnvoll, solche Angebote zu prifen, bevor neue Lésungen entwi-
ckelt werden oder Software gekauft wird, die selbst betrieben werden muss.

Dieses Kapitel gibt eine Ubersicht (iber die unterschiedlichen Ebenen der Cloud Computing
Servicemodelle. Die Hoheit Gber die eigenen Daten kann auch bei einer Auslagerung von Ser-
vices in eine Cloud durch entsprechende Verschlliisselung der Verbindungen und der Daten
selbst erhalten bleiben. Um Cloud-L&sungen sinnvoll in die Arbeitsplatzumgebung integrieren
zu kénnen, muss die Stadt Bern neben technischen Anderungen und Erweiterungen (z. B.
Schnittstellen) auch ihre vertraglichen Grundlagen, Richtlinien und Nutzungsbestimmungen
sowie Security-Vorgaben anpassen und erganzen. Dabei muss besonders berucksichtigt wer-
den, dass in einzelnen Landern, in denen Services bezogen werden, unter Umstanden andere
Bestimmungen zur Datensicherheit gelten.

Cloud-Services lassen sich in vereinfachter Weise in folgende drei Ebenen unterteilen:

less
Gmail, Trello, Salesforce CRM, end users
EventPro, Office 365,
Google Docs

Heroku, AWS Elastic Beanstalk,
Google App Engine

software
developers

control

AWS Elastic Compute
Cloud (EC2),
Microsoft Azure,
Google Compute
Engine

IT administrators

more

Ausgehend vom eigenen Rechenzentrum bis zur Software-as-a-Service Losung gibt es eine
kontinuierliche Anderung der Verantwortlichkeiten vom Selfmanagement bis hin zum Cloud
Provider Management. Alle vorhergehend beschriebenen Ebenen von der Infrastruktur bis zur
Software kénnen als Service sowohl von der eigenen IT als auch von externen Providern zur
Verfigung gestellt werden. Allen Ebenen ist gemeinsam, dass die IT-Leistungen als Dienste
(«as a Service») bereitgestellt werden.
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Eine Ebene daruber liegen IT-Leistungen fir Entwicklungsplattformen (PaaS). Mit den Cloud
Services dieser Ebene befassen sich Systemarchi-
tekt*innen sowie Anwendungsentwickler*innen. PaaS
-~ e e e beschreibt Services auf der Anwendungsinfrastrukture-
! - bene (Middleware-Layer), die auf Basis von techni-
schen Frameworks, also Entwicklungsplattformen, an-
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ek e - sich je nach Herstellerin oder Hersteller Cloud Ser-
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s vices fur Datenbank-Funktionalitaten, Zugriffskontrolle,
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Workflow-Steuerung und fir die Synchronisation von Anwendungen und Endgeraten in ver-

netzten Systemen.

Die oberste Ebene umfasst Anwendungen. Diese werden im Markt als Software-as-a-Service
(SaaS) bezeichnet. Diese Dienste richten sich an Anwenderinnen und Anwender. Geschafts-

SELFMANAGEMENTY

anwendungen werden als standardisierte Services von
einer Dienstleisterin oder einem Dienstleister bereitge-
stellt. Dabei sind ihre Anpassungs- und Integrations-
mdglichkeiten oft eingeschrankt. Ein bekanntes Bei-
spiel dafir ist Office 365 von Microsoft. Auch Desktop-,
Kollaborations- und Kommunikationsanwendungen so-
wie kommunale Geschaftsablaufe, die vollstdndig von
der Technologie abstrahiert sind, fallen in diesen Be-
reich.

6.1.3 Cloud Computing Bereitstellungsmodelle

Dieses Kapitel gibt eine Ubersicht (iber die wichtigsten Bereitstellungsmodelle aus Sicht des
Cloud Computings. Schon heute werden fur bestimmte Modelle nicht nur die Private Cloud
der stadtischen Informatikdienste, sondern Public Cloud Dienste genutzt (z. B. Doodle).

Private Cloud

Community Cloud

Die jetzige Cloud-Infrastruktur wird exklusiv fir die Stadt
Bern durch die stadtischen Informatikdienste oder Dritte
im eigenen Rechenzentrum betrieben.

Die Private Cloud ist definiert als Cloud Computing
Dienste, die nicht fur die Allgemeinheit, sondern nur fur
ausgewahlte Nutzerinnen und Nutzer Uber das Internet o-
der ein privates internes Netzwerk bereitgestellt werden.
Private Cloud Computing wird auch als interne Cloud oder
Unternehmens-Cloud bezeichnet und stellt viele der Vor-
zlige einer o6ffentlichen Cloud zur Verfigung — wie z. B.
Self-Service, Skalierbarkeit und Elastizitat —, wahrend es
gleichzeitig zusatzliche Kontroll- und Anpassungsmaoglich-
keiten gibt, die mithilfe von dedizierten Ressourcen Uber
eine lokal gehostete Computing-Infrastruktur zur Verfi-
gung gestellt werden. Ein Defizit dieses Bereitstellungs-
modells ist, dass die Informatikdienste der Stadt Bern fir
Kosten und Haftung beim Verwalten der privaten Cloud
verantwortlich sind. Dementsprechend erfordern eigene
Rechenzentren die gleichen Personal-, Verwaltungs- und
Wartungsausgaben wie das Betreiben von herkdémmlichen
Rechenzentren.

Die Cloud-Infrastruktur wird von mehreren Organisationen
wie z. B. verschiedenen kommunalen Verwaltungen geteilt
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und unterstitzt eine spezifische Anwendergemeinschaft,
welche gemeinsame Anliegen hat.

Public Cloud Die Cloud-Infrastruktur ist fir die Offentlichkeit oder einen
grossen Industriebereich zugénglich.

Hybrid Cloud Die Cloud-Infrastruktur besteht aus einer Kombination von
zwei oder mehreren unabhangig betriebenen Bereitstel-
lungsmodellen (Private, Community oder Public), die Uber
standardisierte oder proprietare Technologien miteinander
verbunden sind.

Multi-Cloud Umgebung Multi-Cloud Umgebungen gewinnen strategisch im kom-
munalen Umfeld an Bedeutung und werden zur neuen
Normalitat. Um sich einer Abhangigkeit einer Anbieterin o-
der eines Anbieters entgegenzustellen, nutzen viele Un-
ternehmen und 6ffentliche Verwaltungen mehr als eine
Anbieterin oder Anbieter von Cloud-Diensten. Infolgedes-
sen haben Leistungsbezigerinnen und -bezliger bei der
Bereitstellung neuer Dienstleistungen mehr Wahlmdoglich-
keiten. Die 6ffentliche Cloud ist eine Uberzeugende Infra-
strukturoption, die mehrere Alternativen bietet, aus denen
gewahlt werden kann.

6.2 Rollenbeschriebe

In diesem Kapitel wird ein allgemeines Rollenmodell vorgestellt, wie es in der aktuellen Lehre
verwendet wird und von vielen Organisationen eingefuhrt wurde. Bei der Entwicklung der
neuen Serviceorganisation durch die Konferenz Digital Stadt Bern und die Informatikdienste
sollen diese Aspekte bericksichtigt werden.

Bei Cloud-Ldsungen gilt in der Regel ein Rollenmodell mit speziellen Anforderungen. Es kom-
men durch neue Themengebiete auch neue Aufgaben in Stellenbeschreibungen hinzu. Ein
klares Rollen, -und Stellenbeschreibungskonzept ist zudem fiir eine Nutzung der RASCI Mat-
rix obligatorisch. Diese Matrix wird im Entwurf der Richtlinie und dem Glossar naher beschrie-
ben.

Im Folgenden sind zentrale Rollen und Gremien beschrieben, die beim Cloud Computing nétig
sind. Die Aufgabenbeschreibung der notwendigen Ressourcen decken die wesentlichen Pro-
zesse und Praktiken ab, die im Cloud Computing Umfeld bendtigt werden. Diese Rollen und
Gremien sind heute noch nicht alle definiert und zugeordnet. Die detaillierte Definition und die
Zuordnung muss bei der Umsetzung der Strategie Sourcing und Cloud Computing sicherge-
stellt werde. Die hier beschriebenen Rollen dienen als erganzende Beschreibung zu den be-
stehenden Rollendefinitionen der einzelnen Stellenbeschreibungen.
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Rollen und Aufgaben im Cloud Computing Umfeld

Konferenz Digital Stadt Bern (KDSB)

Die KDSB stellt sicher, dass die Compliance und im Besonderen die Sourcing- und Cloud
Computing-Richtlinien eingehalten werden und |&sst notigenfalls intern oder extern durch
Audits die Arbeiten oder Services Uberprifen. Sie erlasst nétigenfalls neue Vorschriften im
Projektvorgehen und zu Vertragsbeziehungen mit Service-Anbieterinnen und Anbietern.

Leitung Informatikdienste

Die Leitung der Informatikdienste stellt zusammen mit dem Portfoliomanagement (siehe un-
ten) sicher, dass die notwendigen Anforderungen vor einer Beschaffung zusammengetra-
gen wurden, damit die Beurteilung von Lésungen und Services auf Basis der Compliance,
der Standards, des Sicherheits- und des Risikomanagements eingefordert wurden. Als Mit-
glied in der KDSB muss der Leiter / die Leiterin der Informatikdienste die KDSB informie-
ren, wenn Lésungen beschafft werden, bei denen nicht alle notwendigen Kriterien beachtet
wurden.

Portfoliomanagement

Das Portfoliomanagement stellt besonders im Hinblick auf die Bereitstellung neuer cloudba-
sierter Services sicher, dass die Kundenanforderungen ermittelt und Massnahmen getroffen
werden, um diesen gerecht zu werden, mit dem Ziel, die Kundenzufriedenheit zu erhalten
und zu steigern. Durch das Management der Beziehungen mit den jeweiligen Direktionen
und Dienststellen stellt das Portfoliomanagement sicher, dass die wichtigen Strategie-, Bu-
siness-, Management- und Kulturbelange verstanden und umgesetzt werden. Das Portfolio-
management lUberwacht die Umsetzung der lGbergeordneten Portfolio Management Strate-
gie, die fur die Erfullung der dokumentierten Businessanforderungen notwendig ist.

Service Integrator & Operation Manager

Der Service Integrator & Operation Manager ist flir den stérungsfreien Betrieb und die Be-
reitstellung der IT-Services fur die Anwenderinnen und Anwender der betroffenen Ge-
schaftsbereiche der Stadt Bern verantwortlich. Er stellt die reibungslose Integration interner
und externer Service-Leistungen sicher. Er ist verantwortlich fir die Umsetzung und Sicher-
stellung der Praktiken rund um das Service Desk, das Incident- und Problem-Management
sowie das Change-, Asset- und Configuration-Management.

Die fundamentalen Anforderungen an den Service Integrator sind:

« Reduzieren der Komplexitat fir die Kundin oder den Kunden, indem der Service Integra-
tor fur alle Kundinnen und Kunden als die einzige Anlaufstelle fur alle Services fungiert

o Verbesserung der operativen Stabilitdt durch Festlegung von Standards und durch Koor-
dination der Service Provider Koordination in der Zusammenarbeit

o Verklrzung der Produkteinfuhrungszeit durch effektive und effiziente Integration und Or-
chestrierung von Prozessen zwischen Service Providern

« Senkung der Kosten fir die Bereitstellung von IT-Services durchsetzen

- Verbesserte Effizienz und Effektivitat durch Beseitigung von Liicken und Uberschneidun-
gen zwischen Anbieterinnen und Anbietern
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« Sicherstellen, dass die Definition des Umfangs jedes Service angemessen ist (Wirt-
schaftlichkeit des Umfangs)

o Skaleneffekte durch Wiederverwendung von Ressourcen und Capabilities des Service-
Managements erwirken

- Effektive Orchestrierung der Services mehrerer Anbieterinnen und Anbieter, um das er-
forderliche Gleichgewicht zwischen Servicekosten und Servicequalitat herzustellen

Service Owner

Grundsatzlich gilt, dass IT-Services ein Bindel von einmalig konsumierbaren Nutzeffekten
sind, die einem Servicekonsumenten auf seinen expliziten Serviceabruf hin erbracht wer-
den muss. Diese IT-Dienstleistungen unterstitzen direkt die Geschéaftsprozesse der jeweili-
gen Direktionen und Dienststellen. Der Service Owner ist gegeniiber dem Business fir die
Initiierung, Uberfiihrung und fortlaufende Wartung und Unterstiitzung einer bestimmten IT-
Dienstleistung ganzheitlich verantwortlich. Er ist fir diesen IT-Service primarer Ansprech-
partner und koordiniert Anderungen und Lifecycle-Aktivitaten mit allen technischen Teams
und involvierten externen Partnerinnen und Partnern.

Business Relationship Manager (BRM)

Der Business Relationship Manager ist im Cloud- und Sourcing-Umfeld flir das Herstellen
und Pflegen einer guten Beziehung zwischen dem Geschaftsbereich und den Informatik-
diensten verantwortlich, basierend auf den Kenntnissen in den Direktionen und Dienststel-
len und den Faktoren, welche die Geschéaftsablaufe dieser Organisationseinheiten fordern
und unterstutzen. Er ermittelt die Kundenbedirfnisse und stellt sicher, dass diese von den
Informatikdiensten oder externen Serviceprovidern bereitgestellt werden kénnen. Diese
zentrale Rolle kann auf existierende Ressourcen angewendet werden, wird jedoch mit einer
separaten Rollendefinition gewirdigt. Diese Aufgaben kénnten in der Stadt Bern von den
Digitalverantwortlichen der Direktionen (KDSB-Mitglieder) oder den Informatikkoordina-
tor*innen wahrgenommen werden.

Information- und Cyber Security-Manager

Der Information- und Cyber Security-Manager definiert in Abstimmung mit der Leitung der
Informatikdienste und der KDSB die Information Security Strategie und setzt diese inner-
halb der Stadt Bern im Rahmen des Portfoliomanagementprozesses um. Er fihrt regelmas-
sige Risikoanalysen durch und veranlasst die Umsetzung notwendiger Sicherheitskontrol-
len. Er ist zudem Koordinator von internen Security-Schulungen flir Mitarbeiterinnen und
Mitarbeiter und dient als Service Owner der in den Anhangen definierten Sicherheitsanfor-
derungen zur Bewertung von cloudféahigen Services und Cloud Service Provider Evaluatio-
nen.

ICT-Architekt*in

Die oder der ICT-Architekt*in gestaltet die Service- und Technologielandschaft der Stadt
Bern und ist somit verantwortlich fur die gesamte ICT-Architektur der Stadt Bern. Die Per-
son ist fachliches Bindeglied zum Portfolio Management Board und dient den Projektleiden-
den, Fachstellen und der KDSB als Berater*in bei Architekturfragen. Die Person stellt die
Integration der Service-Ldsungen in die Infrastruktur der Stadt Bern sicher. Dies beinhaltet
das Anforderungsmanagement und die Bewertung der funktionalen Aspekte der Services
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sowie der Infrastruktur, des Datenmanagements und anderer Anwendungen. Die Person ist
far die Erstellung qualitativ hochwertiger, sicherer und ausfallsicherer Designs fur neue o-
der verbesserte Services, Prozesse oder Messsysteme zustandig, die alle vereinbarten
ICT-Anforderungen der Organisation erfullen missen.
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Partner- und Supplier-Manager

Der Partner- und Supplier-Manager ist verantwortlich, dass die Partnerinnen und Partner
sowie Lieferantinnen und Lieferanten der Informatikdienste der Stadt Bern und ihre Leistun-
gen angemessen gemanagt werden, um die Bereitstellung von nahtlosen, qualitativ hoch-
wertigen Produkten und Services sicherzustellen. Der Partner- und Supplier-Manager ist
zentraler Ansprechpartner fir alle Anliegen rund um Lieferantinnen und Lieferanten sowie
Partnerinnen und Partner. Er stellt die Supplier-Strategie, die entsprechenden Richtlinien
sowie Vertragsinformationen sicher, fihrt Verhandlungen und Gberwacht die Leistungen der
Lieferantinnen und Lieferanten sowie Partnerinnen und Partner.

Quality- und Documentation-Manager

Der Quality- und Documentation-Manager ist dafiir verantwortlich, dass einheitliche Quali-
tats- und Dokumentationsstandards definiert und umgesetzt werden. Er stellt sicher, dass
Aufzeichnungen zur Unterstitzung der Managementprozesse inklusive Planung, Betrieb
und Steuerung bereitstehen und bei Bedarf aktualisiert werden.
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