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Checkliste bei Cyberstalking

Wie kann ich mich schiitzen:

O

O

Ich stelle sicher, dass nur ich Zugang zu meinem Computer und anderen internetfahigen

Geraten wie Smartphone, iPad etc. habe und benutze neue und sichere Passworter.

Ich blockiere die stalkende Person und anonyme Anrufe auf meinem Smartphone oder
filtere die Anrufe und Nachrichten mit Hilfe einer entsprechenden App (Bsp. Calls
Blacklist).

= Anleitungen Nummern blockieren Android / iPhone

= Anleitung anonyme Nummern blockieren (Android und iPhone)

Ich blockiere die stalkende Person und anonyme Anrufe auf meinem Fixnet. Bei diversen
Festnetz-Telefonen kann man eine beschrankte Anzahl Nummern sperren. Konsultieren
Sie hierflr Ihre Betriebsanleitung.

=Anleitung fir Kundinnen und Kunden von: Swisscom / Sunrise UPC / Salt

Ich deaktiviere auf meinem Smartphone den Ortungsdienst.

= Anleitung fur iPhone. = Anleitung fir Android

Ich Gberpriife meine installierten Apps auf meinen Geraten. Falls mir eine App nicht
bekannt ist, frage ich eine Suchmaschine, was die App tut. Ich I6sche die mir

unbekannten und unbenltzten Apps.

= Anleitung: Alle meine Apps anzeigen lassen (Android und iPhone)

Ich Gberprufe die Privatsphare-Einstellungen meiner sozialen Netzwerke und sorge
daflr, dass nur vertrauensvolle Personen Zugriff darauf haben. Ich achte drauf, dass
geteilte Inhalte, Freunde etc. nicht fiir die Offentlichkeit zuganglich sind, sondern nur fiir

ausgewahlte Freunde. = Anleitungen in der Broschure Cyberstalking

Ich blockiere die stalkende Person auf meinem E-Mailkonto.
=Anleitung E-Mailadressen blockieren Gmail / GMX / Outlook / Hotmail

Ich flhre eine online-Suche nach meinem Namen durch, um zu sehen was online Uber

mich zu erfahren ist.

Ich sichere mdgliche Beweismittel wie elektronische Nachrichten, Anruflisten,
Nachrichten auf dem Beantworter und erstelle Screenshots von diffamierenden Bildern
0.a. in sozialen Netzwerken etc.

Ich dokumentiere samtliche Stalking-Handlungen sorgfaltig und systematisch.

= Vorlage Stalking Tagebuch
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