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1 Einleitung

1.1 Allgemeines

Das Konzept zur Klassifizierung von elektronischen Daten in der Stadtverwaltung
Bern Klassifizierungskonzept legt den Rahmen fiur die Klassifizierung von elektro-
nischen Daten in der Stadtverwaltung Bern fest.

Das Klassifizierungskonzept dient den Direktionen und Verwaltungseinheiten als
Orientierungshilfe im Umgang mit elektronischen Daten hinsichtlich der rechtlichen
Anforderungen, des Wertes, der Kritikalitat und der Empfindlichkeit gegeniber Of-
fenlegung oder Anderung. Insbesondere beim Schutz von vertrauenswirdigen Da-
ten vor unbefugten Zugriff muss die Klassifizierung klar geregelt sein, auf lesbaren
Dokumenten deutlich sichtbar und maschinenlesbar angegeben werden, damit der
notige Zugriffsschutz bei digitalen Systemen sinnvoll und sicher umgesetzt werden
kann.
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Abbildung: Einbettung des Konzeptes zur Klassifizierung von elektronischen Daten

Bis heute gibt es keine Vorschriften zur Klassifizierung von Daten und Dokumenten
in der Stadtverwaltung Bern. Mit der Cloudstrategie der Stadt Bern auf Basis einer
hybriden Informatik werden die Anforderungen zum Schutz des Amts- und Berufs-
geheimnisses beim Speichern und Bearbeiten von Daten auf (ausléandischen)
Cloud-Infrastrukturen noch relevanter. Das Klassifizierungskonzept hilft diese Lu-
cke zu schliessen und enthalt Handlungsempfehlungen zur systematischen Nach-
besserung der fehlenden Klassifizierung.

Die Cloud Governance, welche die Restrisiken bei Nutzung einer Cloudlésung re-

gelt, ist nicht Bestandteil der Klassifizierungsweisung, Jedoch bildet die Klassifizie-
rungsweisung die Grundlage fur die Nutzung von (auslandischen) Cloudlésungen.
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Die kantonalen und stadtischen Datenschutzbestimmungen sind bei der Bearbei-
tung von schiutzenswerten Personendaten in jedem Fall zu bertcksichtigen.

Die Abteilungsleitungen? oder die von lhnen bestimmten Personen sind als Daten-
eigner*innen fur die korrekte Klassifizierung unter Bertcksichtigung des Berufs-
und Amtsgeheimnisses verantwortlich. Fur zentral genutzte Infrastrukturen wie z.B.
SAP oder Microsoft 365 erfolgt die technische Klassifizierung inkl. der dazu not-
wendigen Schutzstufen im Auftrag der Konferenz Digital Stadt Bern (KDSB) zentral
durch die ICT Security der Informatikdienste.

In der Umsetzung werden zentral verschiedene Schulungsformate und -unterlagen
angeboten (Einfuhrungskurs in die Klassifizierung, Refresherkurse, Self-Learning
usw.). Diese richten sich gleichermassen an Vorgesetzte, Projektmitarbeitende und
Mitarbeitende. Die Sensibilisierung und Ausbildung der Mitarbeitenden soll kiinftig
integraler Bestandteil des Onboardings sein.

Differenzierung der Klassifizierung von Dokumenten / Mails und Daten und Systemen

Dokumente aus der Office-Palette (Word, Excel, Fachapplikationen und deren Datenbestdnde
Powerpoint) aber auch Emails (ohne werden grundsatzlich auf Metaebene klassifiziert
Datenursprung aus einer Fachapplikation) und entsprechend mit den nétigen Schutzstufen
werden individuell von dem Nutzer klassifiziert. ausgestattet.
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Abbildung: Differenzierung der Klassifizierung bei Dokumenten und Systemen

Im Kanton Bern gilt das Offentlichkeitsprinzip. Nach Artikel 17 Absatz 3 der Kan-
tonsverfassung (BSG 101.1) und die Artikel 27ff des Informationsgesetzes (BSG
107.1) hat jede Person ein Recht auf Einsicht in amtliche Akten, soweit keine Uber-
wiegenden offentlichen oder privaten Schutzinteressen bestehen. Die vorliegende
Weisung regelt nicht das Recht zur Akteneinsicht. Diese wird in jedem Falle
von Juristinnen und Juristen der Stadtverwaltung beurteilt. Eine systematische
Klassifizierung und die fachlich korrekte Handhabung, Kennzeichnung und Aufbe-
wahrung hilft aber auch bei der Beurteilung der inhaltlichen Kriterien fir eine mog-
liche Akteneinsicht.

! Abteilungsleiter*innen und Werkdirektor*innen geméass Personalreglement der Stadt Bern.
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Zahlreiche gesetzliche Regelungen schranken den Umgang mit Daten ein, welche
an die Stadtverwaltung geliefert oder intern generiert werden. Falls unberechtigte
Personen klassifizierte (interne, vertrauliche oder geheime) Informationen lesen,
verandern, bearbeiten oder entwenden, kann fur die Stadt Bern ein finanzieller
Schaden oder ein Imageverlust entstehen.

1.2 Zustandigkeiten

Die Abteilungsleitungen sind fiir die Klassifizierung ihrer Daten verantwortlich. D.h.
sie haben die Datenhoheit inne. Sie kdnnen ergdnzende, konkretisierende Rege-
lungen veranlassen, jedoch immer unter Einhaltung der Gbergeordneten Bestim-
mungen. Sie sind verantwortlich, dass die Erbringenden von ICT-Leistungen (Infor-
matikdienste, GIS-Kompetenzzentrum und externe Liefernde) die nétigen techni-
schen Massnahmen entsprechend der Klassifizierung treffen kbnnen. Neben der
systematisch und klar erkennbar vorgenommen Klassifizierung gehéren hierzu
auch Information, Dokumentation, Controlling und betriebliche Bildung auf Ebene
der Mitarbeitenden. Insgesamt gilt es die Corporate Governance um das Datenma-
nagement zu erweitern und eine neue Datenkultur zu leben.

Die Abteilungsleitungen sind als Dateneigner*innen verantwortlich fir die Umset-
zung des Datenkonzepts. Dies gilt namentlich fur den mit der Klassifizierungswei-
sung verbindlich geregelten Bereich der Vertraulichkeit. Sie legen die Klassifizie-
rung der Vertraulichkeit fur alle von Ihnen verantworteten Datensatze fest.

Die Umsetzung erfolgt stadtweit im Rahmen der Einfihrung der Neuen digitalen
Zusammenarbeit mit Microsoft 365 | Teams, SAP Hana und bei den rund 300 Fach-
applikationen im Rahmen von Ersatzanschaffungen auf Basis des stadtischen Da-
tenmanagementsystems (DMS). Die Umsetzung der Klassifizierung soll einherge-
hen mit der schrittweisen Harmonisierung aller Datensatze nach dem Prinzip von
OnceOnly. Damit wird die performante Datengrundlage u.a. als Voraussetzung fur
das kunftige Bevolkerungsportal geschaffen.

1.3 Weisung Uber die Klassifizierung von elektronischen Daten

Die von der Konferenz Digital Stadt Bern am 3. Marz 2023 erlassene Klassifizie-
rungsweisung legt fest, wie elektronische Daten hinsichtlich ihrer Vertraulichkeit zu
klassifizieren sind und wie mit entsprechend klassifizierten elektronischen Daten
umzugehen ist. Sie dient damit dem Schutz von elektronischen Daten und bietet
Gewaéhr dafiir, dass nur berechtigte Personen und Systeme Zugriff auf diese haben.
Die im Klassifizierungskonzept ebenfalls behandelten Themenfelder der Datenin-
tegritat und der Datenverfligbarkeit sind nicht Gegenstand der Klassifizierungswei-
sung.
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1.4 Definition Daten

Als elektronische Daten im Sinne der Klassifizierungsweisung gelten alle Daten der
Stadtverwaltung Bern, die auf elektronischen (z.B. Memory Stick), digitalen (z.B.
Cloud) oder anderen Sicherungsmedien gespeichert sind. Dazu gehoren sowohl
strukturiert erfasste Daten (z.B. html, Excel, Datenbanken) als auch technisch un-
strukturierter Inhalt in Dokumenten (z.B. Word, PDF). Ebenso gehéren Daten auf
allen Arten von Datentragern und Speichermedien, Daten in Fachapplikationen und
an technischen Schnittstellen zur Verfligung gestellte Daten dazu. Im Folgenden
wird nur der Begriff (elektronische) Daten benutzt, mitgemeint sind dabei alle For-
men von gespeicherten elektronischen Informationen (als Dokumente, Unterlagen
und Informationen). Nicht dazu gehoren Daten in Papierform.?2

1.5 Umsetzungsplanung

Die Klassifizierungsweisung tritt per 15. August 2023 in Kraft und sieht sehr lange
Umsetzungsfristen vor, damit sich die Dienststellen fundiert mit der Datenhaltung,
-bearbeitung und -steuerung auseinandersetzen kdénnen.

1. Die inhaltliche und technische Umsetzung im Bereich der Birokommunikation
erfolgt mit der Einfihrung von Microsoft 365 | Teams und im Bereich der Res-
sourcensteuerung mit SAP HANA spatestens bis 31. Dezember 2024.

Die Operationalisierung erfolgt stadtweit im Rahmen der EinflUhrung der Neuen
digitalen Zusammenarbeit NDZ, welche namentlich auch Schulungen zu Daten-
management und Governancefragen fir Vorgesetzte umfasst.

2. Fur alle tbrigen Daten erfolgt die Klassifizierung auf Metaebene spatestens bis
31. Dezember 2025.3

3. Die technische Umsetzung in den Fachapplikationen erfolgt grundsatzlich auf
Basis des stadtischen Datenmanagementsystems DMS im Rahmen von Ersatz-
beschaffungen (Life Cycle Management) spatestens bis 31. Dezember 2028.

Die Operationalisierung erfolgt bei den rund 300 Fachapplikationen im Rahmen
von Ersatzanschaffungen und auf Basis der Grundlagen fir das neu von den
Informatikdiensten beschaffte stadtische Datenmanagementsystems DMS. Die
Umsetzung der Klassifizierung soll einhergehen mit der schrittweisen Harmoni-
sierung aller Datensatze nach dem Prinzip von OnceOnly.

Bei der Datenharmonisierung und der Klassifizierung bei Fachapplikationen sollen
die Dienststellen durch das Fachorgan Daten der Konferenz Digital Stadt Bern
(KDSB) und durch ein eigens dafir lanciertes stadtisches Projekt Data Excellence
unterstutzt werden.

2 Es besteht keine generelle stadtische Weisung fur die Klassifizierung von Papierakten.
8 Anhand des Dateninventars.
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2 Ziele und Gultigkeit

2.1 Klassifizierungskonzept

Der Zweck des Klassifizierungskonzept ist die Festlegung der Prinzipien und
Grundregeln fur die Klassifizierung von elektronischen Daten der Stadtverwaltung
Bern, so dass die elektronischen Daten auf einem angemessenen Niveau geschitzt
und nur den dafur vorgesehenen Personen und Systemen zuganglich gemacht wer-
den.

Die in diesem Konzept festgelegten Regelungen bieten die Grundlage, damit Vor-
gaben der Stadt und des Kantons Bern im Umgang mit Daten in der Stadtverwal-
tung korrekt umgesetzt werden. Sie umfassen dabei Klassifizierungsstufen in den
Bereichen Vertraulichkeit, Integritdt und Verfugbarkeit der Daten:

e Vertraulichkeit: Darunter versteht man, dass Daten nur von den Personen ver-
andert oder eingesehen werden dirfen, die dazu auch berechtigt sind.

e Integritat: Unter der Integritdt von Daten versteht man die Nachvollziehbarkeit
von vorgenommenen Anderungen an diesen.

o Verfugbarkeit: Die gespeicherten Daten missen in einem grésstméglichen
zeitlichen Rahmen verfligbar sein, wenn die nutzenden Personen Zugriff darauf
bendtigen.

2.2 Klassifizierungsweisung: Klassifizierung der Vertraulichkeit

Die Weisung Uber die Klassifizierung von elektronischen Daten (Klassifizierungs-
weisung) legt verbindlich fest, wie elektronische Daten hinsichtlich Vertraulichkeit
zu klassifizieren sind und wie mit den entsprechend klassifizierten elektronischen
Daten umzugehen ist. Sie dient damit dem Schutz von elektronischen Daten und
bietet Gewdahr dafirr, dass nur berechtigte Personen und Systeme Zugriff auf diese
haben:

e Die Vertraulichkeitsklassifizierung von Daten ist fur alle Mitarbeitenden der
Stadtverwaltung — und wo durch die Mitarbeit in Projekten, Arbeitsgruppen oder
Kommissionen — auch externe Partner der Stadt Bern verbindlich. Sie richtet
sich ebenso an alle Liefernde, an externe Dienstleistende und Partnerunterneh-
men der Stadt Bern (im Umgang mit stadtischen Daten). Externe Mitarbeitende
mussen explizit im Rahmen der Vertraulichkeitserklarungen (Beilagen zu Ver-
tragen) die Klassifizierungsweisung akzeptieren.

o Die Klassifizierungsweisung gilt fir alle Arbeiten mit elektronischen Daten der
Stadtverwaltung (siehe 1.3 Definition elektronische Daten).
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e Die Klassifizierungsweisung betrifft nicht den Bereich der Papierdaten/Akten
(siehe 1.3 Definition elektronische Daten).

e FuUr die Klassifizierung von Geodaten bestehen weiterfiihrende Bestimmungen.

o Die Klassifizierungsrichtline wird regelmassig auf ihre Aktualitat und Wirksam-
keit gepruft. Die Konferenz Digital Stadt Bern (KDSB) ist fir das Controlling
verantwortlich.

2.3 Ausfihrungsbestimmungen

Die Konferenz Digital Stadt Bern (KDSB) regelt gestitzt auf:

e Anhang | Ziffer 5 der Verordnung vom 29. November 2000 tber die Kommis-
sionen des Gemeinderats (Kommissionenverordnung; KoV; SSSB 152.211);

e die Verordnung vom 29. Marz 2000 betreffend die Information der Offent-
lichkeit Uber stadtische Belange (Informationsverordnung; InfV; SSSB
107.1);

e den Gemeinderatsbeschluss Nr. 2021-1098 vom 15. September 2021 zu
Strategie Sourcing und Cloud Computing 2022 (Cloudstrategie),

die Ausfuhrungsbestimmungen in Richtlinien, Weisungen und Konzepten.

Sie kann den Erlass technischer und organisatorischer Ausfihrungsbestimmungen
wie Standards, Sicherheitsanforderungen und Prozesse an ein Fachorgan der
Stadt Bern delegieren. Weiter bestimmt sie die Ubergangsfristen, innerhalb derer
die von diesem Konzept und seinen Ausfihrungsbestimmungen vorgesehenen
Massnahmen erstmals ergriffen werden missen.
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3 Rahmenbedingungen

3.1 Gesetzliche Grundlagen

Offentlichkeitsprinzip Kanton Bern: Artikel 17 Absatz 3 der Verfassung des
Kantons Bern vom 06. Juni 1993 (KV; BSG 101.1) besagt, dass jede Person
ein Recht auf Einsicht in sdmtliche Akten hat, soweit keine Uberwiegenden
offentlichen oder privaten Interessen entgegenstehen.

Gesetz vom 02. November 1993 uber die Information der Bevdlkerung (In-
formationsgesetz; IG; BSG 107.1).

Verordnung vom 26. Oktober 1994 tber die Information der Bevolkerung (In-
formationsverordnung; IV; BSG 107.111).

Verordnung vom 29. Marz 2000 betreffend die Information der Offentlichkeit
Uber stadtische Belange (Informationsverordnung; InfV; SSSB Nr. 107.1).
Datenschutzgesetz vom 19. Februar 1986 (KDSG; BSG 152.04).
Datenschutzverordnung vom 22. Oktober 2008 (DSV; BSG 152.040.1).
Direktionsverordnung vom 03. Januar 2011 dber Informationssicherheit und
Datenschutz (ISDS DV; BSG 152.040.2).

Gesetz vom 31. Marz 2009 tber die Archivierung (ArchG; BSG 108.1).
Verordnung vom 04. November 2009 Uber die Archivierung (ArchV; BSG
108.111).

Verordnung vom 15. November 2017 Uber die Verwaltung und Archivierung
von Unterlagen der Stadt Bern (Archivverordnung; ARCV; SSSB Nr. 421.21).
Geoinformationsverordnung vom 03. April 2019 der Stadt Bern (StGeolV;
SSSB Nr. 152.09).

3.2 Schiutzenswerte Personendaten

Beim Umgang mit Personendaten ist immer dem Datenschutzgesetz des Kantons
Bern (KDSG; BSG 152.04) Rechnung zu tragen. Als Personendaten gelten alle An-
gaben, welche sich auf eine bestimmte oder bestimmbare natirliche oder juristi-
sche Person beziehen. Darunter kbnnen Namen, Vornamen und E-Mail-Adresse
einer Person u.U. auch eine IP-Adresse fallen. Personendaten finden sich nicht nur
in Vertragen (Bezeichnung der Vertragspartei), sondern auch in E-Mails (insbes.
Absender), Worddateien (Metadaten), HR-Unterlagen, Logdaten (IP-Adresse) usw.

Besonders schiitzenswerte Personendaten sind Angaben Uber:

a)
b)

c)
d)

die religiése, weltanschauliche oder politische Ansicht, Zugehdrigkeit und
Betatigung sowie die Rassenzugehdrigkeit;

den personlichen Geheimbereich, insbesondere den seelischen, geistigen
oder korperlichen Zustand;

Massnahmen der sozialen Hilfe oder firsorgerischen Betreuung;
polizeiliche Ermittlungen, Strafverfahren, Straftaten und die dafur verhang-
ten Strafen oder Massnahmen.

Konzept zur Klassifizierung von elektronischen Daten 10/29



3.3 Dateneigner*innen

Fur alle erstellten Daten sind die Abteilungsleitungen als Dateneigner*innen ver-
antwortlich. Sie sind formal fur die Beurteilung definierter Informationswerte beztig-
lich ihrer Bedeutung fiur die Stadtverwaltung und fir die korrekte Klassifizierung
verantwortlich.

Die Dateneigner*innen sorgen dafir, dass

e die von ihnen erarbeiteten elektronischen Daten richtig klassifiziert und ent-
sprechend geschitzt werden,

o der Zugriff zu den Bearbeitungsverfahren und deren Daten nur Personen mit
berechtigtem geschaftlichem Interesse erteilt wird,

e elektronische Daten mit der Klassifizierung Vertraulich oder Geheim nur ei-
nem eingeschrankten Personenkreis zur Verfigung gestellt werden,
Mitarbeitende und externe Mitwirkende in hohem Masse Uber diese Weisung
und Grundlagen informiert sind und diese richtig anwenden. Neben der sys-
tematisch und klar erkennbar vorgenommen Klassifizierung gehoren hierzu
auch standardisierte Prozesse beim Onboarding, beim Controlling und beim
Qualitats- und Risikomanagement (z.B. Aufbau Datenzirkel innerhalb
Dienststelle).
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4 Klassifizierung von elektronischen Daten

4.1 Verschiedene Perspektiven der Klassifizierung

Mit Hilfe der Klassifizierung der elektronischen Daten sollen die notwendigen
Schutzmassnahmen abgeleitet werden, mit dem Ziel, die Kontinuitat, Integritat,
Vertraulichkeit sowie die Bereitstellung von Daten zu gewéhrleisten und die Aus-
wirkungen von Sicherheitsvorféallen zu begrenzen.

Das Schutzniveau der Daten wird dabei in Klassifizierungsstufen fur die Vertrau-
lichkeit, Integritat und Verfugbarkeit der Daten ausgedruckt:

e Vertraulichkeit: Darunter versteht man, dass Daten nur von den Personen ver-
andert oder eingesehen werden durfen, die dazu auch berechtigt sind. Will man
Daten vertraulich behandeln, muss klar festgelegt sein, wer in welcher Art und
Weise Zugriff auf diese Daten hat und wie die Daten gespeichert und Ubertragen
werden.

e Integritat: Unter der Integritdt von Daten versteht man die Nachvollziehbarkeit
von vorgenommenen Anderungen an diesen. Daten stehen immer einem gewis-
sen Kreis von autorisierten Personen zur Verfigung. Es darf nicht méglich sein,
dass Daten unerkannt bzw. unbemerkt geédndert werden (verandern, l6schen,
einfigen, publizieren, entfernen).

e Verflgbarkeit: Die gespeicherten Daten missen in einem grosstmdoglichen
zeitlichen Rahmen verfugbar sein, wenn die nutzenden Personen Zugriff darauf
bendtigen. So ist es unbedingt zu vermeiden, dass Daten verschwinden oder
auf diese nicht zugegriffen werden kann, wenn sie gebraucht werden, respektive
sie gemass Offentlichkeitsprinzip zur Verfiigung stehen miissen.

4.2 Klassifizierung der Vertraulichkeit

Elektronische Daten mussen bezlglich der Vertraulichkeit klassifiziert werden, da-
mit klar zugeordnet werden kann, ob und wem der Zugriff auf entsprechende Daten
gewahrt werden kann. Die Kategorien oder die Klassifizierung missen dabei die
Spannweite von vollstandig 6ffentlichen Daten (6ffentlich publizierte Informationen
und Open Government Data) bis hin zu geschitzten Daten (vertrauliche oder ge-
heime Daten) abdecken.

Grundsatzlich sollen nur diejenigen Personen und Systeme Zugriff zu besonders
geschitzten Daten erhalten, welche diese unbedingt zur Erfullung ihrer Aufgaben
bendtigen (,need-to-know-Prinzip“). Die Klassifizierung von elektronischen Daten
nach den in Kapitel 4.1 genannten Klassifizierungsstufen wird auf das erforderliche
Mindestmass und wenn moglich zeitlich beschréankt. Die Dateneigner*innen be-
zeichnen Daten in ihrem Verantwortungsbereich, die vertraulich sind.
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Fur die Regelung der Zugriffe auf Daten durch Personen und andere Systeme muss
grundsatzlich auf die im nachfolgenden Kapitel gezeigten allgemeinen Klassifizie-
rungen geachtet werden. Dabei sind allenfalls auch die Informatiksysteme (und
Schnittstellen), mit welchen besonders schitzenswerte Daten bearbeitet, gespei-
chert, gel6scht, publiziert und Ubertragen werden, mit speziellen Sicherheitsmass-
nahmen umzusetzen, damit in jedem Falle sichergestellt werden kann, dass nur
berechtigte Personen (oder Rollen) Zugriff auf die entsprechend klassifizierten Da-
ten erhalten.

Das Offentlichkeitsprinzip, der Datenschutz sowie die Geheimhaltungspflicht mis-
sen bei allen Klassifizierungskategorien respektiert werden.

4.2.1 Klassifizierungsstruktur

Die elektronischen Daten werden in folgende Klassen eingeteilt:

Offentlich
Intern (Default)
Vertraulich
Geheim

Die untenstehende Grafik illustriert die notwendigen Klassifizierungskategorien.
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Schaden, Kenntnisnahme durch 7]
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Stadtinteressen einen Nachteil
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o = Offentlich Keine Auswirkungen
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Abbildung 1: Allgemeine Klassifizierungsstruktur
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4.2.2 Vertraulichkeitsklassen

Im Folgenden werden die vier Vertraulichkeitsklassen und die grundlegenden Re-
geln bezuglich Kennzeichnung, Weitergabe und Absicherung sowie das Schadens-
potential bei unsachgemassem Umgang dargestelit.

Klassifi-
Zierung

Beschreibung

Offent-
lich

Intern

Vertrau-
lich

Geheim

Offentliche* Daten sind fiir die Bevélkerung auch ausserhalb der Organisation
zuganglich.

Als offentlich gelten alle Informationen, die vom*n der*die Dateneigner*in zur
Veroffentlichung frei gegeben werden und/oder dem Offentlichkeitsprinzip un-
terliegen.

Diese Daten bedtrfen keiner expliziten Kennzeichnung.

Fur die Handhabung offener Informationen existieren keine Einschrankungen,
vorbehalten bleiben lizenzpflichtige Informationen wie beispielsweise GEO-
Daten.

Interne Daten sind fur Mitarbeitende der Stadtverwaltung bestimmt. Als intern
gelten alle elektronischen Daten, welche der*die Dateneigner*in nicht anderwei-
tig klassifiziert wurden und welche nicht gemass dem Offentlichkeitsprinzip auch
ausserhalb der Organisation zuganglich sind.

Interne Daten kénnen ohne Einschrankungen an Mitarbeitende der Stadtver-
waltung Gbermittelt werden, sofern dienstlich benotigt.

Diese Daten bedtrfen keiner expliziten Kennzeichnung.

Daten, die fur einen eingeschrankten, explizit festgelegten Empfangerkreis be-
stimmit.

Unter vertraulichen Daten werden Informationen verstanden, deren Kenntnis-
nahme durch Unbefugte fir die Stadtverwaltung grossen Schaden zufligen
konnte (z.B. Finanzen, Rechtslage) oder jemanden in seinen personlichen Ver-
haltnissen verletzen kdnnte.

Vertrauliche Daten kénnen bestimmten, d.h. von dem*der Dateneigner*in be-
stimmte nutzende Person (namentlich oder Rollen) Ubermittelt werden, sofern
dienstlich bendtigt und vorher explizit als ,vertraulich® gekennzeichnet wurde.
Diese Daten missen als vertraulich gekennzeichnet werden.

Besonders schiitzenswerte Personendaten®

Daten, die fur einen eingeschrankten, explizit festgelegten kleinen Empfanger-
kreis in Verbindung mit oberster Leitung und kleiner Anzahl bestimmt.

Unter geheimen Daten werden Informationen verstanden, deren Kenntnis-
nahme durch Unbefugte fir die Stadtverwaltung erheblichen Schaden zufligen
konnte.

4 Artikel 27 Informationsgesetz BGB 107.1
5 Artikel 28 Informationsgesetz BSG 107.1
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Klassifi-
zierung Beschreibung

o Vertrauliche Daten durfen nur an bestimmte gemass Dateneigner*in namentlich
genannte nutzende Person ubermittelt und von jedem*r Empfanger*in nur mit
ausdricklicher Einwilligung durch den*die Dateneigner*in an andere nutzende
Personen weitergeleitet werden.

e Unabhangig davon ist der Kreis der nutzenden Personen moglichst klein zu hal-
ten.

o Diese Daten missen als geheim gekennzeichnet werden.

4.2.3 Anderung der Klassifizierung im Lebenszyklus von Daten

Daten kénnen wahrend des gesamten Lebenszyklus’ verschiedene Klassifizie-
rungsstufen durchlaufen. So kénnen fir die Veroffentlichung vorgesehene Informa-
tionen (z.B. Medienmitteilungen) temporar als vertraulich klassifiziert und zu be-
handeln sein, solange sie nicht veroffentlicht sind. Spater muss die Klassifizie-
rungsangabe entfernt werden, wenn die Daten nach Veroffentlichung nicht mehr
klassifiziert sind.

Es muss jederzeit gewahrleistet werden, dass die Kennzeichnung der Inhalte selbst
und die Bezeichnung lUber die entsprechenden Klassifizierungen in den Metadaten
(beschreibende Daten) nachgefihrt wird. In einigen Féallen wird es sogar nétig sein,
die Daten beim Wechsel der Klassifizierung auf andere Systeme zu verschieben
oder entsprechende Metadaten zu vergeben (z.B. Verschiebung im Registratur-
plan) und es muss allenfalls mit angegeben werden wann und weshalb die Umklas-
sifizierung geschabh.

Zustandig fur die Erledigung und saubere Kennzeichnung der Daten wahrend des
Lebenszyklus’ von der Erstellung bis zur Ablieferung an das Stadtarchiv (elektroni-
sches Langzeitarchiv) ist der*die jeweilige Dateneigner*in. Diese*dieser bleibt Da-
teneigner*in bis zur Ablieferung und muss auch in regelméssigen Abstanden tber-
prufen, ob die Daten entlang der vorliegenden Weisung klassifiziert wurden und die
notwendigen Anderungen nachgefiihrt sind.

4.2.4 Kennzeichnung von elektronischen Daten

Alle Daten, welche nicht fur die Offentlichkeit bestimmt oder intern sind, miissen
eine Kennzeichnung aufweisen, welche die entsprechende Klassifizierungskatego-
rie zeigt. Dies muss auch bei Daten in elektronischer Form, welche fur den Druck
optimiert wurden (z.B. Word-Dokumente oder PDF), gut sichtbar auf der Titelseite
und in der Fusszeile oder in anderer geeigneter Form auf jedem Blatt eingefugt
werden. Offentliche oder interne Daten durfen bei Bedarf die Klassifizierung «of-
fentlich» oder «intern» aufweisen.
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Daten, die sich noch im Entwurfsstadium befinden, sind als solche mit dem Hinweis
~Entwurf* zu kennzeichnen. Zusatzlich sind diese mit einer Kennzeichnung der je-
weiligen Klassifizierungsstufe zu versehen. Dokumente im Entwurfsstadium dtrfen
nicht die Kennzeichnung «6ffentlich» aufweisen.

Sinnvollerweise werden samtliche Vorlagen und Daten bei der Erstellung automa-
tisch (per Default) auf die Kategorie intern gestellt: Dokumentenvorlagen (wie bei-
spielsweise Word-Dokumente) enthalten die entsprechende Kategorie in den Me-
tadaten, Datensatze in Datenbanken enthalten die Angaben intern per Default als
Metadaten mitgeliefert. Die Benutzenden missen so z.B. bei Verdffentlichung die
Kategorie explizit auf 6ffentlich (nicht klassifiziert) stellen.

Elektronische Klassifizierung

Daten

b4

Handelt es sich um Daten Nein . o
der Verwaltung, an denen Offentlich Das Dokument wurde fur die
kein Gberwiegendes {nicht Offentlichkeit erstellt

privates oder 6ffentliches klassifiziert)
Interesse besteht? ‘ Ja
Sind die Daten vom Eigner Nei
O als «vertraulich» oder ein o}
- S Intern
«geheim» Klassifiziert,
oder handelt es sich um
besonders schiitzenswerte Ja

Personendaten? Unter «vertraulichen» oder

«geheimen» Daten werden
Dokumente verstanden
deren Kenntnisnahme durch

Sind die Daten explizit fiir unbefugte Personen fur die

einen kleinen Stadtverwaltung grossen
Empfangerkreis mit oder erheblichen Schaden
Geheimhaltungsinteresse zufugen konnte?
bestimmt?

Entscheidungshilfe zur Klassifizierung von elektronischen Daten

Abbildung 2: Entscheidungshilfe zur Klassifizierung der Vertraulichkeit

4.3 Klassifizierung der Integritat

Datenintegritat bezieht sich auf die Zuverlassigkeit und Vertrauenswurdigkeit von
Daten wahrend ihres gesamten Lebenszyklus. Das Schutzziel beschreibt die An-
forderungen an die Richtigkeit (Korrektheit /Unversehrtheit) von Daten und damit
zusammenhéangend der korrekten Funktionsweise von Systemen. Integritat bedeu-
tet gegentber der Vertraulichkeit, dass Daten nicht unerkannt bzw. unbemerkt ver-
andert werden dirfen. Es geht hierbei um Korrektheit der Daten und dabei um die
Nachvollziehbarkeit von Daten&dnderungen.

Der*die Dateneigner*in ist fur die Klassifizierung beziglich Integritat der im eigenen
Verantwortungsbereich vorhandenen Informationen zustandig:
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Klassifi-

Zierung  Beschreibung

Normal o

Hoch

Bei ,Normal“ ist die Richtigkeit der Daten von der Sache her sehr wichtig. Tritt
aber dennoch ein Fehler auf, kann mit entsprechendem Aufwand die Integritét
wiederhergestellt werden. Die Integritatsverletzung ist folglich korrigierbar.
Mogliche Auswirkungen unbefugter oder unbeabsichtigter Veranderungen der
Informationen sind fiir den*die Dateneigner*in akzeptabel. Ein sorgféltiger Um-
gang mit den Informationen im Tagesgeschéft, sowie die Anwendung von
Grundschutzmassnahmen (wie Zugriffsschutz und Backup) werden als ausrei-
chende Sicherheitsmassnahmen betrachtet.

Gilt als Standardwert fur alle Informationen, die beztiglich Integritét nicht explizit
als hoch eingestuft sind.

Unbefugte oder unbeabsichtigte Veranderungen der Daten sind fur den*die Da-
teneigner*in nicht akzeptabel. Sie missen verhindert oder mindestens erkannt
werden.

Ein Fehler muss sofort erkannt werden, da die Daten unmittelbar Handlungen
ausldsen, die nicht mehr riickgéngig gemacht werden kénnen, die aber bei fal-
schen Angaben fatale Folgen haben kdnnen (Beispiel Abstimmungsresultate).
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4.4 Klassifizierung der Verfugbarkeit

Das Schutzziel ,Verfugbarkeit“ beschreibt, in welchem Umfang die Daten und Sys-
teme bei Storungen und Ausfallen in dem vereinbarten Rahmen zur Verfigung ste-
hen missen und wie gross der maximale Datenverlust sein darf.

Der*die Dateneigner*in ist fur die Klassifizierung bezlglich Verflgbarkeit der im
eigenen Verantwortungsbereich vorhandenen Informationen zustandig:

Klassifi-
zierung

Beschreibung

Normal

Hoch

Einschrankungen beim Zugriff auf die elektronischen Daten oder ein vollstandi-
ger Verlust der Zugriffsmdglichkeiten wahrend mindestens einem Arbeitstag ist
akzeptabel.

Ein Verlust der seit der letzten Datensicherung vor einem Vorfall (Incident)
durchgefiihrten Anderungen an den Informationen ist akzeptabel.

Gilt als Standardwert fir alle Informationen, die bezlglich Verfugbarkeit nicht
explizit als hoch eingestuft sind.

Einschrankungen beim Zugriff auf die Daten oder ein vollstandiger Verlust der
Zugriffsmaoglichkeiten sind innerhalb von 4 Stunden akzeptabel.

Ein Verlust der seit der letzten Datensicherung einem Vorfall (Incident) durch-
gefuhrten Anderungen an den Informationen ist bis maximal 4 Stunden akzep-
tabel oder mit zusatzlichen Massnahmen zum Schutz vor Datenverlust abzusi-
chern (Log).
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5 Mogliche Risiken je Klassifizierung mit Beispielen

5.1 Vertraulichkeits-Risiken

Risiko-
1SIKO Schadensgrdsse
klasse

Unbedeutendes Risiko

Keine weit reichenden Kon-
sequenzen, da die Informa-
tion fur die Offentlichkeit be-
stimmt ist.

Allenfalls kdnnen beispiels-
weise aus Entwuirfen, quali-
tativ noch ungepriften oder
falsch verwendete Daten
Falschaussagen abgeleitet
werden (Presse). Diese lies-
sen sich aber gut widerle-
gen.

Offentlich

Konzept zur Klassifizierung von elektronischen Daten

Beschreibung

Diese Daten und Informationen sind ge-
mass dem Offentlichkeitsprinzip der
Bevdlkerung zuganglich.

Exemplarische Priffragen:

- Sind die Informationen nicht den schit-
zenswerten oder einfachen Personenda-
ten zuzuordnen und/oder nicht nur far
den verwaltungsinternen Gebrauch be-
stimmt?

- Kénnen die Daten uneingeschrankt (z.B.
im Internet) veroffentlicht werden?

Beispiele

- Medienmitteilungen

- Stadtratsunterlagen/-erlasse

- Open Government Data (OGD), z.B. statis-
tische Rohdaten

- Stadtkalender

- Jahresberichte

- Wahl- und Abstimmungsresultate

- Antworten vom Gemeinderat
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Risiko-
ISIKO Schadensgrésse
klasse

Geringes Risiko

Eine Verotffentlichung be-
grenzter Mengen von sensi-
tiven Daten kann zu einem
Vertrauensverlust mit einge-
schrankter kurzfristiger Be-
lastigung, Bedrangnis oder
Verlegenheit einer beteilig-
ten Partei fuhren.

intern

Konzept zur Klassifizierung von elektronischen Daten

Beschreibung

Diese Daten und Informationen, die den
einfachen Personendaten zuzuordnen
und/oder Sachdaten, welche nur zur Er-
ledigung der verwaltungsinternen Auf-
gaben bestimmt sind.

Exemplarische Priffragen:

- Stehen die Daten allen Mitarbeitenden
oder einem grossen Kreis zu Verfligung,
sind aber nicht fur die Offentlichkeit ge-
dacht?

- Sind die Daten den einfachen Personen-
daten zuzuordnen?

- Sind die Sachdaten nur zur Erledigung
von verwaltungsinternen Aufgaben be-
stimmt?

Beispiele

- Organisatorische Grundlagen einer Dienst-
stelle.

Einfache Personendaten wie Listen von
Personen/Mitarbeitende.

Projektdokumente

Offentliche Dokumente, welche noch im
Entwurfsstadium sind

Entwurfe fur die 6ffentliche Kommunikation
z.B. Medienmitteilungen mit Sperrfrist.
Betriebshandblcher IT

Interne Kommunikation

Forum, in welchem man Uuber ver-
schiedenste Themen diskutieren kann. Nur
registrierte Benutzende kdnnen Eintrage er-
stellen. Zur Registrierung sind Vorname,
Name, E-Mail-Adresse, Benutzername und
Passwort anzugeben. Die Angaben werden
nicht 0Oberprift und Benutzername und
Passwort kénnen ohne Beschrankungen
frei gewahlt werden.
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Mittleres Risiko

Schlimmstenfalls eine Verof-
fentlichung von sensitiven
Behodrden-, Unternehmens-
oder Personendaten an un-
autorisierte  Drittpersonen,
wodurch ein Vertrauensver-
lust mit splirbaren negativen
Auswirkungen auf die Aus-
Ubung der Haupttatigkeiten
der betroffenen Parteien ent-
steht.

- Betroffen ist ein Aufgaben-
bereich der Stadt Bern

- Erheblicher finanzieller
Schaden

- Rechtliche Konsequenzen
bis hin zu Ordnungswidrig-
keiten und Geldstrafen

- Verargerung und Image-
verlust bei Personengrup-
pen oder Organisationen

vertraulich

Konzept zur Klassifizierung von elektronischen Daten

Diese Daten sind auf der Basis beson-
derer geschéaftlicher oder gesetzlicher
Anforderungen vertraulich zu behan-
deln. Der Zugriff ist auf die mit dem Ge-
schaft betrauten Personen beschrankt.
Die Dateninhaber miissen jederzeit pri-
fen kédnnen, welche Personen mit wel-
chen Bearbeitungsrechten (Schreiben,
Lesen, Loschen) Datenzugriff haben.

Exemplarische Priffragen:

- Kann die o6ffentliche Sicherheit oder die
Sicherheit Einzelner wesentlich beein-
trachtigt werden?

- Kann die freie Meinungs- und Willensbil-
dungsprozess der o6ffentlichen Organe
wesentlich beeintrachtigt werden?

- Kann die Beziehungen zu einem ande-
ren Kanton, zum Bund oder zum Ausland
beeintrachtigt werden?

- Kann mit diesen Daten eine Zusammen-
stellung ermdéglicht werden, die eine Be-
urteilung wesentlicher Aspekte (z.B.
Steuerdaten) einer natirlichen Person
(Personlichkeitsprofil) erlaubt oder die
Privatsphére verletzt?

- Wurden die Daten von einer anderen Be-
horde einer vergleichbaren Vertraulich-
keitsstufe zugeordnet?

- Personal- und Burgerdossiers

- Heute als geheim klassifizierte GRB’s (Teil-
menge)

Gespeicherte Kundendaten z.B. im Sozial-
bereich, Kinderbetreuung oder Einwohner-
kontrolle

Angaben im Zusammenhang mit der Orga-
nisation von Verkehr- und Polizeiaufgaben
Synchronisation der E-Mail-, Kalender- und
Kontaktdaten mit mobilen Geréaten
Schitzenswerte Personendaten; religiose,
weltanschauliche oder politische Ansicht,
Zugehorigkeit und Betatigung sowie die
Rassenzugehdorigkeit, den seelischen, geis-
tigen oder kérperlichen Zustand, Massnah-
men der sozialen Hilfe oder fursorgerischen
Betreuung

Uberwiegende offentliche Interessen; der
Schutz vor vorzeitige Bekanntgabe von In-
formationen, welche die Entscheidungsfin-
dung oder eine Verhandlung wesentlich be-
eintrachtigen.

Uberwiegende private Interessen; der
Schutz des personlichen Geheimbereichs,
der Personlichkeitsschutz in nicht rechts-
kraftig abgeschlossenen Verwaltungs- und
Justizverfahren, Geschafts-, Berufs- oder
Fabrikationsgeheimnisse

Polizeiliche Ermittlungen, Straftaten und die
dafur verhangten Strafen oder Massnah-
men
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Risiko-
klasse

Schadensgrésse

Beschreibung

Beispiele

Schwerwiegendes Risiko
bis Existenz gefahrdend

Die Verdéffentlichung von
sensitiven Behorden-, Unter-
nehmens- oder Personenda-
ten an unautorisierte Dritt-
personen, wodurch ein Ver-
traulichkeitsverlust mit gra-
vierenden negativen Auswir-
kungen auf die Ausibung
der Haupttatigkeiten der be-
troffenen Parteien entsteht.

- Betroffen ist die Gesamte
Verwaltung.

- Sehr schwerer Schaden
fur die Geschaftszwecke
und Ziele.

- Gravierende rechtliche
Konsequenzen bis hin zu

Haftstrafen.
- Erheblicher Verlust von
Ansehen und Vertrauen

bei Bevélkerung/Politik.

Diese Daten sind auf der Basis beson-
derer geschéaftlicher oder gesetzlicher
Anforderungen geheim zu behandeln.
Der Zugriff ist auf die mit dem Geschaft
betrauten Personen beschrénkt. Die
Dateninhaber missen jederzeit prifen
kédnnen, welche Personen mit welchen
Bearbeitungsrechten (Schreiben, Le-
sen, Loschen) Datenzugriff haben. Zu-
griffsrechte, Kopien und L&schungen
sind zu protokollieren.

Exemplarische Priffragen:

- Kann die kunftige Entscheidungsfindung
des Gemeinderates, die offentliche Si-
cherheit, die Sicherheit Einzelner, die 6f-
fentliche Versorgung schwerwiegend
beeintrachtigt oder auf andere Weise
gravierenden Schaden verursacht wer-
den?

- Kann der freie Meinungs- und Willensbil-
dungsprozess der offentlichen Organe
gravierend beeintrachtigt werden?

- Wurden die Daten von einer anderen Be-
horde einer vergleichbaren Geheimhal-
tungsstufe zugeordnet

Abbildung 3: Darstellung der Klassifikationsstruktur

Konzept zur Klassifizierung von elektronischen Daten

- Daten welche die Handlungsfahigkeit des
Stadtrats, die Aufgabenerfullung des Ge-
meinderats, oder wesentlicher Teile davon
vor schwerwiegend Beeintrachtigungen
oder Gefahren schitzen

- Daten mit bérsenkursrelevanten Informati-
onen Uber Unternehmen mit stadtischer
Beteiligung

- Daten zu Gemeinderatsgeschéaften auf-
grund von gesetzlichen oder vertraglichen
Geheimhaltungspflichten

- Gesamtstadtisches Sicherheits- und Ver-
sorgungsdispositiv
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5.2 Integritats-Risiken

Risiko-
Schadensgrésse
Klasse

Geringes Risiko

Unsachgemésse Behand-
lung von Daten fihren zu
Verlusten oder Falschinfor-
mationen. Es entstehen
Kosten in der Korrektur die-
ser Daten.

Eine Verletzung der Nach-
vollziehbarkeit und der Un-
leugbarkeit fuhrt zu keinem
juristischen Schaden.

Normal

Konzept zur Klassifizierung von elektronischen Daten

Beschreibung

Fehler im Zusammenhang mit fehlen-
den oder unwirksamen automatisierten
Dateneingabe- und Datenannahmekon-
trollen, die Fehler in den Informationen
verursachen.

Exemplarische Priffragen:

- Sind die Daten hinsichtlich Integritat kri-
tisch?

- Kénnen die Daten bei Verfalschung
schwerwiegende Schaden verursachen?

- Ist die Nachvollziehbarkeit der Verande-
rungen aufgrund regulatorischer oder
gesetzlicher Vorgaben zwingend?

Beispiele

- Stadtkalender mit falschen Eintragen
- Interne Protokolle, welche nicht freigege-

ben aber bereits publiziert wurden

- Imageschaden, da nicht nachgefiihrte und

nicht aktualisierte Webinhalte
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Risiko-
Schadensgrésse
Klasse

Schwerwiegendes Risiko

Unbefugte Anderung oder
Zerstdérung von Informatio-
nen haben schwerwiegende
nachteilige Auswirkungen
auf den organisatorischen
Betrieb, die Stadt Bern oder
Einzelpersonen.

Hoch

Abbildung 4: Beispiele Integritats-Risiken

Konzept zur Klassifizierung von elektronischen Daten

Beschreibung

Schwerwiegende Fehler im Zusammen-
hang mit fehlenden oder unwirksamen
automatisierten Dateneingabe- und Da-
tenannahmekontrollen, die Fehler in
den Informationen und der Nachvoll-
ziehbarkeit verursachen.

Exemplarische Priffragen:

- Sind die Daten hinsichtlich Integritat kri-
tisch?

- Sind die Daten hinsichtlich Vertrauens-
wirdigkeit besonders schitzenswert?

- Kénnen die Daten bei Verfalschung
schwerwiegende Schaden verursachen?

- Ist die Nachvollziehbarkeit der Verande-
rungen aufgrund regulatorischer oder
gesetzlicher Vorgaben (Compliance)
zwingend?

Beispiele

- Finanzdaten.

- Besonders schiutzenswerte Personendaten.

- Datenbanktransaktionen

- Nicht vollstandige CMDB (Configuration
Management Database) & Konfigurations-
Repository (oder mit irrefihrenden Anga-
ben)

- Protokolle und Beschlusse

- Verfalschung von Informationen, die an die
Offentlichkeit bestimmt sind (die Heraus-
gabe irrefihrender, ungenauer oder ver-
traulicher Informationen zur Téauschung, Ir-
refihrung oder Verschleierung von Fehlver-
halten oder im Tausch gegen Vorteile oder
Vergunstigungen)

- Verlust von Daten und damit Verlust der
Nachvollziehbarkeit

- Manipulation des Beschaffungsprozesses
durch Bevorzugung eines Bieters
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5.3 Verfugbarkeits-Risiken

Risiko-
Schadensgrésse
Klasse

Geringes Risiko

Ausfall von unkritischen, in-
ternen Fileshare-Systemen
verhindern den Zugriff auf
wichtige Arbeitsdokumente.
Dadurch sind Ressourcen
nicht produktiv einsetzbar
und fuhren zu Verzdgerun-
gen.

Achtung: Verfugbarkeits-
Klassen kénnen sich termin-
lich verandern, wenn wich-
tige Vorhaben geplant und
durchgefihrt werden, wie
beispielsweise Abschlussar-
beiten oder wichtige Préasen-
tationen vor Gemeinderatsit-
zungen. Eine entsprechende
Kommunikation muss si-
chergestellt und Massnah-
men getroffen werden.

Normal

Konzept zur Klassifizierung von elektronischen Daten

Beschreibung

Wichtige Systeme sind nicht genligend
gegen Ausfall geschitzt. Die Risiken
hinsichtlich Verfigbarkeit sind nicht
korrekt eingeschéatzt worden.

Exemplarische Priffragen:

- Sind die Anforderungen an die Verfug-
barkeit definiert worden?

- Kénnen die Systeme nach einem Ausfall
in der mit den Abteilungen vereinbarten
Recovery-Zeiten wiederhergestellt wer-
den?

- Werden die elektronischen Daten ge-
mass Vereinbarung regelmassig gesi-
chert und kdnnen diese auf Verlangen in
der geforderten Zeit wiederhergestellt
werden?

Beispiele

- Ausfall Fileshare System
- Irrtiimliches l6schen von Protokollen
- Datenbank-Ausfall
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Risiko-
Schadensgrésse
Klasse

Schwerwiegendes Risiko

Ausfall von zentralen Webs-
ervern mit wichtigen Infor-
mationen fur die Birger der
Stadt. LAngere Ausfallzeiten
kdnnen zu Reputationsscha-
den oder gar juristische Aus-
einandersetzungen wegen
Klagen aufgrund verzogerter
Geschaftsprozesse.

Hoch

Beschreibung

Elektronische Daten stehen bei wichti-
gen Geschéaften nicht zur Verfigung
oder gehen gar ganz verloren. Die Wie-
derherstellung und Zurverfigungstel-
lung ist mit grossen Kosten und zeitli-
chen Verzdégerungen verbunden, wel-
che zu Verletzungen der Sorgfalts-
pflicht und Compliance fuhren kdnnen.

Exemplarische Priffragen:

- Unterliegen die elektronischen Daten
dem Datenschutz oder anderen Geset-
zesvorlagen

- Sind die Anforderungen an die Verfug-
barkeit definiert worden?

- Braucht es fur die Daten ein Business
Continuity Konzept

- Kénnen die Systeme nach einem Ausfall
in der mit den Abteilungen vereinbarten
Recovery-Zeiten wiederhergestellt wer-
den?

- Werden die elektronischen Daten ge-
mass Vereinbarung regelmassig gesi-
chert und kdnnen diese auf Verlangen in
der geforderten Zeit wiederhergestellt
werden?

Abbildung 5: Beispiele Verfligbarkeits-Risiken
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Beispiele

- Ausfall Public Webserver

- Ausfall zentraler Datenbanken

- Nichtverfugbarkeit wichtiger Geschaftspro-
tokolle
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Anhang

A) Umgang und Kennzeichnung von klassifizierten elektronischen Daten

Klassifikation
Risikograd
Datenart

Bearbeitung
von digitalen
Dokumenten
(Word, PDF,
etc.)

Bearbeitung

von struktu-
rierten Daten-
Files (z.B.
Excel, XML,
Datenbanken,
etc.)

Offentlich

Kein oder geringes
Risiko

Kennzeichnung
nicht erforderlich.

Kennzeichnung

nicht erforderlich,
wenn explizit als
Open Government
Data vorgesehen
und publiziert, in
Metadaten Angabe
von moglichen Co-
pyright-Formen

bzw. gut sichtbarer

Intern

Geringes Risiko

- Kennzeichnung nicht er-
forderlich.

-An Dritte/Externe nur
nachschriftlicher Ge-
heimhaltungsvereinba-
rung.

- Kopieren erlaubt.

- Kennzeichnung nicht er-
forderlich, ausser in den
Metadaten.

- An Dritte/Externe nur mit
schriftlicher Geheimhal-

tungserklarung (Non
Disclosure  Agreement
NDA)

- Kopieren erlaubt.
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Vertraulich

Mittleres Risiko

- Kennzeichnung explizit mit
.Vertraulich auf jeder Seite in
Kopf- oder Fusszeile und auf
Deckblatt.

- Liste der Empfanger empfoh-
len, namentlich aufgeflhrt
oder Bezeichnung Gremium.

- Seitenangabe mit Seite von
bis.

- Nur an Personenkreis mit Be- -

rechtigung Kenntnis-
nahme.

- An Dritte/Externe Kopie oder

zur

Zugang nur mit schriftlicher -

Geheimhaltungserklarung
(Non Disclosure Agreement
NDA)

- Sind Daten explizit als ,Ver-
traulich® “ zu kennzeichnen,

Geheim

Schwerwiegend bis Existenz
gefahrdendes Risiko

- Kennzeichnung explizit mit

,Geheim® auf jeder Seite in
Kopf- oder Fusszeile und auf
Deckblatt.

- Liste der Empfanger erforder-
lich, namentlich aufgefihrt
oder Bezeichnung Gremium.

- Seitenangabe mit Seite von
bis.

Nur an namentlich festgeleg-
ten Personenkreis, Anlegen
einer Verteilungs- oder Zu-
griffsliste.
An Dritte keine Weitergabe; in
Sonderfallen Rechtskonsulen-
tin oder Rechtskonsulent des
Gemeinderats fragen.
- Sind Daten explizit als ,ge-
heim“ zu kennzeichnen, so ist
der Tréager der Information
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Hinweis auf erfor-

derliche Quellen-
angaben.
Elektronische Ohne Einschran-
Ubertragung kung
Aufbewahrung Ohne Einschran-
kung

Elektronische  Ubertra-
gung zuladssig (z.B. uUber
internes  Mail, Arbeits-
raume, BernBox); wenn
mdoglich, Verschlisselung
nutzen

- Aussenstehenden nicht

zuganglich (z.B. Kklare
Zugangsregelung Zu
Raumen und Ablagen

und Computersystemen

- Bei Mithahme Kenntnis-
nahme durch Unbefugte
verhindern (Verschlis-
selung auf Datentragern
und Geraten, Zugriff nur
mit Passwort)
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so ist der Trager der Informa-
tion (z.B. Papierbogen, DVD,
Server) deutlich erkennbar
mit der Kennzeichnung ,Ver-
traulich® zu versehen.

Es muss aufgezeigt werden
kdénnen, wer namentlich Zu-
griff auf die Systeme oder den
Datentrager hat oder haben
kdnnte.

Kopieren nur nach Rickspra-
che mit dem Urheber.
Elektronische  Ubertragung
nur verschlisselt erlaubt.

Bei Datentragern einschrei-
ben, d.h. schriftiche Emp-
fangsbestatigung vom Trans-
portunternehmen erforderlich.

Datentrager und Dokumente
unter Verschluss halten (z.B.
abschliessbare Schranke
oder Schubladen)
Verschlisselte Aufbewahrung
auf allen Arten von Datentra-
gern.
Grundséatzlich
nahme.

keine Mit-

der
zZu

deutlich erkennbar mit
Kennzeichnung ,geheim”
versehen.

- Es muss aufgezeigt werden
kénnen, wer namentlich Zugriff
auf die Systeme oder den Da-
tentrdger hat oder haben
kénnte.

- Kopieren nicht gestattet, oder
Kopierschutz, wo moglich und
machbar.

Elektronische Ubertragung nur
verschlisselt erlaubt, und Zu-
griff kann jederzeit protokolliert
und digital nachvollzogen wer-
den.

- Unter Verschluss halten, vor-
zugsweise im Tresor

- Verschlisselte Aufbewahrung
auf allen Arten von Datentra-
gern.

-In der Cloud nur unter den
hdéchstmdglichen  Schutzbe-
dingungen.



Entsorgung / Daten, die geméss | - Datentrager missen zer- - Datentrdger mussen zerstért | Wie bei vertraulich, jedoch un-

Vernichtung / dem Offentlich- = stort oder definitiv ge- oder definitiv geléscht werden | ter Aufsicht und Protokollierung
keitsprinzip o6ffent-  l6scht werden (vollstan- (vollstandige Neuformatie- der Datentragervernichtung.
Loschung lich zur Verfiugung @ dige Neuformatierung). rung).
gestellt werden -Bei Datenbanken muss @ - Bei Datenbanken muss si-
sollen, dirfen nicht | sichergestellt und kon- chergestellt und kontrolliert

einfach  geldscht  trolliert werden, ob die werden, ob die periodische
werden. Ruckspra-  periodische  Ldschung Léschung von alteren Daten-
che allenfalls mit | von é&lteren Datenbe- bestanden erfolgt ist.
Stadtarchiv. standen erfolgt ist.

Abbildung 6: Umgang mit klassifizierten Daten
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